
ت اینترنالزامات و رویکردهای امنيتی در حوزه : عنوان
اشياء

تدوین نقشه راه  اینترنت اشياء: پروژه
افسانه معدنی-تاج نسرین : ارائه دهندگان

1396بهار : تاریخ



هپروژدرشدهانجامهایفعالیتازبخشیتنهاشدهارائهکارگاه•
.باشدمیامنیتقسمتدراشیاءاینترنتراهنقشهتدوین

امنمعماریارائهفنی،مباحثبرتاکیدباکارگاه،نهاییهدف•
آنامنیتتامینجهتراهکارهاییپیشنهادواشیاءاینترنت
.می باشد

توجه
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دغدغه های اصلی امنیت در اینترنت اشیاء چیست؟

 چیست؟اشیاء معیارهای ممیزی امنیت اینترنت
 (  کارگیریطراحی، تولید و ب)الزامات امنیتی متناسب با تحولات بازار و سرویس

؟چیست

 چگونه باید باشد؟نظرتامین امنیت از اشیاءاینترنت وضعیت
 ت شود رعایاشیاء امنیتی ای که باید توسط توسعه دهندگان اینترنت اصول

چیست؟
 اشیاء چیست؟امنیت اینترنت نیازمندیهای اصلی تامین

رنت سوالات مطرح در زمينه تامين و حفاظت اكوسيستم اینت
اشياء
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بخش اول
 معرفی مراکز و منابع مورد استفاده
 منتخب و راهکارهای پیاده سازی معماری های تشریح نمونهIoT

معماری های ارائه شده در استانداردها
معماری های ارائه شده در پروژه های معتبر
 راهکارها وBest practiceها
دومبخش 

 بررسی و معرفی تهدیدات و حملات
بررسی  و معرفی مکانیزم های پیشگیری و حفاظتی الزامی
 طرح معماری امن پیشنهادی

مطالبسرفصل 
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 معرفی مراکز و منابع مورد استفاده

 منتخب و راهکارهای پیاده سازی معماری های تشریح نمونهIoT

معماری های ارائه شده در استانداردها

معماری های ارائه شده در پروژه های معتبر

 راهکارها وBest practiceها

بخش اول
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توسطشیءهرتوسطوجهانازنقطههر درزمان،هردراتصالایده•
ITU-Tاستشدهتدویناشیاءاینترنتتعریفجهت.

–(Any Thing, Any Time, Any Place)

ابعمنبینتعاملاستنیازاکوسیستماینشدنهمه گیربرایآنچه•
نیازدمورمنابعگسترشوایجادهمراهبهکنونی،سرویس دهیوارتباطی

.می باشدآینده

مقدمه
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ارائهس هایسرویاینترنت،نظیرموجودمنابعازسرویس دهی،ومدیریتکنترل،جهتگسترده،ارتباطیشبکهاین
استفادهکاربردیابزاروبرنامه هاازبسیاریو5Gنظیردادهانتقالهایفناوریدیتاسنترها،ابر،برمبتنیشده

.می نماید

پژوهشگاه ارتباطات و فناوری اطلاعات

مقدمه



اصلی رشد برای راه حل های آینده اركان  IoT

ركن اصلی زیر 5هر راه حل باید حاوی 
:باشد

پلتفرم-1
فناوری های دسترسی-2
ذخیره سازی و پردازش داده-3
تجزیه و تحلیل داده-4
امنیت-5

تعاریف و پيشنيازها
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معرفی مراكز و منابع مورد استفاده 

برخی مؤسسات و مراكز تحقيقاتی

•IERC :مرکز تحقیقاتی بین المللی اتحادیه اروپا

:اهداف مهم
IoTایجاد یک چارچوب همکاری و چشم انداز پژوهش برای فعالیت -1

و ایجاد نوآوریIoTتعریف یک استراتژی بین المللی برای -2

:موضوعات تحقيقاتی مهم
IoTروش ها و مدل های معماری -1

IoTمسائل مربوط به حریم خصوصی و امنیت در -2

IERC: IoT European Research Cluster

ياءمعرفی مراكز معتبر پژوهشی در زمينه اینترنت اش
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استفادهمعرفی مراكز و منابع مورد 

برخی مؤسسات و مراكز تحقيقاتی

•OWASP :انجمن امنیت کاربرد وب

:مهمترین هدف
ایجاد امنیت در تجارت، توسعه، برنامه های کاربردی و اهداف سازمان ها و ادارات-1

:موضوعات تحقيقاتی مهم
IoTمشکل امنیتی متداول در 10بررسی و رفع -1

ناامنرابط کاربری وب •
ناامنصدور مجوز و احراز هویت •
ناامنخدمات شبکه •
عدم استفاده از رمزنگاری برای انتقال داده ها•
نگرانی های حریم خصوصی•

ناامنرابط کاربری ابری •
ناامنرابط کاربری همراه •
توانایی پیکربندی امنیتی ناکافی•
سخت افزار ناامن/ نرم افزار •
امنیت فیزیکی ضعیف•
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استفادهمعرفی مراكز و منابع مورد 

برخی مؤسسات و مراكز تحقيقاتی

•Council : گروه پیش بینی، شتاب و مشاوره درIoTدر سطح بین المللی برای اتحادیه اروپا

:اهداف مهم
در اتحادیه اروپاIoTنیروی محرک -1
به همراه تعریف وظایف و ساختارIoTتشکیل نیروی متخصص در زمینه -2

نياز به تشکيل گروهی مشابه با این گروه در كشور ما احساس می شود

جهانسراسر عضو از 235دارای 
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استفادهمعرفی مراكز و منابع مورد 

دانشگاه ها

به همراه برکلی و میشیگانSITPپروژه (:آمریکا)استنفرد 

IoTتوسعه و گسترش پتانسیل ها و توانایی های (: آمریکا)جورجيا 

MIT(آمریکا :) استانداردهای مربوط بهRFID ها و حسگرها

،IoTمخابرات ناهمگون و محاسبات ابری در (: انگليس)برایتون 
در انجام محاسبات و الکترونیککم توان عملیات 

پوشیدنی های هوشمند، امنیت پویا برای اینترنت اشیاء
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استفادهمعرفی مراكز و منابع مورد 

آزمایشگاه ها

یک پلتفرم قابل انعطاف برای تحقیقات تجربی (:IoT)آزمایشگاه اشياء مایکروسافت 

IoTکار روی اکثر زمینه های مخابراتی و امنیتی : ویسکانسيندانشگاهآزمایشگاه 

تحقیقات روی پتانسیل های منابع جمعیتی : اروپااتحادیه IoTآزمایشگاه 
(Crowdsourcing)

IoTبرای توسعه زیر ساخت 

شبکه شدهرادیویی -فرکانس هویت یابی : MITدر دانشگاه Auto-IDآزمایشگاه 
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استفادهمعرفی مراكز و منابع مورد 

اینتل

: درگاه اینتل
اتصال بی درز به دستگاه های صنعتی•
امن سازی جریان اطلاعات بین این دستگاه ها و ابر•

LDAP: Lightweight Directory Access Protocol

SOAP: Simple Object Access Protocol سیستم های پایانی

راهنمای فعال
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استفادهمعرفی مراكز و منابع مورد 

IBM

مشارکت در پروژه های مختلف در زمینه اینترنت اشیاء •
شناسایی ریسک ها و چالش های امنیتی: Xنیروی تحقیق و توسعه •
و محیط موبایلIoTبرای MessageSightپروژه •
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استفادهمعرفی مراكز و منابع مورد 

ARM(پروژهmbed)

:مزایای زیر ، با IoTایجاد یک اتصال تجاری و سازگار ميان دستگاه های 
IoTارائه یک سیستم عامل مشترک برای دستگاه های •

کلیدی به وسیله پشتیبانی از تمام استانداردهایطراحی ها با تضمین آینده امکان •
باز برای اتصال و مدیریت دستگاه

تابعیامکان ارائه دستگاه های امن و قابل بروز رسانی در لبه قابلیت های پردازشی و•
پاسخ به مسأله دشوار مصرف توان به وسیله ایجاد مدیریت توان اتوماتیک•
ایجاد ابزار توسعه بر اساس ابر که ایجاد محصول را سرعت می بخشد•
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زمينه های تحقيقاتی مورد نياز برای امنيت

روش ها و ابزارهای آگاهی از شرایط سایبری جهت كنترل و نظارت-1
:شناسایی كلی حملات ممکن و روش های مقابله با آن ها، نظير-2

1-Skimming : خواندن داده ها بدون مشخص بودن دانشTagیا دارنده آن
(؛ یا مرد در میانه نیز اتلاق می شودSniffingیا Eavesdropping)استراق سمع -2
3-Data Tampering :ات پاک کردن بدون مجوز داده ها برای تخریب دستگاه یا تغییر اطلاع

آن
4-Spoofing :کپی کردن داده های دستگاه و انتقال آن به گیرنده برای جعل کردن آن
5-Cloning :کپی کردن داده های یک دستگاه در دیگری
Malicious)کد بدخواه -6 Code :) برای تخریب ( مثل ویروس)اضافه کردن یک کد اجرایی

سیستم
Denial)رد دسترسی یا سرویس -7 of Access/Service)
تخریب فیزیکی یا الکترونیکی یک دستگاه(: Killing)کشتن -8
یرنده استفاده از دستگاه های الکترونیکی که سبب تخریب توابع گ(: Jamming)اختلال -9

.بشود
استفاده از ابزارهای مکانیکی برای جلوگیری کردن از خواندن(: Shielding)سپر گذاری -10

یا دستگاهTagیک 

معرفی مراكز و منابع مورد استفاده
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زمينه های تحقيقاتی مورد نياز برای اعتماد
سبک( PKI)کلید عمومی زیرساخت -1
سیستم های مدیریت کلید سبک-2
(QoI)کیفیت اطلاعات -3
سیستم های غیرمرکزی و خودپیکربند-4
روش های جدید ارزیابی اعتماد در مردم-5
کنترل دسترسی-6

معرفی مراكز و منابع مورد استفاده

زمينه های تحقيقاتی مورد نياز برای حریم خصوصی
رمزنگاری همومورفیک و قابل جستجو-1
کمینه سازی داده، شناسایی، احراز اصالت و گمنامی-2
حفظ حریم خصوصی مکانی-3
جلوگیری از استنتاج اطلاعات شخص-4
نگهداری محلی اطلاعات تا حد ممکن-5
استفاده از هویت های فرعی و نام مستعار-6
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دیویژگی های مشترک راه حل های امنيتی پيشنها

عمنابمحدودیتبادستگاه هایازپشتیبانیبرایسبکراه حل هایپیشنهاد-1
تراکنشیادستگاهمیلیاردهابهراه حلمقیاس پذیری-2
پلتفرم هاودستگاه هاچندگانگیوناهمگونیازپشتیبانی-3
ازکاربراطلاعبهنیازبدون)بی درزطوربهاستفادهقابلراه  حل هایپیشنهاد-4

(زیرینلایه های

معرفی مراكز و منابع مورد استفاده
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ARMمعماری 

:ARMفواید استفاده از 

کمک های شناختی-1
مدل مرجع به عنوان زمین مشترک-2
ایجاد معماری ها-3
شناسایی تفاوت ها-4
محک زدن-5

شهر هوشمند

مراقبت های بهداشتی

خرده فروشی

انرژی هوشمند

خانه هوشمند

حمل و نقل 
هوشمند

کمک به معلولین

تولید هوشمند

لجستیک

RFID

EPC

ZigBee

حسگرها

بلوتوثمحرک ها

WiFi IEEE

802.15

uID

ARM: Architectural Reference Model

امنيتی مطرح شده در اینترنتمعماری های 
اشياء
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hypeنمودار درIoTجایگاه
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پياده راهکارهای تشریح نمونه معماری های منتخب و 
IoTسازی 

Telegram:@IoTPlan ,  Website: iot.itrc.ac.ir22



معماریKorean:بهکارکردیمعماریو(سرویس،پلتفرمتجهیز،)سه لایهمعماریارائه
ونیتامداده،تحلیلسرویس،ومنابعمدیریتارتباطی،توابعشبکه،مدیریتتوابعهمراه
،پلتفرموتجهیزیا،پلتفرم هابینتعاملباخصوصیحریم

معماریAzure:بریدتاک،(پلتفرمامنیتارتباطات،امنیتتجهیز،امنیت)امنیتتقسیم
ازحفاظتبرایعمومیابریکدرکاربرانزیرساختکردنایزولهاجاره ای،چندپلتفرم

فرآیندهایتحلیلبرایکاریوکسبسیستمسنسور،هویتاحرازکاربران،داده های
B2B,B2C

معماریCisco:ارتباطازاستفادهباامنیتیمدلیکارایههفت لایه،معماریcrossباامنیت
هویت،احرازشناسه،مدیریتلایه ها،تمامدرپردازشهربرایامنیتشبکه ای،لایه های
رمزنگاریداده،نشتونفوذبامقابله،امنسازیذخیره

معماریWSO2:امنیتلایهبرتاکید،(سرویسوسکوتجهیزات، )لایه ایسهمعماری
یریتمدریسک،بهتوجهکاربران،خصوصیحریمنقضاحتمالدلیلبه(سنسور)تجهیزات

دسترسیکنترلوهویتاحرازبلیط،برمبتنیشناسه

نمونه معماری های بررسی شده

Telegram:@IoTPlan ,  Website: iot.itrc.ac.ir23



.می شوددیدهسرویسانتهادروسکوتجهیزات،لایهسهمعماری،ایندر•
هبمفهوماینباکهمی باشداشیاءاینترنتبهمربوطسنسورهایتمامتجهیزات،لایه•

.می نمایدارسالIoTدرگاهسمتبهراآنوپرداختهفضاازاطلاعاتودادهجمع آوری
ارساللتحلیومحاسبهجهتاینترنتبستردررادرگاهازدریافتیاطلاعاتتمامسکو،لایه•

.می شودنهاییتحلیل هااینسرویسهربامتناسبومی نماید

.می گرددپیاده سازیمختلفکاربردهایوکاربردیهایبرنامهانواعسرویسلایهدر•
یازنصورتدرتااستشدهگرفتهدرنظرنیزسکوهابینتعاملمعماری،ایندرمجموعدر•

.نموداستفادهسکودوبینسرویس هاواطلاعاتانتقالازبتوان

Koreanمعماری 
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Koreanمعماری 
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Koreanمعماری 
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معماریAzure:بریدتاک،(پلتفرمامنیتارتباطات،امنیتتجهیز،امنیت)امنیتتقسیم
ازحفاظتبرایعمومیابریکدرکاربرانزیرساختکردنایزولهاجاره ای،چندپلتفرم

فرآیندهایتحلیلبرایکاریوکسبسیستمسنسور،هویتاحرازکاربران،داده های
B2B,B2C

Microsoftمعماری  Azure 
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ایجاد با پایگاه داده را مجازی، و ابر ماشینهای ماکروسافت بستر ارتباطی امن Azureپلتفرم •
ات ، امنیت و یکپارچگی را در انتقال اطلاعدسترس پذیری، انعطاف پذیریشبکه،خدمات . می کند
.می کندفراهم 

80الب ق، در میلیونها کاربرهمزمان مشترک برای پشتیبانی پلتفرم چند اجاره ای از زیرساختهای •
.  استفاده میکندپایگاه داده 

و الت احراز اصحفاظت از داده های کاربران، از ایزوله کردن منطقی، فایروال، کنترل دسترسی، برای •
.  رمزنگاری استفاده میکند

، SOC 2.1وSOC ،ISO 27001استانداردهای امنیتی متنوعی، از جمله از Azureپایگاه داده •
.میکنداستفاده 

Microsoftمعماری  Azure 
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نیتامدستگاه،امنیت:شودمیبندیتقسیم(زیرشکل)کلیبخشسهبهامنیتAzureپروژهدر
سکوامنیتوارتباطات

Microsoftمعماری  Azure 
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امنیتی در قالب پروژه ارائه داده های نیازمندیمتنوعی را برای پاسخ به محصولات Ciscoشرکت 
:بوده استاست که از جمله آنها موارد زیر 

 حفاظت پیشرفته در برابر بدافزارها(Advanced Malware Protection)

نسل بعدی امنیت شبکه
امنیت وب و ایمیل
تحرک پذیری و دسترسی امن
مرکز داده امن

امن سازی هر تجهیز و هر سیستم
مهیا نمودن امنیت برای تمام پردازش ها در تمام لایه ها

انتقال و اتصالات امن بین هر لایه حتی بین دورترین گره ها

Ciscoمعماری 
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Ciscoمعماری 
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کهدلیلاینبه.می باشدمعماریدرمطرحلایه هایمهمترینازامنیت، WSO2مرجعمدلدر
ارواقعیتدنیاینوعیبهونمودهجمع آوریراخصوصیبسیاراطلاعاتاغلب ،IoTسنسورهای

.نمایندمیمنتقلمجازیدنیایبه

یتیامنشاخص هایازمهممواردجزودسترسیسطحمدیریتوشناسهمدیریتامنیت، بخشدر
.گرددمیاستفادهشدهمدیریتبلیط هایطریقازاصالتاحرازروشازمی روندکهشماربه

.شدخواهدامکان پذیردورراهازدسترسیصورتبهبلیطوشناسهمدیریت•
.شدخواهدبرقرارسیاست هابرمبتنیوکاربرمدیریتبرمبتنیدسترسیکنترل•

WSO2معماری 
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WSO2معماری 
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هایسیستمبرایمعماریمرجعمدلیکارائهIoTفنیطراحیبرایراهنماهاواصولبیانبا
سازگاریبهرسیدنبرایآنهایالگوریتموکاربریهایرابطها،پروتکل
IoTهایدستگاهمیاندرزبیارتباطاتبرایپایانبهپایانارتباط

هایتراکنشبرایتوصیفزبانومدلسازیابزارهایتوسعهوایجادIoTبیانامکانکه
.سازدفراهمگوناگونگسترشهایمدلازایمجموعهبرایراآنهاهایوابستگی

هایدستگاهدرنگرانهکلوکاراامنیتوخصوصیحریممکانیزمایجادIoTوهاپروتکلو
دهشایجادمعماریهایپایهازبرداریبهرهوپخشدرمشارکتآنهااستفادهموردهایسرویس

IoT-Aمعماری 
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IoT-Aمعماری 
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 بررسی و معرفی تهدیدات و حملات
بررسی  و معرفی مکانیزم های پیشگیری و حفاظتی الزامی
 طرح معماری امن پیشنهادی

بخش دوم
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توابع معماری مرجع
Attributes

indexes IoT_A

ARM
Wso2

Korea

n 

ARM

Azure 

ARM

Non-functional

Interoperability √ √ √ √

Scalability √ √ √ √

Reliability √ √ √
√

Availability √ √ √ √

Adaptability √ √ √ √

Manageability √ √ √ √

Functional

Application & 

Network Support  

Requirements 

Programmable Interfaces √ √ √ √

Collaboration √ √ √ √

Real-time √ √ √ √

Mobility Services √ √ √ √

Reliable And Secure Human Body 

Connectivity Services
√ - - √

Autonomic Services √ √ √ √

Service Management √ √ √ √

Discovery Services - √ - -

Virtual Storage And Processing √ - √ -

Context Awareness - √ - -

Communication Control √ √ √ √

Intelligent Communication √ - - √

Heterogeneous Communication Support √ √ √ √

Dynamic Adaption - - - -

Device Requirements

Connectivity Of Things √ √ √ √

Device Control And Configuration √ √ √ √

Monitoring Of Things √ √ √ √

Device Mobility √ √ √ √

Device Integrity Checking √ √ √ √

Data Management 

Data Access Control √ √ √ √

Data Validation √ √ √ √



توابع معماری مرجع

Attributes
indexes

IoT_A

ARM
Wso2

Korea

n 

ARM

Azure 

ARM

Non-functional 

Interoperability √ √ √ √

Scalability √ √ √ √

Reliability √ √ √ √

Availability √ √ √ √

Adaptability √ √ √ √

Manageability √ √ √ √
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توابع معماری مرجع
Attributes indexes Iot_a

ARM
Wso2

Korean 
ARM

Azure 
ARM

Functional

Application & 

Network Support  

Requirements 

Programmable Interfaces √ √ √ √

Collaboration √ √ √ √

Real-time √ √ √ √

Mobility Services √ √ √ √

Reliable And Secure Human Body 

Connectivity Services
√ - - √

Autonomic Services √ √ √ √

Service Management √ √ √ √

Discovery Services - √ - -

Virtual Storage And Processing √ - √ -

Context Awareness - √ - -

Communication Control √ √ √ √

Intelligent Communication √ - - √

Hetrognous. Cmmuncton. Suprt. √ √ √ √

Dynamic Adaption - - - -

Device 

Requirements

Connectivity Of Things √ √ √ √

Device Control/ Configuration √ √ √ √

Monitoring Of Things √ √ √ √

Device Mobility √ √ √ √

Device Integrity Checking √ √ √ √

Data Management 

Requirements 

Data Access Control √ √ √ √

Data Validation √ √ √ √

Mngmnt Of Large Volumes Data √ √ √ -

Security And 

Privacy 

Protection 

Requirements

Secure Control √ √ √ √

Secure Device √ √ √ √

Secure data exchange √ √ √ √

Trust & Privacy √ √ √ √

security management √ √ √ √



توابع معماری مرجع
Attributes indexes Iot_a

ARM
Wso2

Korean 
ARM

Azure 
ARM

Functional

Application & 

Network Support  

Requirements 

Programmable Interfaces √ √ √ √

Collaboration √ √ √ √

Real-time √ √ √ √

Mobility Services √ √ √ √

Reliable And Secure Human Body 

Connectivity Services
√ - - √

Autonomic Services √ √ √ √

Service Management √ √ √ √

Discovery Services - √ - -

Virtual Storage And Processing √ - √ -

Context Awareness - √ - -

Communication Control √ √ √ √

Intelligent Communication √ - - √

Hetrognous. Cmmuncton. Suprt. √ √ √ √

Dynamic Adaption - - - -

Device 

Requirements

Connectivity Of Things √ √ √ √

Device Control/ Configuration √ √ √ √

Monitoring Of Things √ √ √ √

Device Mobility √ √ √ √

Device Integrity Checking √ √ √ √

Data Management 

Requirements 

Data Access Control √ √ √ √

Data Validation √ √ √ √

Mngmnt Of Large Volumes Data √ √ √ -

Security And 

Privacy Protection 

Requirements

Secure Control √ √ √ √

Secure Device √ √ √ √

Secure data exchange √ √ √ √

Trust & Privacy √ √ √ √

security management √ √ √ √



آسيب پذیری ها فناوری ها
 احراز هویت و مجوز دهی و اعتبارسنجی داده ها انجام

.نمی شود
APIهای نا امن و رمزنشده موجود است.

 از اطلاعات شخصی كاربران در شبکه در حال% 80بيش از
.جمع آوری است

 آسيب پذیریXss/SQLi در اغلب واسط های وب وجود
.دارد

 موارد احراز هویت دوفاكتوری وجود ندارد% 90در.
70 %تجهيزات از رمزنگاری استفاده نميکنند.

بروزرسانی ها اغلب مغفول می ماند.
 را می پذیرند123456سيستم ها كلمه عبور اغلب.
تعداد شناسه های كاربردی متعددی وجود دارد.
Lockout شناسه های كاربری انجام نمی شودشدن.
 اغلب ارتباط هایSSH با دسترسیrootبرقرار شده اند.

شبکه
برنامه های 
کاربردی
موبایل و 

تجهیزات سیار
cloudفناوری 

بررسی و معرفی آسيب پذیری ها، تهدیدات و حملات
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IoT (OWASP)آسيب پذیری های IoTامنيتیالزامات 

1. Insecure web interface هیچ واسط وبی مجاز به انتخاب کلمه عبور ضعیف نمی باشد.
 تمام واسطهای وب مقابل حملاتXSS, SQLi and CSRF تست

.شده اند
 ارتباط تمام واسطهای وبHTTPSرا پشتیبانی می کنند

استیک دیوار آتش لایه کاربردی برای حفاظت از واسط وب تعبیه شده.
 در هر زمان امکان ویرایشcredentialها توسط مالک وجود دارد.

2.   Insufficient 

Authentication/Authorization

هر دسترسی که با  احراز هویت انجام می شود کلمه عبوهای قوی خواهد
.داشت

هرجا که ممکن است احراز هویت دو فاکتوری انجام شود.
امکان بازیابی کلمه عبور به صورت امن وجود داشته باشد.
همه کاربران امکان انتخاب کلمه عبور سخت را داشته باشند

هر کلمه عبوری دوره انقضایی داشته باشد.
 تغییر کابران امکانcredentialپیش تعریف شده را داشته باشند.

3.  Insecure Network Services ندمطمین باشیم که هر تجهیزی تنها با پورت های فعال شبکه کار ک .
.پورتهای بلااستفاده بسته باشند

 تمام سرویسهای شبکه از آسیب پذیری هایی نظیرbuffer overflows

.شده باشنداسکن DOSو 

IOT(OWASP IOT TOP 10)آسيب پذیری های 



 (OWASP)آسيب پذیری های

IoT

IoTامنيتیالزامات 

4.   Lack of Transport 

Encryption

از رمزنگاری ارتباطات بین نهادهای سیستمی، تجهیزات مطمئن باشیم.
 ات تعریف تجهیزمکانیزم های پیش از استانداردهای رمزنگاری معتبر استفاده شود و از

.اجتناب شود
 پروتکل هایTLS/SSL پیاده سازی شده باشد و درست پیکربندیو بروز صورت درست به

.شده باشند
دیوار آتش لحاظ شده باشد.

5.   Privacy Concerns کمترین و تنها مورد نیازترین اطلاعات شخصی کاربران جمع آوری شود.
 و رمزنگاری در زمان ذخیره و انتقال انجام گیردشود شده انجام محافظت جمع آوری داده.

تنها افراد مجاز خاصی به اطلاعات شخصی دسترسی داشته باشند.
 دارداختصاصی مکانیزم اطلاعات حساس . آوری شودجمع حساسیت کمتنها اطلاعات.

داده ها نهان نگاری شوند.
 مدیریتLogو سیاست های مربوطه در محل اعمال گردد.

 ذخیره داده خود باشندنحوه / سطح کاربران  مجاز به اعمال مدیریت بر.

6.   Insecure Cloud Interface تمام واسطهای ابر اسکن آسیب پذیری شده باشند.
انتخاب کلمه عبور ضعیف مجاز نباشد.

واسط وبی دارای انتخاب کلمه عبور دو فاکتوری باشند.
 وبی از رمزنگاری در زمان انتقال استفاده نمایندهای واسطتمام.

 وبی در مقابل آسیب پذیری های های واسطتمامXSS, SQLi , CSRFتست شده باشند.
کاربران کلمه عبور قوی داشته باشند.
کلمات عبور دوره اعتبار داشته باشند.

کابران امکان تغییرcredentialپیش تعریف شده را داشته باشند.

IOT(OWASP IOT TOP10)آسيب پذیری های 



44پژوهشگاه ارتباطات و فناوری اطلاعات

آسيب پذیری های
(OWASP) IoT

IoTامنيتیالزامات 

7.   Insecure Mobile 

Interface

هیچ برنامه کاربردی موبایل کلمه عبور ضعیف نداشته باشد.
امکانlockoutدر تمام برنامه های کاربردی موبایل وجود داشته باشد.
 باشد امکان احراز هویت دو فاکتوری برنامه ها(Apple's Touch ID)

رمزنگاری در زمان انتقال داده توسط تمام برنامه های کاربردی موبایل تعریف شود.
امکان تعریف کلمه عبور قوی وجود داشته باشد.

کابران امکان تغییرcredentialپیش تعریف شده را داشته باشند.
8.   Insufficient Security 

Configurability

اشدامکان انتخاب بین احراز هویت دوفاکتوری و یا انتخاب کلمه عبور سخت وجود داشته ب.
 داشته باشدانتخاب رمزنگاری وجود امکان (. تنظیم اولیهAES-256 و نهAES-128باشد).

 برای رویدادهای امنیتی مدیریتlog تعریف شده باشدامن.
برای رویدادهای امنیتی سیستم هشدار و اطلاع رسانی در دسترس باشد.

9.   Insecure 

Software/Firmware

 ودزمان کشف آسیب پذیری، وصله  مربوطه بروزرسانی شبه روز شده باشند و تجهیزات.
 وندبروزرسانی رمزشده باشند و تمام فایلهای درحال انتقال در حال رمز منتقل شفایلهای.
(متقارنرمزنگاری) تمام فایلهای بروزرسانی امکان مجازشناسی را قبل از نصب داشته باشند

بروزرسانی سرورها به صورت امن انجام شود.
محصولات توانایی تولید جداول بروزرسانی را داشته باشند.

10.   Poor Physical 

Security

 فیزیکی تجهیزات با کمترین پورتهای(USB ) شودپیاده سازی.
 پورت های به سطح سیستم عاملها از طریقUSBدسترسی نباشد.

سیستم در مقابل نفوذ ارتقا یافته باشد.
 باشدپورت ها امکان غیرفعال کردن.

IOT(OWASP IOT TOP10)آسيب پذیری های 



:تهدید•
کنترل دسترسی ضعیفمکانیزم های –
سنسورهای سرقت شده–
شنودقابل سنسورها و ارتباطات –

:مکانيزم الزام شده این لایه•
شنود، کنترل امنیتامنیت فیزیکی، ممانعت از –

تجهيزاتحسگر ها و لایه 
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: تهدید ها•
(عدم رمزنگاری)نا امن شبکه ای ارتباطات –

غیرمجازدسترسی –
دادهعدم وجود یکپارچگی –

:مکانيزم الزام شده برای این لایه•
آتشمکانیزم های محافظتی شبکه ای نظیر استفاده از دیوار –

احراز اصالت چند وجهی–
(  دادهحریم خصوصی و یکپارچگی انتقال حفظ )رمزنگاری –

TLSSSLاستفاده از – در انتقال داده VPNو یا اتصال از طریق,

شبکه های خصوصیدر IoTترافیکجداسازی –

شبکهانتقال و لایه 
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:  تهدید•
حریم خصوصی داده کاربر–

سرقت و یا صدمه به داده–
دادهدسترسی غیرمجاز به –

:الزام شده برای این لایهمکانيزم •
امنیت اطلاعات جامع برای برنامه های کاربردی بستر ابر–

الت رمزنگاری و احراز اص/ مکانیزم های محافظتی شبکه ای نظیر استفاده از دیوار آتش –
دسترسی و احراز اصالت قوی در سطح تجهیزات کنترل –
شدهرمزگذاری انتقال داده –

سرویسسکو و لایه 
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طرح معماری امن پيشنهادی 
(ITU-T Y.2060در استاندارد IOTمدل مرجع )
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حسگرها

شبکه

سکو

ت
ني

ام

كاربرد

ITU-TاستانداردبرمبتنیIoTلایه های Y.2060

ت
ری

دی
م
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سکو و سرویسشبکهحسگرماژول های امنيتی

√√√امنيتكنترل -1

√√√تجهيزات امن-2

تبادل داده امن -3
(Secure data exchange)

√√√

(Trust)اعتمادقابليت -4

و حریم خصوصی
√√√

√√√مدیریت امنيت-5

طرح معماری امن پيشنهادی 
(اولهای امنيتی سطح شاخص )
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سکو و شبکهحسگرزیرماژول هاماژول های امنيتی
سرویس

√√√(Access Control)دسترسی كنترل كنترل امنيت-1
√√-(.. ,SOC,NOC,CERT, Firewall, IDS, WAF)امنيتی پایش 

--√(Bootstrapping)امن راه اندازی 

√√-(infrastructure)امنيت زیرساخت شبکه تجهيزات امن -2

--√(physical Security)فيزیکی امنيت 
√√√(secure configuration)امن پيکربندی 

√--(secure application)كاربردی امنيت برنامه 

تبادل داده امن -3
(Secure data exchange)

√√√(Key Exchange)تبادل كليد 
√√-(Secure protocol)امن ارتباطات پروتکلی 

--√(Secure Mobile Interface)تبادل امن اطلاعات متحرک 

(Trust)قابليت اعتماد -4
(Privacy)خصوصی حریم  ,

√√√((Encryption ,Anonymizationمحرمانگی مکانيزم های 

√√√(Authorization)مجوزدهی 

√√√(Authentication)احراز اصالت

√√√(Non Repudiation)عدم انکار 

مدیریت امنيت -5
(security management)

Identity)مدیریت شناسه management)√√√

√√-(  Key management)كليد مدیریت 

√--(Patch management)وصله مدیریت 

√√√(DRM, RiskManagement)ریسک مدیریت 

√√√(Policy Mngmnt)سياست گذاری ها مدیریت

(دومسطح شاخص های امنيتی )طرح معماری پيشنهادی 



کنترل امنیت

تجهیزات امن

تبادل داده امن

قابلیت اعتماد

مدیریت امنیت

راه اندازي امنپایش امنیتيکنترل دسترسي

امنیت زیرساخت 
شبكه

پیكربندي امنامنیت فیزیكي
امنیت برنامه 

کاربردي

مكانیزم هاي 
محرمانگي

مكانیزم هاي تبادل 
کلید

ارتباطات پروتكلي
امن

تبادل امن اطلاعات 
متحرك

عدم انكاراحراز اصالتصدور مجوز

مدیریت وصلهمدیریت کلیدمدیریت شناسه

مدیریت ریسك 

مدیریت 
سیاست گذاري ها

حسگرها

شبکه

سکو

کاربرد

شاخص های امنيتی لایه ها
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کنترل امنیت

تجهیزات امن

تبادل داده امن

قابلیت اعتماد

مدیریت امنیت

راه اندازي امنکنترل دسترسي

پیكربندي و امنیت فیزیكي
بروزرساني  امن

مكانیزم هاي تبادل 
(کلید مشترك)کلید

امنپروتكليارتباطات
DTLS,Coap,6lowPA

N

تبادل امن اطلاعات 
متحرك

صدور مجوز

احراز اصالت

عدم انكار

مدیریت کلیدمدیریت شناسه

مدیریت ریسك 

مدیریت 
سیاست گذاري ها

شاخص های امنيتی لایه حسگر ها

محرمانگيمكانیزم هاي 
(رمزنگاري)

Lblock, speck
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كنترل امنيت

تجهيزات امن

تبادل داده امن

قابليت اعتماد

مدیریت امنيت

كنترل دسترسی
ليست و قانون، تعيين )

(نقش ها و اجازه ها

پایش امنيتی
..دیوار آتش،)  (IDS ،

امنيت زیرساخت 
شبکه

تجهيزات و سرورها و 
(زیرساخت  در انتقال

امنيت فيزیکی
پيکربندی امن

مبتنی بر سياست های) 
IoT)

مکانيزم های 
رمز نگاری )محرمانگی

(در انتقال اطلاعات

مکانيزم های تبادل 
كليد

ارتباطات پروتکلی امن
(SSH/SSL/IPsec/…)

صدور مجوز
احراز اصالت 

(چندفاكتوری) 
عدم انکار

مدیریت وصلهمدیریت كليدمدیریت شناسه

مدیریت ریسک 

مدیریت 
سياست گذاری ها

شاخص های امنيتی شبکه

شبکه

شبکه

شبکه 
اپراتورها

شبکه 
سيمی 
بيسيم

شبکه 
گيت وی
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کنترل امنیت

تجهیزات امن

تبادل داده امن

قابلیت اعتماد

مدیریت امنیت

کنترل دسترسي
Access control 

list, rule

پایش امنیتي
/Firewall/WAF/SOC/

CERT…

هامنیت زیرساخت شبك
Server/DC/AD/…

امنیت برنامه پیكربندي امن
کاربردي

مكانیزم هاي 
رمزنگاري)محرمانگي

)

ارتباطات پروتكلي
امن

TLS/SSH/SSL

صدور مجوز
احراز اصالت 

عدم انكار(چندفاکتوري)

مدیریت شناسه

مدیریت کلید

مدیریت وصله

مدیریت ریسك 

مدیریت 
سیاست گذاري ها

شاخص های امنيتی لایه سکو

مكانیزم هاي تبادل 
(نامتقارن-متقارن)کلید



 دو حوزه امنیتیPrivacy وTrust مهمترین مباحث امنیتی در اکوسیستمIoT محسوب
.می شوند

 من پیاده سازی انظیر . )هر لایه بر عهده آن لایه استسازوکارهای تامین امنیت مربوط به
ها، patchآخرین)برنامه ها مربوط به نصب و راه اندازی ابزارها و های policyرعایتلایه،  

...(، دیوار آتشویروس ها،  بروزرسانی ها،  آنتی 

 استاندارد لایه های تقسیم شده مطابق با بینITU-T Y2060 ، بیشترین اهمیت امنیت در
.لایه حسگرها می باشد، به دلیل اینکه تمام اطلاعات کاربران جمع آوری می گردد

  در این ارایه تنها به سازوکارهای الزام شده به دلیل معماریIoT بر روی هر لایه پرداخته
.شده است

نتایج بخش معماری امنجمع بندی و 

Telegram:@IoTPlan ,  Website: iot.itrc.ac.ir
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دسترسیکنترل مکانیزم های،شناسهمدیریت(role based, access control list)

بادورراهاتصالVPNفاکتوریچنداصالتاحرازو

کاربرهچندمعمارییک(multitenant)شدهمجزاسازمانهرانتقالوبستردادهکه
.باشد

استانداردبرمبتنیبایددادهذخیرهوباشدشدهرمزدادهانتقال(SAS 70-SSAE

.پذیردانجام(16

تجهیزاتسطحدرقویاصالتاحرازودسترسیکنترل

ترافیکجداسازیIoTخصوصیشبکه هایدر

ابربسترکاربردیبرنامه هایبرایجامعاطلاعاتامنیت

نتایج بخش معماری امنجمع بندی و 

Telegram:@IoTPlan ,  Website: iot.itrc.ac.ir57


