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خواننده گرامی، در راستاي تحقق ماموريت پژوهشگاه ارتباطات و فناوري در فراهم سازي سکويی براي ارتقاء دانش، انتقال فناوري 

مندان در توسعه و بهره مندي از دستاوردهاي پژوهشگاه سازي محصولات و خدمات حوزه فاوا و با هدف جلب مشارکت علاقهو بومی

آيد. به همين منظور مستند ارتباطات و فناوري اطلاعات، آزاد رسانی اين دستاوردها در زمره برنامه هاي اولويت دار پژوهشگاه به شمار می

 ، در دسترس عموم قرار گرفته است. 4نسخه  CC-BY-SA-NCلی حاضر تحت مجوز بين المل

شايان ذکراست تحت اين مجوز، ضمن حفظ کليه حقوق مالکيت فکري اين مستند براي پژوهشگاه ارتباطات و فناوري اطلاعات، 

ابرات عات )مرکز تحقیقات مخپژوهشگاه ارتباطات و فناوری اطلابازانتشار و بکارگيري آن صرفاً براي موارد تحقيقاتی و با ذکر نام 

 بلامانع است. ایران(
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 چکیده
عاع ها را تحت الشانسان رود و زندگیاينترنت اشياء، يک فناوري نوظهور است که به سمت فراگير شدن پيش می

ها و کاربردهاي آن، امنيت در اينترنت اشياء اينترنت اشياء و مزيتخود قرار خواهد داد. در اين گزارش، پس از معرفی 

هاي پيشنهادي براي آن محرم حلها و راهها، چالشگيرد و نيازمنديبه عنوان يک محور کليدي مورد توجه قرار می

ه آنها بررسی هاي تحقيقاتی مورد توج. همچنين مراکز تحقيقاتی و پژوهشی فعال در اين حوزه و پروژه .شودمی

مراجع استفاده شده براي اين گزارش، در ابتداي هر بخش ارائه شده است و در کنار موضوعات مربوطه قرار  گردد.می

 دارد. 



 

اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

 د
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

 تقدیر و تشکر

 

هاي ايشان در انجام پروژه از آقايان مهندس هادي خان محمدي، سياوش احمدي و اشکان ديوبند به خاطر کمک

همچنين از ناظر محترم، جناب آقاي مهندس سيد هادي سجادي به خاطر نظرات  گردد.تقدير و تشکر می

 ارزشمندشان تشکر می گردد.
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 ARM 163 از استفاده ديفوا -4-1-2

 ARM 162 يمعمار در تيامن -4-1-0

 MGC                                                                                                                317 یمعمار -7-3

 MGC 164 يمعمار در تيامن -4-2-2

 Compose                                                                                       373 و SOA یهایمعمار -7-9

 SOA 142 يمعمار -4-0-1

 Compose 142 يمعمار -4-0-2

 WOA                                                                                                               375 یمعمار -7-9

 SOA 146 و WOA سهيمقا -4-4-1

 377                                                                                                  گرید یهایمعمار ریسا -7-5

 144 کسونيار شرکت يشنهاديپ يمعمار -4-9-1

 ALMANAC 180 پروژه – هوشمند شهر يبرا اءياش نترنتيا يشنهاديپ يمعمار -4-9-2
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 345                                                          اءیاش نترنتیا یبرا یشنهادیپ یهایمعمار عیتجم -7-1

 112 یریگجهینت و یبندجمع -1

 191                                                                                                             نامه و مراجع           واژه  -9   

 144نامه                                                                                                             واژه -4-1    

 144                                                                                                                مراجع   -4-2
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 جداول فهرست
 4 ها با یکدیگرو ارتباط آن IoTچهار حوزه   3-9-3-9جدول 

 Mckinsey 13از دیدگاه مؤسسه  3335اثرات اقتصادی اینترنت اشیاء تا سال   3-5-5-9جدول 

 IoT 44شرکت سهامی برتر در زمینه  35اطلاعات جامع از   3-5-3-9جدول 

 IoT 313های اعتماد در جنبه  3-9-3-4جدول 

 IoT 319های امنیتی جنبه  3-9-3-4جدول 

 IoT 315های حریم خصوصی در جنبه  3-9-3-4جدول 

 IoT 311های پذیری سیستمهای مرتبط با دسترسجنبه  3-9-3-4جدول 

 343 اختصارات احتمالی مورد استفاده در توصیف سکو و معماری ارتباط اشیای اریکسون  3-3-5-4جدول 

 343 نامه انگلیسی به فارسیلغت  3-3-3-3جدول  

 335 علائم اختصاری  3-3-3-3جدول 
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 اشکال فهرست
 IoT 5در  "هر"پارادایم   3-3-3-3شکل 

 4 ها با یکدیگرو ارتباط آن IoTچهار حوزه  3-9-3-3شکل 

 Cisco 3از دیدگاه  IoTاجزا و ارتباطات  9-9-3-3شکل 

 33 های نو ظهور(چرخه هایپ گارتنر )نقشه راه فناوری  3-3-3-3شکل 

 IoT 34بندی بازار جهانی تقسیم  3-3-9-3شکل 

 IoT 33بینی بازار گزارش عمومی ارائه شده برای پیش 9 3-3-9-3شکل 

 33 کنندگانپذیرش فناوری توسط مصرف 9-3-9-3شکل 

 33 بازار خانه هوشمند 9-3-9-3شکل 

 IoT 39بندی بازار بررسی تقسیم 5-3-9-3شکل 

 31 های متصل شدهتعداد دستگاه 3-3-9-3شکل 

 IoT/IoE 34بینی درآمد جهانی حاصل از پیش 3-3-9-3شکل 

 IoT/IoE 93بینی ارزش جهانی اقتصاد پیش 9-3-9-3شکل 

 99 نسل آینده خودروها 3-3-9-3شکل 

 NFC 95گیری از ارتباط از طریق تلفن همراه با وسایل اطراف با بهره 3-9-9-3شکل 

 97 کاربرد اینترنت اشیاء در مدیریت اقلام داخلی فروشگاه 3-7-9-3شکل 

 93 مدیریت اصطبل پرورش اسب با حسگرهای نصب شده در آن 3-33-9-3شکل 

 93 هوشمندهای زباله سطل 3-35-9-3شکل 

 93 کنندهای برق کمک میهای هوشمند برق به کاهش هزینهشبکه 3-31-9-3شکل 

 99   خانه هوشمند 3-34-9-3شکل 

 99 رتبه بندی کاربردهای اینترنت اشیاء 3-33-9-3شکل 

 94 هاهای مورد نیاز آنهای مختلف و پروتکلدر حوزه IoTبرخی از کاربردهای  3-33-9-3شکل 

 33 بنیان فعال در زمینه اینترنت اشیاءهای دانشبندی شرکترتبه 3-3-9-9شکل 

 33 دیاگرام پلتفرم اینتل برای اتصال به ابر 3-3-9-9شکل 

 39 پلتفرم آزور شرکت مایکروسافت 3-3-9-9شکل 
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 39 ساز و کار عینک هوشمند گوگل 3-9-9-9شکل 

 31 های هوشمندمدیریت وسایل خانه با استفاده از گوشی 3-1-9-9شکل 

 33      پلتفرم آرم 3-33-9-9شکل 

 333       اکو آمازون 3-39-9-9شکل 

 333 بردهای آردوینو 3-31-9-9شکل 

 Intel 333محل قرارگیری درگاه  3-3-3-9شکل 

 IoT 331برای  Oracleمعماری  3-3-7-9شکل 

 EPoSS 391پروژه حامیان  3-5-33-9شکل 

 IoT 399های  بندی چالشدسته 3-3-3-1شکل 

 ARM 357درخت معماری  3-3-3-7شکل 

 ARM 354اجزای سازنده  3-3-3-7شکل 

 IoT-A  313ها در اینترنت اشیاء بر اساس مدل نحوه اقتباس از معماری مرجع و ساخت معماری و سیستم 9-3-3-7شکل 

 MGC 313معماری  3-3-3-7شکل 

 373 مراحل پردازش 3 -3-3-7شکل 

 SOA 373معماری  3-3-9-7شکل 

 Compose 379معماری  3-3-9-7شکل 

 Compose 375کنسرسیوم  3-3-9-7شکل 

 374 معماری پیشنهادی اریکسون برای اینترنت اشیاء 3-3-5-7شکل 

 373 معماری پیشنهادی اریکسون برای خدمات رسانی در اینترنت اشیاء 3-3-5-7شکل 

 343 (EDCP)معماری درونی سکوی اریکسون برای ارتباط اشیاء  3-3-5-7شکل 

 349 اریکسون با اشیاء از طریق یک درگاه EDCPارتباط سکوی  9-3-5-7شکل 

 ALMANAC 349معماری پیشنهادی برای سکوی شهر هوشمند  3-3-5-7شکل 

 345 (ALMANACمعماری مرجع اینترنت اشیاء )مورد استفاده در  3-3-5-7شکل 

 



 

اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

1 
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

 مقدمه -3
ه هاي محرم که در زمينهاي فعال، دانشگاهپژوهشی معتبر، شرکت در اين فاز سعی شده است به طور وسيعی مراکز

تنی بر تا مب ،شناسايی شونداينترنت اشيا و خصوصا امنيت اينترنت اشيا به طور جدي و فعال مشغول کار هستند 

گيري اصولی براي تهيه يک برنامه پژوهشی نتيجهبا يک فعاليت هاي صورت گرفته ايشان بتوان در فاز دوم پروژه 

ا تحت ها رانسان رود و زندگیاقدام نمود. اينترنت اشياء، يک فناوري نوظهور است که به سمت فراگير شدن پيش می

ها و کاربردهاي آن، امنيت در اينترنت د. در اين گزارش، پس از معرفی اينترنت اشياء و مزيتالشعاع خود قرار خواهد دا

هاي پيشنهادي براي آن حلها و راهها، چالشگيرد و نيازمندياشياء به عنوان يک محور کليدي مورد توجه قرار می

هاي تحقيقاتی مورد توجه آنها بررسی روژه. همچنين مراکز تحقيقاتی و پژوهشی فعال در اين حوزه و پشودمحرم می

گردد. مراجع استفاده شده براي اين گزارش، در ابتداي هر بخش ارائه شده است و در کنار موضوعات مربوطه قرار می

 دارد. 

 هدف -3-3

ل، اينتهاي فناور معتبر جهانی مثل مفهومی است که اخيرا محرم شده و توجه بسياري از شرکت ءاينترنت اشيا

، گوگل و سامسونگ را به خود جلب کرده است. از نگاه اينترنت اشياء، تمام اشياء حقيقی IBMروسافت، سيسکو، مايک

و حقوقی محيط اطراف داراي شناسه خواهند بود و در محيحی يکپارچه به تبادل ارتباطات خواهند پرداخت. اينترنت 

ت يک ها تحها، به همراه شناسايی و کشف آنر و با انساناشياء، به معنی امکان برقراري ارتباط تمام اشياء با يکديگ

اي، مخاطرات فراوانی را به همراه دارد. شبکه جهانی اينترنت شبکه يکپارچه است. طبيعی است که ايجاد چنين شبکه

هاي امنيتی بسياري در خود است که موجب به خحر گذرد، هنوز داراي ضعفها میکه از همگانی شدن آن سال

ها نيز شده است. در چنين شرايحی، برقراري امنيت در يک شبکه جهانی از اشياء که دن اموال و حتی جان انسانافتا

پردازند، طبيعتا از پيچيدگی بسيار ها میهاي خود به ارتباط با يکديگر و با انسانها و محدوديتهر کدام با ويژگی

شود تا امنيت اينترنت ها، سبب میهاي مختلف دستگاهژگیبالاتري برخوردار خواهد بود. شرايط جديد محيط و وي

هاي متعددي براي آن ارائه شود. همچنين به دليل وجود بحث اشياء به طور ويژه مورد توجه قرار بگيرد و معماري
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شناسايی و کشف، طور حفظ حريم خصوصی افراد، توجه به نکات امنيتی مرتبط با مالکيت اشياء و همين

حريم خصوصی و اعتماد نيز در اينترنت اشياء از اهميت بيشتري برخوردار خواهد ، کنترل دسترسی، پذيريدسترس

اي است که اگر مورد سوء استفاده قرار بگيرد، حتی امکان به خحر انداختن جان فناوري اينترنت اشياء به گونه بود.

ء يک مبحث کليدي در اجرايی شدن اين فناوري توان گفت، امنيت در اينترنت اشياها را دارد و بنابراين میانسان

 هدف اصلی ايناي جهت حفظ امنيت و حريم خصوصی افراد در اين راستا احتياج است. است و به تحقيقات گسترده

 ها است.ينترنت در زندگی انسانبررسی امنيت اينترنت اشياء به عنوان مؤثرترين فناوري نوظهور پس از انيز گزارش 

 ساختار -3-3

که پس از مقدمه، از فصل دوم، محتويات اصلی  فصل کلیّ تقسيم نمود 8توان به را میگزارش ات اين محتوي

ر شود. به ويژه دهاي لازم براي اينترنت اشياء بيان میاين گزارش تعاريف و پيشنياز 2گردد. در فصل گزارش ارائه می

برخی  0پردازيم. در فصل و بازار آينده اينترنت اشياء می ها، بازار فعلیها، پيشراناين فصل به بررسی کاربردها، مزيت

تر، هاي بر، از جمله مراکز پژوهشی، شرکتدر زمينه اينترنت اشياء مراکز تحقيقاتی و پژوهشی مهم در سراسر دنيا

اينترنت اشياء هاي امنيتی مهم در زمينه ، پروژه4گيرند. در فصل ها معتبر مورد بررسی قرار میها و آزمايشگاهدانشگاه

به بررسی  9ها در فاز دوم اين گزارش انجام خواهد شد. فصل شوند و معرفی کامل اين پروژهبه طور خلاصه معرفی می

هاي امنيت، حريم خصوصی و اعتماد مورد توجه پردازد. در اين فصل نيازمنديهاي امنيتی اينترنت اشياء مینيازمندي

هاي امنيتی اينترنت هاي کلی و چالشچالش 6در فصل  شود.يک توضيحاتی داده می گيرند و در مورد هرويژه قرار می

هاي امنيتی ارائه شده براي نيز برخی معماري 4شوند و در فصل ها معرفی میهاي آنحلاشياء به همراه برخی راه

ها ارائه به همراه نتايج بررسیبندي کلی براي گزارش يک جمع 8گردند. در نهايت نيز در فصل اينترنت اشياء بيان می

 نامه و مراجع است.نيز حاوي واژه 4فصل  شده است.



 

اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

0 
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

 نیازهای لازمتعاریف و پیش -3
 نيازهايی جهت آشنايی اوليه با موضوعمرتبط با آن در اينترنت اشياء نيازمند پيش هايبررسی حوزه امنيت و پروژه

ورود به مباحث اصلی، اين بخش در نظر گرفته شده تا تعاريف همين دليل، قبل از و روشن شدن اهميت آن است. به 

 نيازهاي لازم براي محالعه امنيت و حريم خصوصی در اينترنت اشياء محرم شوند.و پيش

 تعریف اینترنت اشیاء -3-3

محرم شد. سپس اين مفهوم به  RFIDبا ظهور فناوري ها و اشياء در سحح جهانی اي دستگاهايده اتصال زنجيره

نداز حاضر گسترش پيدا کرد که در آينده نزديک، با مجموعه بزرگی از اشياء ناهمگون مواجه خواهيم بود، به اچشم

ادي از هاي کوچک، تعداد زيکنند. امروزه، با تشکيل شبکهطوري که در دنياي فيزيکی با يکديگر ارتباط برقرار می

گيريم. در نظر می "1اينترانت اشياء"ند که ما آن را به عنوان هاي همگن قابليت برقراري ارتباط با يکديگر را داردستگاه

هاي کوچک مختلف است، اما به دليل عدم سازگاري، اينترانت اشياء به معنی برقراري ارتباط داخلی ميان اعضاي شبکه

ين اري سازگاري اها امکان ارتباط با يکديگر را ندارند. لذا ايجاد يک استاندارد و پروتکل واحد براي برقراين شبکه

 گيري يک شبکه واحد جهانی به نام اينترنت اشياء خواهد شد.ارتباطات، موجب شکل

هاي لازم براي برقراري ارتباط و انتقال اطلاعات ها و فناوريها، دستگاهاستانداردها، پروتکلبه طور کلی، به مجموعه 

شود. از ديدگاه ( گفته می2IoTجهانی اينترنت اشياء ))با يکديگر و با انسان( در سحح  هاي هوشمندبين دستگاه

معنايی اين مفهوم از ترکيب دو واژه اينترنت و شیء تشکيل شده است. اينترنت يک شبکه گسترده جهانی است که 

به يکديگر متصل کرده است، و شیء )هوشمند( در اين  0IP-TCPکامپيوترها را بر پايه استانداردهاي ارتباطی همچون

شود که به طور منحصر به فرد قابل ري به صورت يک نهاد مجازي، ديجيتالی يا فيزيکی )هوشمند( تعريف میفناو

شناسايی است. بنابراين اينترنت اشياء را می توان به صورت يک شبکه بسيار وسيع نيز تعريف کرد که همه اشياء 

                                                 

1 Intranet of Things 

2 Internet of Things 

0Transmission Control Protocol - Internet Protocol 
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قع، اينترنت اشياء مفهومی است که در آن کند. در واموجود در جهان را تحت قواعدي خاص به يکديگر متصل می

و  اندارتباطی و منابع انرژي مجهز شده هاي، ميکروپروسسورهاي کوچک، واسط4هامحرکاشياء هوشمند با حسگرها، 

هاي ارتباطی مختلف روش IoTفناوري بنابراين . هاي متعدد و برقراري ارتباط با يکديگر را دارندقابليت انجام پردازش

 کند.هاي فشرده و حسگرها را با يکديگر ترکيب میدستگاه ،(RFID ،Zigbee ،Wi-Fi ،3G/4G/5G)مانند 

هدف اصلی طراحی اين شبکه، به اشتراک گذاردن اطلاعات موجود در هر شیء ميان ساير اشياء مرتبط با آن، در 

مان و مکان در دسترس باشند، به ها در هر زهر زمان و در هر مکان مورد نياز است. براي اطمينان از اينکه داده

هوا، حمل و نقل،  بينیپيشآوري شده در کاربردهايی مثل نظارت محيط، جمع پردازش مقدار بسيار زيادي داده

بنابراين استفاده از يک هسته پردازشی قدرتمند  تجارت، سلامت و بهداشت، کاربردهاي نظامی و موارد ديگر نياز است.

سيم با رايانش ابري، اشتراک گذاري و هاي حسگر بیترکيب شبکه وضوم مشخص است و به IoTمثل ابر در کنار 

هاي سازي نيز ممکن است توسط روشهمچنين مسأله ظرفيت ذخيره سازد.تحليل آنی اطلاعات حسگرها را ممکن می

صورت گسترده در  هزينه رايانش ابري پاسخ داده شود که براي ايجاد امنيت و دسترسی آسان به اطلاعات، بهکم

 شود.هاي توزيع شده و موبايل استفاده میمحيط

 "هر"پارادایم  -3-3-3

ها در هر زمان و هر مکان، تعداد زيادي از دهد. براي ايجاد سرويسرا نشان می 5"هر"پارادايم  1-1-1-2شکل 

 ،شوند که بايد با هويت يکتاي خود با يکديگر ارتباط برقرار کنند. اينجااشياء حسگر هوشمند به اينترنت متصل می

 شیء را پشتيبانی کند )که رقم بسيار بزرگی است(.  2128تواند شود که میبيت وارد می 128با  IPv6جايی است که 

                                                 

4 Actuator 

9Any Paradigm 
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 IoTدر  "هر"پارادایم  3-3-3-3 شکل

 های تحقیق و توسعه در اینترنت اشیاءبرخی حوزه -3-3-3

، ها داردتوسعه در آنهاي اساسی که اينترنت اشياء جهت تحقق اهداف خود در آينده نياز به برخی از بخش خلاصه

 به اين ترتيب است:

هاي گوناگون در زمينه تعداد زيادي شیء متفاوت را با قابليت دارد قصد IoTناهمگونی اشياء: فناوري  -1

بنابراين مديريت چنين مجموعه بزرگی از اشياء ناهمگون  دهی کند.سازمان ارتباطات و پردازش اطلاعات

 .خواهد داشتهاي ارتباطی کارآمد لنياز به يک معماري مناسب و پروتک

 کند؛ چرا که اين نوع از ارتباطاي ايفا میسيم نقش برجسته، ارتباطات بیIoTتبادل اطلاعات: در فناوري  -2

 انتقالو امنيت که به لحاظ سرعت  یسيمبی بايد همه جا در دسترس باشد. بنابراين طراحی ارتباط

 در اين فناوري مناسب باشد، بسيار ضروري است.آن  و سازگاري استفاده از سهولت و اطلاعات،

سازي مصرف انرژي سازي مصرف انرژي: با توجه به محدوديت منابع انرژي، طبيعی است که بهينهبهينه -0

است. بنابراين  IoTها يک موضوع اساسی در فناوري در ارتباطات ميان اشياء و يا انجام محاسبات آن

 بسيار مورد توجه قرار دارد. IoTدر فناوري  ،ايينی دارندطراحی اشيائی که مصرف انرژي پ
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همواره بايد مقادير عظيمی داده در حال تغيير و يا آناليز باشند. بنابراين  IoTمديريت داده: در فناوري  -4

ها تعيين استاندارد براي آن شيوهها، بايد يک ها به اطلاعات و پردازش آنبراي سهولت در تبديل داده

 کرد. 

امنيت و حريم خصوصی: از آنجايی که اطلاعات خصوصی هميشه در معرض دستبرد است، بنابراين  حفظ -9

بايد به نوعی باشد که در مقابل تهديدات و سرقت اطلاعات خصوصی افراد مقاوم  IoTمعماري فناوري 

 باشد.

 های مختلفبندی اینترنت اشیاء از دیدگاهدسته -3-3-9

IoT پردازيم:ها میاز آنبندي است که در اين زيربخش، به بيان برخی هاي مختلف قابل دستهاز ديدگاه 

 بندی کلی برای اینترنت اشیاءدسته -3-3-9-3

[Zhou Book] 

ها هاي الکترونيکی با يکديگر در نظر بگيريم و هر يک از اين دستگاهدر صورتی که اينترنت اشياء را ارتباطات دستگاه

 6 شود(شناخته می Connected World)که در حال حاضر به اسم  M2Mاز نظر مجله را يک ماشين بناميم، 

 :وجود دارد (M2M) با ماشين ارتباطات ماشينبراي بندي دسته

 هاي صنعتی است.آوري اطلاعات و اتوماسيون در دارايینظارت از راه دور: بخش اصلی کنترل، جمع -1

2- RFIDکندالکترونيکی براي ذخيره اطلاعات استفاده می 6هاي: فناوري جمع آوري اطلاعات که از برچسب 

 کندپاي از حسگرها نظارت میهاي حسگري: شرايط محيحی يا فيزيکی را با شبکهشبکه -0

ها در سمت مشتري اشاره دارد که سرويس هوشمند: به فرايند شبکه کردن تجهيزات و نظارت روي آن -4

 کند.دهی کاراتري را فراهم میامکان نگهداري و سرويس

9- TELEFMATIC: رمیسرگ کاربردهاي و يابیمکان رديابی، به اغلب اما است، انفورماتيک و مخابرات يکپارچگی 

 شود.می اشاره خودروها در

                                                 

6Tags 
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6- TELEMETRYهاي بيسيم کمی را منتقل : معمولا وابسته به پزشکی صنعتی و کاربردهاي رديابی که داده

 کنند، است.می

در چند دسته با يکديگر  4شود و مواردي مثل مديريت ناوگانسبب تفکيک مناسبی نمی ،بندياين تقسيمالبته 

 اينترنت اشياء ارائه داده است:بندي کلی براي دسته [Zhou Book]مرجع به همين منظور،  گيرند.قرار می

1- M2M (Internet of Devices :)M2M هاي مختلف )مثل حسگرهاي خودرو( براي دريافت از دستگاه

بته هاي بيسيم سلولار، الانواع رويدادها )مثل اختلال در موتور( توسط يک شبکه )بيشتر به صورت شبکه

ا کند تافزاري(، استفاده میشده به يک سرور مرکزي )برنامه نرم گاهی اوقات سيمی و هيبريد( متصل

 آوري شده به اطلاعات با معنی تبديل شوند )مثل هشدار براي تعميرگاه(رويدادهاي جمع

2- RFID (Internet of Objectsاستفاده از امواج راديويی براي انتقال داده :)براي اهداف 8ها به يک خواننده

 یءشناسايی و رديابی ش

0- WSN (Internet of Transducersشبکه :) هاي حسگري شامل مجموعه حسگرهاي خودمختار توزيع شده

از نظر مکانی است تا شرايط فيزيکی و محيحی مثل دما، فشار، حرکت، يا آلودگی را نظارت کنند و با 

شتر ها بياين شبکههاي خود را از درون شبکه به يک مکان مرکزي انتقال دهند. مشارکت با يکديگر، داده

هيبريد هستند )اشتراکات و ساختار مش به صورت بيسيم با برد کوتاه دارند و برخی اوقات سيمی يا 

مرجع مورد بررسی به آن پرداخته شده هست که در  WSNدر  RFIDو  M2Mهايی با شبکه تفاوت

 (.است

4- SCADA (Internet of Controllers يک سيستم خودمختار بر اساس نظريه کنترل حلقه بسته يا يک :)

ر کند )بيشتاست که تجهيزات را توسط يک شبکه، متصل، کنترل و نظارت می CPSسيستم هوشمند يا 

 به صورت سيمی با برد کوتاه و گاهی هم بيسيم يا هيبريد(.
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آمده  1-0-1-2جدول و  2-0-1-2شکل در ها هاي مجزاي شبکه آنبندي دقيق اين چهار دسته و فناوريدسته

 است.

 با یکدیگرها و ارتباط آن IoTچهار حوزه  3-9-3-3 جدول

 

 

 

 ها با یکدیگرو ارتباط آن IoTچهار حوزه  3-9-3-3 شکل

ها به دليل تفاوت در شرايط ها اشتراکات فراوانی دارد، اما اجرايی کردن آنبنديهاي امنيتی در اين دستهنيازمندي

 شود.هاي محيحی و پردازشی، متفاوت میو محدوديت
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 Ciscoبندی از دیدگاه دسته -3-3-9-3

[everything-for-cities] 

ها را بندي کرده و ارتباطات ميان آن، داده و اشياء تقسيمرا به چهار دسته مردم، فرايند IoTاجزاي  Ciscoشرکت 

اين اجزا و ارتباطات را بهتر مشخص  0-0-1-2شکل کند. مشخص می M2Mو  4P2P ،13M2Pنيز با سه مجموعه 

 کرده است. 

 

 Ciscoاز دیدگاه  IoTاجزا و ارتباطات  9-9-3-3 شکل

 گيرد.مورد بررسی قرار می Ciscoاز ديدگاه  IoTدر ادامه به صورت مختصر، اجزاي 

 هاي مختلف به اينترنت متصل شوند. امروزه مردم از توانست به شيوه مردم: با اينترنت اشياء مردم خواهند

ر دکنند. هاي اجتماعی استفاده میبراي اتصال به اينترنت و شبکه TVو  گوشی هوشمند، کامپيوتر، تبلت

 گيري پارامترهاي سلامتآينده، براي مثال حتی حسگرهاي مورد استفاده توسط يک فرد )مثلا براي اندازه

 داشت وي( نيز به اينترنت متصل خواهد بود.و به
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  داده: باIoTها را توسط اينترنت به يک منبع مرکزي جهت کنند و آنآوري میها را جمعها داده، دستگاه

ها قادر شده به اينترنت افزايش يابد، آن هاي اشياء متصلنمايند. هرچه قابليتپردازش و تحليل ارسال می

تر به منبع خواهند بود و به نوعی، به جاي داده، هاي با ارزشتر و استخراج دادهبه استفاده از هوش بيش

 اطلاعات مفيد را ارسال خواهند کرد. 

 هاي مصرف کننده ها و دستگاه11اشياء: اين گروه شامل اشياء فيزيکی مثل حسگرها)ي هوشمند(، محرک

کنند، از هاي بيشتري را بررسی میء داده، اين اشياIoTهستند که به يکديگر و به اينترنت متصلند. در 

ها ارائه گيري آنها در تصميممحتوا آگاه خواهند بود و اطلاعات مفيدتري را براي کمک به مردم و ماشين

 خواهند داد.

 ر ايفا با يکديگنقشی کليدي در چگونگی کار کردن هر کدام از سه نهاد مردم، داده و اشياء  فرايند: فرايند

 شود. پردازش صحيح، اطلاعات در زمان مورد نظر، به مقصد درست و به بهترين شکل منتقل می باکند. می

 انداز، اهمیت و اهدافچشم -3-3

[http://www.gartner.com/newsroom/id/2819918] 

[http://www.techtimes.com/articles/31467/20150208/top-5-internet-things-devices-expect-

future.htm] 

[http://atos.net/content/dam/global/documents/your-business/atos-white-paper-internet-of-

things.pdf] 

[https://tech.co/internet-of-things-shaping-future-2014-11] 

دهد.  ايجاد پلی بين جهان رود اينترنت اشياء، انقلاب بعدي باشد که پس از شبکه جهانی وب رخ میانتظار می

خواهد يافت. همين جملات کافی مجازي و دنياي واقعی هدفی است که اين فناوري در آينده نزديک به آن دست 

داد و چه بسا در مناطقی از جهان رخ داده باشد انگيز که به زودي رخ خواهد است که براي شناخت اين جهان شگفت

 اقداماتی صورت گيرد. 
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کاري تصميم داريد با ماشين خود براي استراحت به منزل بازگرديد. آخرين  تصور کنيد که بعد از يک روز سخت

يل شما اتومب شد اگرخواهيد اين است که با ترافيک مواجه نشويد. به نظرتان عالی نمیچيزي که در  اين موقعيت می

ه هاي هوشمندي کتوانست خودش مسير بهينه و بدون ترافيک تا منزل را برايتان انتخاب کند؟ چنين اتومبيلمی

حال  هاي آنلاين قابل  تحقق است.توانند به نوعی خودشان حرکت کنند، با استفاده از يک سيستم ارسال سيگنالمی

اي هواي اتاق در حد محلوبی نگه داشته شده و قهوه نيز آماده مصرف ايد و از قبل دمفرض کنيد که وارد خانه شده

 تواند براي شما ايجاد کند.ء میخانه هوشمند شما يکی از هزاران قابليتی است که اينترنت اشيااست. 

از  راست، اما منابع و مشاهدات بسياري خبرود تحقق پيدا نکرده گونه که انتظار میاگرچه اينترنت اشياء هنوز آن

اي نه چندان دور رؤياي حضور اين فناوري به واقعيت تبديل خواهد شد و انقلاب عظيمی که دهد که در آيندهاين می

 توان برشمرد:انتظارش را داريم رخ خواهد داد. دو علت اساسی را براي رخداد اين انقلاب می

 هاي مصرفی.هزينه کاهش در همه 

 دهد.ر اطراف ما رخ میدسترسی نامحدود به همه آنچه که د 

کند تا بتوانيم کمک می IoTرا بتوان اتصال دنياي فيزيکی با دنياي ديجيتال دانست.  IoTترين هدف شايد اساسی

 سيم داشته باشيم تا در صورت لزوم با يکديگر تبادل اطلاعاتاي يکپارچه از ميلياردها شئ با قابليت اتصال بیشبکه

توانند در کنترل همه اتفاقات دهد که در آن اشياء هوشمند میدنياي جديدي را نشان میداشته باشند. اين دورنما، 

به کمک بشر بيايند و زندگی را به سحح جديدي از آن ارتقاء دهند. اشياء با استفاده از قحعات مخابراتی کوچکی که 

ها جلوگيري به عمل خريب يا سرقت آناي مديريت شوند تا از تتوانند در هر مکان و هر لحظهها متصل است میبه آن

 ها کمک کنند، مانعبر اين که به کاهش هزينهتوانند با کنترل مصرف انرژي علاوه آيد. کنتورهاي هوشمند برق می

 تر کرده است. هاي فناورانه اين دورنما را به واقعيت نزديکآسيب به منابع انرژي شوند. امروزه پيشرفت
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معروف است. اين نمودار  12کنيم که تحت عنوان چرخه هايپ گارتنرنموداري را مشاهده می 1-1-2-2شکل در 

ر نمودار نيز طور که ددهد که دنياي ديجيتال را متحول خواهند کرد. همانهاي نو ظهوري را مینقشه راه فناوري

 سال براي تحقق( قرار دارد. 13تا  9در قله اين نمودار )با تخمين   IoTشود مشاهده می

 

 های نو ظهور(چرخه هایپ گارتنر )نقشه راه فناوری 3-3-3-3 شکل

  هامزیت -3-3-3

نيز از اين قاعده مستثنی نيست. در  واقع شيوه جديدي از  IoTهر فناوري روي صنعت تأثير گذار است و لذا 

برداري از آن کنند. شود کارخانجات و صنايع مختلفی، اقدام به بهرهبا خود به همراه دارد باعث می IoTمديريت که 

IoT ا براي ر کند شکل جديدي از زندگیاي که بين انسان و همه اشياء اطرافش ايجاد میبا ارتباطات گسترده و لحظه

تواند زمانی به اينترنت وصل باشد وجود ندارد. هم زند. در حقيقت هيچ محدوديتی براي چيزهايی که میاو رقم می

ها هاي فرودگاه هيترو لندن که ميزان استفاده از آنهاي زيادي از اين نوع ارتباط وجود دارد: دستشويیاکنون مثال

اند که داراي ارتباط هايی براي گاوها درست کردهيقه 10تی فرنچ مدرياآيدهند، دويچه تلکام و شرکت را گزارش می

                                                 

12 Gartner’s Hype Cycle 

10 Medria  



 

اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

10 
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

در اي آموزان مدرسهاي باخبر شد، دانشسيم براي اتصال به اينترنت است تا از ميزان سلامتی گاوها به طور لحظهبی

 د و هزاران مثال ديگري کهبا استفاده از اينترنت اشياء توانستند رشد ارکيده را مشاهده کنن (Summerest) سامرست

 وري از اين فناوري گسترده است.همگی بيان کننده ميزان بهره

گاهی اوقات تحت  IoTشود که خود آشنا شويم. تأکيد می IoTدر ابتداي امر لازم است که با مفهوم شئ متصل در 

تواند هر وسيله می IoTشود. در یدهد نيز شناخته مدر بستر اينترنت رخ میاشياء که عنوان شبکه ارتباطی بين همه 

به وسيله ديگر براي استفاده از اطلاعات آن و يا دادن اطلاعاتی به آن وسيله وصل شود. حتی برخی از وسايل مجهز 

توانند اطلاعات دريافتی را همزمان پردازش و تحليل نيز بکنند. در واقع اينترنت اند که میهاي کوچکی شدهبه رايانه

ا شود پل بين اين دو جهان راست بين جهان واقعی و جهان اينترنت: وقتی يک شئ به اينترنت وصل میاشياء پلی 

 .به اينترنت وصل شود 19و يا غيرفعال 14تواند در دو حالت فعالاي میکند. هر وسيلهايجاد می

و يا هر قحعه  RFIDدهد. به عنوان مثال بارکد، تراشه در وضعيت غيرفعال، شئ کد شناسايی اش را انتقال می

به  اين اشياء خودشان مستقيمشود. ديگري که توسط ماشين قابل خواندن باشد به عنوان کد شناسايی شناخته می

د در نتوانیاين اطلاعات م ،کندبلکه با استفاده از يک بارکدخوان که کد شئ را شناسايی  می ،اينترنت متصل نيستند

اطلاع از ميزان اشياء موجود در يک مکان است که در  ،فايده اصلی اين ارتباطدر واقع . بستر اينترنت منتشر شوند

 فروشان بسيار کارآمد خواهد بود.ادامه خواهيم ديد براي خرده

 تواند به طور مستقيم به اينترنتدر وضعيت فعال، شئ با استفاده از تکنولوژي که در ساختارش قرار گرفته می

نام برد.  18هاو محرک 14ها، درگاه16هادهندهتوان از حسگرها، نمايشتصل شود. به عنوان مثال میبراي ايجاد ارتباط م

در  را را دارند که مقداري ) مانند مکان، دما، کيفيت هوا، سرعت و ...( را اندازه گيري کنند و آنحسگرها اين قابليت 

ايش اطلاعات به انسان با استفاده از صفحه نمايش، نور ها براي نمذخيره يا همزمان ارسال کنند. نمايش دهندهخود 
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يل تواند اطلاعات سرعت اتومبر سرعت و يا مکان در يک اتومبيل میگروند. به عنوان مثال حسکار میه پايه و يا صدا ب

بيل آگاه کرد که اتومتوان راننده را ها میها را براي اتومبيل ديگر ارسال کند. با استفاده از نمايش دهندهرا بخواند و آن

ها کنند. محرکها نقش ايجاد ارتباط بين وسايل را ايفا میجلويی در حال افزايش يا کاهش سرعت خود است. درگاه

م را توانند حالت يا وضعيت جسمی ،کنندها و در بستر اينترنت دريافت میبا استفاده از دستوراتی که از طريق درگاه

 تعيير دهند. 

هاي بيشتري نسبت به آنچه که برشمرديم داشته باشد. به عنوان مثال در تواند کاربريفعال میقحعا يک شئ 

قابليت ارتباط با بقيه حسگرها در ايجاد يک شبکه  به همراه ،تواند خود يک درگاه باشدشبکه حسگرها، هر حسگر می

 .تري فراهم شودتر و ارزانبراي اينکه ارتباط اينترنتی ساده ،14اقتضايی

ها کنند که بايد ذخيره، پردازش و يا منتقل شوند. اگر گذشته دادهاشياء متصل ميزان زيادي از اطلاعات را توليد می

شويم. در اينجا فرصت مناسبی در هاي داده مواجه مینيز لازم باشد ذخيره شود با مشکل حجم عظيمی از پايگاه

هاي اخير در زمينه محاسبات شود. با پيشرفتها ايجاد میداده بندي اينگاهيالزحمه پاآوري و حقهاي جمعزمينه

توانند هايی که میآوري و پردازش اين حجم از اطلاعات داده شده است. پلتفرمهاي بسياري براي جمعحلابري، راه

 بر علاوهچيزي است که دانش امروزي بشر به آن دست يافته است.  ،اري اين حجم از اطلاعات را انجام دهندذکارگ

هاي ديگر مانند محاسبات و نياز آن به پردازش سريع اطلاعات باعث پيشرفت در زمينه IoTاين شاهد هستيم که ظهور 

 هاي کوانتومی شده است.و رايانه

تی در دنيا هاي بزرگ آيکند. براي شرکتبازي می IoTادغام و به هم پيوستگی وسايل هوشمند نقش حياتی در 

 هاي زير باشد:هايی را به بازار ارائه دهند که داراي قابليتستثنايی است تا پلتفرماين يک فرصت ا

 کنندهاي مختلفی کار میها و استانداردهاي مختلف ارتباطی که در فرکانسپشتيبانی از پروتکل. 

 هاي مختلف اجازه انتشار و يا تمرکزدهی را بدهند.به معماري 

 ا داشته باشند.هاي ديگر رامکان ارتباط با شبکه 
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 اي باشند.رسانی لحظهداراي قابليت خدمت 

ها در ادامه گزارش به يک از زمينه پردازيم که هرهاي مختلف میزمينهدر  IoTدر نهايت به صورت کلی، به نقش 

هاي کاربري، از محيط تر مورد بررسی قرار خواهد گرفت. اينترنت اشياء بر روي همه ساختارها و ارگانصورت دقيق

هاي زيست گرفته تا بهداشت، ترافيک، توليدو مصرف انرژي برق و مديريت شهري تأثيري شگرف خواهد داشت. مزيت

 ساختارهاي زندگی انسان مشهود است. در همه IoTاستفاده از 

هاي هاي تجاري را از طريق ايجاد شبکهشهر هوشمند زيرساخت خدمات عمومی و فعاليت :های هوشمندشهر

ا در زمينه هاند تا اطلاعات رفتاري انسانکند. حسگرهايی که در سراسر شهر توزيع شدهتر میارتباطی، بسيار مکانيزه

ی هاي نظارتآوري کنند. ارگانهاي مرتبط با رفتار اجتماعی را جمعاز امکانات و  ساير حوزهکنندگی، استفاده مصرف

 دهند.شهر با دريافت اين اطلاعات، براي افزايش سحح زندگی افراد ساکن در شهر اقدامات لازم را انجام می

راي رسيدن به آن سحح از اين صنعت دچار تحول بسياري خواهد شد اما هنوز ب IoTبا ظهور  ونقل:صنعت حمل

هايی وجود دارد. به عنوان مثال هنوز دسترسی آنی به اطلاعات ونقل محدوديتارتباطات بين اشياء در صنعت حمل

که باعث بر اينها به وسايلی متصل به اينترنت علاوهپذير نيست. با رفع اين مشکلات و تبديل اتومبيلترافيک امکان

کند. شرکت گوگل در حال حاضر در حال ساخت بروز بسياري از تصادفات نيز جلوگيري میشود، از کنترل ترافيک می

هزار مايل با کمی کمک از  انسان به مسير خود  14تواند تا هزار مايل بدون کمک انسان و تا اتومبيلی است که می

 ادامه دهد.  

ها، فشار، دما و لرزش هواپيما را اندازه تواند با استفاده از حسگرمی IoTدر بخش هوانوردي،  بخش هوانوردی:

اي به اطلاعات هواپيما و شرايط مسافران ها را کنترل کند. اين قابليت امکان دسترسی لحظهبگيرد و به طور مداوم آن

شوند، که به قحعات هواپيما وصل می RFIDهاي کند. تگرا هم براي برج مراقبت و هم براي خلبان فراهم می

حادثه هوايی در آمريکا ناشی از  28کار رفتن قحعات قلابی در ساختار هواپيما شوند. حداقل ه نع از بتوانند مامی

 همين قحعات تقلبی بود.

تواند به نظارت و مديريت مصرف انرژي کمک کند. کاربردهاي هوشمند می IoTدر بخش انرژي،  بخش انرژی:

کنندگان خدمات بهتري ارائه داد. انرژي، بتوان به مصرف شود که علاوه بر عملکرد بهينه در حفاظت ازباعث می
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علاوه  کنند. اين عملها را تنظيم میکنندگان، ميزان مصرف آنهايی به مصرفکنترهاي هوشمند با فرستادن سيگنال

 کند. هاي مصرفی در ساعات اوج بار، از قحعی ناشی از افزايش بار نيز جلوگيري میبر کاهش هزينه

توانند فشار و حجم گاز انتقالی در هر لحظه اند، میهاي انتقال گاز نصب شدهکه در مناطق حساس لولهحسگرهايی 

گيري کرده و در اختيار متصديان نظارت بر روند انتقال انرژي قرار دهند تا در لحظات اضحراري، قبل از اينکه را اندازه

 اي رخ دهد اقدامات لازم را انجام دهند.حادثه

کنند. استفاده می RFIDهاي برچسبهاي توليدي براي نظارت و مديريت توليداتشان از بسياري از شرکت تولید:

ه به شوند. حسگرهايی ککنند، مانع از جعل و تقلب نيز میتر میبندي را راحتها  علاوه بر اينکه فهرستبرچسباين 

مت وسيله آگاه کنند. در واقع بايد گفت نظارت بر توانند مصرف کننده را از صحت و سلامی ،اندتوليدات وصل شده

هاي توليدي براي شرکت IoTبزرگترين ارمغانی است که  ،رسدکننده میکالا از توليد تا زمانی که به دست مصرف

 خواهد داشت.

رديم. مبراي زندگی بشر خواهد داشت بسيار بيشتر از چند موردي است که در بالا برش IoTهايی که کاربردها و مزيت

هاي زندگی بشر تأثيري شگرف و بنيادين خواهد داشت. در همه قسمت IoTهاي آتی خواهيم ديد که چگونه در بخش

در پايان اين بخش به عنوان نتيجه بايد بگوييم که اينترنت اشياء، شيوه ارتباطی که امروزه رايج است و تمرکز بر روي 

ي و شبکه حسگرها ايابی لحظه، مکانRFID ،Wi-Fiهايی مانند باشد را خواهد شکست. فناوريهاي انسانی میداده

 شود در آينده، مديريت طبيعت و اشياء را به دست خودشان بسپاريم.باعث می

 هاپیشران -3-9

شود، ضمن اينکه کاهش هزينه را هاي کاربري، موجب تسهيل و تسريع فرآيندها میدر انواع حوزه IoTگسترش 

به آن  -9-2سی قرار گرفته که در بخش مورد برر 23مکنزيتوسط مؤسسه  IoTهاي اقتصادي نيز در پی دارد. پيشران

در بررسی شده است.  -6-2نيز از ديدگاه شرکت مايکروسافت در بخش  IoTهاي شود. همچنين مزيتپرداخته می

                                                 

23 Mckinsey 
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با بررسی بازار  پردازيم ومی IoTبه عنوان يک پيشران مهم براي حرکت به سوي  IoTما به بررسی بازار  اين بخش

  نماييم.آن، گسترش اين فناوري را توجيه می فعلی و بازار آينده

 IoT فعلی بازارهای بخش  -3-9-3

[http://iot-analytics.com/iot-market-segments-analysis] 

 شامل موارد زير است: -بزرگترين فرصت در توليد صنعتی -IoTبازار خلاصه محالب مرتبط با 

  پتانسيل بازارIoT هايی است که براي هاي کاربردي مرتبط با تجارت  بيشتر از برنامهبراي برنامه

 باشد. کنندکان میمصرف

 هاي بازار توليد و سلامت بزرگترين بخشIoT هاي کاربردي مرتبط با تجارت  هستند. در برنامه 

  صنعت نفت و گاز به عنوان يک زير بخش از توليد، منجر به تلفيقIoT  با بخش انرژي و همچنين

 ونقل شده است.هاي کاربردي در حملبرنامه

 آينده، خانه هوشمند به يک بحث داغ در بازار تجارت  هاي کاربردي مصرف کننده، در يک سال با برنامه

 ها(.هاي امنيتی و يخچالهاي هوشمند، سيستمتبديل خواهد شد.)ترموستات

 به صورت زير خواهد بود: IoTها، بازار عمومی با توجه به آخرين تحليل

  اشت.دستگاه وجود خواهد د 6دستگاه متصل و يا حتی  2براي هر فرد حداقل  2323تا سال 

 هاي کسب درآمد در حوزه فرصتIoT بوک و گوگل با هم به فروش به مراتب نسبت به آنچه اپل، فيس

 .خواهد بودرسانند بيشتر می

  تأثير اقتصاديIot سال اقتصاد آلمان پيشی بگيرد. 13تواند از می 

 .پردازيممی IoTهاي به عمل آمده به تفسير و بررسی بازار رقابتی در و نظرسنجیبر اساس اين تجزيه و تحليل، 

 IoTبندی بازار رویکرد تقسیم -3-9-3-3

 توان نگاه کرد:بازار را از سه منظر می
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هاي هاي کاربردي در استخراج معدن و برنامهنظر کاربرد/صنعت )به عنوان مثال تمايز بين برنامه از نقحه -1

 نقل(کاربردي در حمل و 

 حل تجزيهاز نقحه نظر فناوري )به عنوان مثال جدا کردن توليد کنندگان حسگر از ارائه دهندگان راه -2

 و تحليل(

 از نقحه نظر جغرافيا )يعنی تمايز بين اروپا و آمريکا( -0

 IoTبندي بازار جهانی تقسيم در اين قسمت فقط به تجزيه و تحليل با استفاده از رويکرد اول خواهيم پرداخت.

 است. 1-1-0-2شکل محابق 

 

 IoTبندی بازار جهانی تقسیم 3-3-9-3 شکل

 شود:به دو دليل ارائه می IoTبندي بازار تقسيم 

فعاليت  IoTر بخش مصرف کننده هايی که دکند. شرکتمتمايز می Iotتجارت  و مصرف کنندگی را در  -1

ها، به دليل تفاوت در مشتريانشان، همپوشانی بسيار کمی با کنند، مانند توليد کنندگان پوشيدنیمی

 مانند سيسکو دارند. IoTهاي صنعتی شرکت

 کند.هاي اصلی که اهميت و تفاوت زيادي با يکديگر دارند را معرفی میهمچنين بخش -2

هاي عملی براي کاربردهاي مهم ارائه خواهد هاي بازار ، پس از آن بررسی و در نهايت مثالبخش بينیپيشابتدا 

 شد.
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 : تولید بزرگترینIoTهای بازار بخش بینیپیش -3-9-3-3

اطلاعات مرتبط  درآمد يا توسعه خاص در هر بخش دارد. بينیپيشگزارش عمومی ارائه شده است که سعی در  4

 آمده است. 2-1-0-2شکل گزارش در  4با اين 

 

 IoTبازار  بینیپیشگزارش عمومی ارائه شده برای  9 3-3-9-3 شکل

 :تفسیر اعداد

  پتانسيلIoT 49مقابل درصد در  99هاي کاربردي تجارت بيشتر از برنامه هاي مصرف کننده )در برنامه 

 درصد( است.

  توليد ظاهراً بزرگترين بخش ازIoT  درصد کل بازار( خواهد بود. 29)به طور باالقوه بيشتر از 

  به طور بالقوه بين(.درصد از کل بازار  19تا  9بهداشت و درمان بحث مهم ديگر استIoT) 

 .نظرات بسيار متفاوتی در مورد پتانسيل خدمات عمومی و تجاري وجود دارد 
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 IoTهای بازار ررسی بخشب -3-9-3-9

گذاري هايی پول سرمايهدهند که در چه قسمتها نشان میهاي بازار در حال توسعه، بررسیبينیپيش برعلاوه

 شده و چه صنعت يا کاربردي حاصل شده است.

 ی با بالاترین تصویب طرحهاکاربرد از "خانه هوشمند": IoTمصرف کننده  -3-9-3-9-3

انجام شده است. اين شرکت  21، اخيراً توسط گروه آکوييتیIoTبخش مصرف کننده ي قابل توجه روي تنها محالعه

سال آينده را  9هاي متفاوت در طول مصرف کننده در ايالات متحده نظرسنجی کرده است تا فناوري 233از بيش از 

 .(0-1-0-2شکل ) تصويب کند

 

 کنندگانپذیرش فناوری توسط مصرف 9-3-9-3 شکل
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اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

21 
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

 :تفسیر اعداد

 هاي تناسب اندام پوشيدنی که در حال حاضر بر شيوه زندگی مصرف کننده تسلط دارند، بيشتر دستگاه

 شوند.مورد توجه واقع می

  کاربردهاي خانگی بر بازارIoT هاي هاي هوشمند، سيستمدر چند سال آينده چيره خواهند شد )ترموستات

 ها(امنيتی و يخچال

 هاي سلامت مصرف کننده مانند نظارت بر سلامت از راه دور، رأي نياوردند.متأسفانه در اين نظرسنجی برنامه

 تحلیل بیشتر جزئیات

، توسط گوگل ارائه شد، مردم از خانه هوشمند محلع 2314پيش از سال  22از زمانی که نست خانه هوشمند:

 شد ها استفاده خواهدکرد که لوازم الکترونيکی به صورت عمده توسط مصرف کننده بينیپيش 20گلدمن ساچز شدند.

 .(4-1-0-2شکل )

 

 

                                                 

22 Nest 

20 Goldman sachs 
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 بازار خانه هوشمند  9-3-9-3 شکل

 

ها هاي متصل به اينترنت بود. لامپ چراغ برق آنيکی از اولين مصرف کنندگان لامپ 24شرکت هلندي فيليپس

رود که اين قيمت در آينده کاهش شديدي دلار امروز ارزش داشت. انتظار می 233شد حدود ناميده می HUEکه 

مليون عدد  133مليون به  2متصل به اينترنت از تنها  LEDهاي لامپ 2323شود که تا سال می بينیپيشپيدا کند. 

 برسد.

ميليون  14ها، از کرده است که ميزان استفاده از آن بينیپيش 26، جانيپر29هادر رابحه با پوشيدنی: شیوه زندگی

هاي کنند که شرکتير مشخص میهاي اخخواهد رسيد. گزارش 2318ميليون در سال  143به  2314در سال 

 اند.سهام زيادي را از آن خود کرده 28بيتو فيت 24پوشيدنی همچون جابن

 نقل و تولیدوحمل: انرژی، IoTتجارت  -3-9-3-9-3

هاي ها بخشهاي بازار، اين بررسیبينیپيشانجام شده است. برخلاف  IoTهاي بسياري در بازار تجارت بررسی

 رسم شده است. 9-1-0-2شکل ها در ها، بررسیتفسير آنکنند. به منظور تسهيل بندي نمیمتفاوت بازار را رتبه

                                                 

24 Philipps 

29 Wearable 

26 Juniper 

24 Jawbone 

28 Fitbit 
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 IoTبندی بازار بررسی تقسیم 5-3-9-3 شکل

 :تفسیر اعداد

 گذاري در حوزه ونقل و توليد، راهنماي سرمايهبه طور مداوم، انرژي، حملIoT .هستند 

 ه در دهد کآخرين بررسی سيسکو، صنعت نفت و گاز را به عنوان يک صنعت کليدي در توليد نشان می

 گذاري در آن در حال افزايش است.حال حاضر سرمايه

 گذاري در بخش عمومی و خدمات تجاري مانند خدمات مالی، پشتيبان سرمايهIot .هستند 

 هاي بازار مختلف بخشIoT  همچون بهداشت و درمان و يا فلزات و استخراج کاملا متفاوت هستند. به

بيند، گذاري در سلامت و بهداشت میعلاقه کمتري براي سرمايه 24PWCعنوان مثال در حالی که 

 کند.گذاري در حوزه فلزات و معدن را انجام میمندي در سرمايهن ميزان علاقهبيشتري

 تحلیل بیشتر جزئیات

                                                 

24 PricewaterhouseCoopers 
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 03هاي هوشمند توزيع و کنتورهاي هوشمند هستند. نويگنتيکی از موضوعات بزرگ در انرژي، شبکه انرژی:

رود که درآمد حاصل . انتظار میرسدبه اوج خود می 2318کند که استفاده از کنتور هوشمند در سال می بينیپيش

 برسد. 2318ميليارد دلار در سال 4.4ميليارد دلار به 4.4از کنتور هوشمند از 

کند که می بينیپيش IHSونقل هستند. شرکت هاي متصل يک کاربرد بزرگ در بخش حملاتومبيل :ونقلحمل

 مليون خودرو به اينترنت متصل خواهد شد. 192، 2323تا سال 

که اخيراً در شيکاگو برگزار شد از  IoTجاي تعجب نيست که دو نفر از سخنرانان کليدي در انجمن جهانی  تولید:

مدير  00و آرجن دورلند 02رئيس نوآوري در ريو تينتو 01هاي استخراج معدن بودند. مک گاصنعت نفت و گاز و شرکت

براي کنترل از راه دور  TIoاند. توانايی دهرا در صنايع خود برجسته کر TIoپتانسيل عظيم  04فنی و رقابتی در شل

 سازد.امکان بزرگی است که آن را براي صنايع مفيد می

 IoTبازار آینده  بینیپیش  -3-9-3

[http://iot-analytics.com/iot-market-forecasts-overview] 

کامپيوتر  9شايد  يک بازار جهانی براي"کرد  بينیپيش ،، توماس واتسونIBM09، مدير عامل شرکت 1440در سال 

سال  43در طول  بينیپيشهاي ، روشخوشبختانه اي که به زودي ثابت خواهد شد اشتباه است.بيانيه ."وجود دارد

شود. کمتر به عنوان يک هنر، بلکه بيشتر به عنوان يک علم شناخته می بينیپيشگذشته بهبود يافته است. اين روزها 

 هاي اقتصادي به يک استاندارد گسترده تبديل شده است.هاي آماري و شاخصاستفاده از روش

                                                 

03 Nevigant 

01 McGagh 

02 Rio Tinto 

00 Arjen Dorland 

04 Shell 

09 IBM 
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هاست. بينیپيشدر حال پيشی گرفتن از ساير  IoT، 2314انداز سال هاي فناوري از چشمنوآوري بينیپيشدر 

 هاي پيش بينی شبيه موارد زير هستند.سرفصل

 93  متصل خواهند شد. 2323ميليارد دستگاه تا سال 

  بازارIoT  تبديل به يک بازار چند تريلون دلاري خواهد شد. 2323تا سال 

است. با اين حال فهم اين ارقام به منظور رسيدن به  هبسيار گيج کنند  IoTمقدار دقيق برآوردها و اعداد در بازار 

يک حس پويايی از صنعت مهم است. درواقع، تجارت هاي کوچک و بزرگ و نيز افراد شخصی با استفاده از اين 

 پردازند.گذاري، توسعه محصول و غيره میهاي مهم در مورد سرمايهها به تصميم گيريبينیپيش

 است.تر شده ها روشنرا خلاصه شده و تجسم آن IoTهاي بزرگ مرتبط با بازار بينیپيشدر اين مقاله همه 

 شودمی بینیپیش: چه چیزی باعث IoTهای بازار شاخص -3-9-3-3

 شود:گيري میبراساس  چهار معيار مهم، اندازه IoTاندازه بازار 

 شود(گيري میهاي متصل )بر حسب واحد ميليارد اندازهتعداد دستگاه -1

 شود(گيري می)برحسب ميليارد دلار اندازه IoTدرآمد توليد شده از طريق  -2

 شود(گيري می)برحسب تريلون دلار اندازه IoTارزش کل اقتصادي  -0

 شود(گيري میسب اگزابايت در هر ماه اندازه)بر ح IPمقدار ترافيک  -4

وجود دارد ولی براي بيشتر مردم نا محسوس است. علاوه  IP.  ترافيک را نداريم IPبه ترافيک  جا قصد وروددر اين

 هاي متصل است و اهميت کمتري براي فهم بازار دارد.بر اين، به شدت وابسته به تعداد دستگاه



 

اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

26 
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

 های متصل تعداد دستگاه -3-9-3-3

ميليارد وسيله  93اند. هر دو بيش از حدود منتشر کرده IoTمقالاتی در مورد بازار آينده  04و اريکسون 06سکوسي

مراکز تحقيقاتی خود  IDCو نيز  ABI، 08هاي پژوهش بنيان گارتنراند. علاوه بر اين، شرکتکرده بينیپيشمتصل را 

 .(1-2-0-2شکل ) اندتوسعه داده IoTهاي خود در حوزه بينیپيشرا جهت 

 

 های متصل شدهتعداد دستگاه  3-3-9-3 شکل

هاي ارتباطات ميليارد دستگاه متصل و مستقل داريم که از طريق يکی از انواع روش 14تا  6ما امروزه تقريبا بين 

ق ها نيست. تعاريف دقيها، کامپيوترها، و وسايل مشابه آنهاي هوشمند، تبلتاين ارقام شامل گوشیشوند. متصل می

 هاي پژوهشی کمی متفاوت هستند.شرکت

 ها:بینیوجه مشترک پیش

                                                 

06 Cisco 

04 Ericsson 

08 Gartner 
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 شود که نرخ رشد می بينیپيشهاي متصل افزايش زيادي خواهد داشت. هاي آينده تعداد دستگاهدر سال

درصد( براي هر فرد زنده بر  24درصد به  14ر صنايع فراتر باشد. )نرخ رشد سالانه از ها نسبت به سايآن

 وجود خواهد داشت. 2323شئ متصل تا سال  6و شايد حتی  2روي زمين حداقل 

  هاي متصل را نشان خواهند داد. امروزه تعداد وسايل متصل اشياء بيشترين ميزان دستگاه 2323تا سال

ها و غيره( تقريباً برابر تعداد اشياء متصل ها، تبلتهاي هوشمند، کامپيوترد گوشیکه شئ نيستند )مانن

مپيوتر و مشابه آن وجود ميليارد گوشی هوشمند و کا 4گويد امروزه حدود می ABIاست )به عنوان مثال 

 .(دارد

 ها:بینیاختلاف پیش

 93سرسختانه حدود  بينیپيشارد و ميلي18کم حدود  بينیپيش. 2323هاي متصل تا سال تعداد دستگاه 

دهد. بايد توجه داشت که اگر سيسکو و اريکسون بالاترين برآورد را ميليارد دستگاه متصل را نشان می

حل در زمينه ها براي رسيدن به اين عدد است. هر دو در حال فروش راهدهند، علتش علاقه آنارائه می

IoT بندي روي اين صنعت هستند.و شرط 

 اند. به عنوان مثالهاي پژوهشی جهت ارزيابی اين بازار، روش مدلسازي سنتی از بالا به پايين را انجام دادهتشرک

، 04کند: تجزيه و تحليل محصولات با دنباله طولانیهايش را با استفاده از سه روش مختلف بيان میبينیپيشگارتنر 

 اديمحالعه تعداد در هر جامعه و يک تجزيه و تحليل اقتص

سيسکو با اين حال يک رويکرد متفاوت در پيش گرفته است. اين شرکت صنعت را به طور کامل از پايين تا بالا 

 کند.را در بخش خصوصی تجزيه و تحليل می  IoTمورد استفاده از  93گيرد و اندازه می

                                                 

04Long-Tail Product Category 
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 شده کسب 93درآمد -3-9-3-9

طريق  ش درآمد ازو گارتنر، چگونگی افزاي 44مارکتس اند ،مارکتس40ريسرچ، هاربور42گين، ويژنIDC41شرکت  9

 .(2-2-0-2شکل ) کنندرا برآورد می IoTهاي فعال در حوزه شرکت

 

 95IoT/IoEبینی درآمد جهانی حاصل از پیش 3-3-9-3 شکل

 

 ها:بینیوجه مشترک پیش

  ما يک افزايش عظيم در درآمد حاصل ازIoT هاي آينده خواهيم داشت که با رشد دو رقمی توليد در سال

 همراه است.

 ها:بینیاختلاف پیش

                                                 

43 Revenue 

41 IDC 
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40 Harbor Research 
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49 Internet of Everything 
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 کند، گزارش می 2314ميلياردي را در سال  124مارکتس درآمد انددر حالی که مارکتسIDC  قبلاً اين

ميليارد دلار در حوزه  033حالی که گارتنر درآمد حدود  تريليون دلار گزارش کرده است. در2.0رقم را 

 تريليون دارد. 4اعتقاد به رقمی معادل  IDCکند، می بينیپيش 2323صنعت را تا سال 

 293بوک با هم توليد درآمد تقريبی آيد عدد گارتنر بسيار محافظه کارانه است. اپل، گوگل و فيسبه نظر می

سال فقط کمی بزرگتر  6در حوزه  صنعت بعد از  IoTدرست گفته باشد، درآمدکل  رتنرميليارد دلاري دارند. اگر گا

از اين سه شرکت خواهد بود. با اين حال صدها شرکت وجود دارند که در حال حاضر در حال پيوستن به اين فناوري 

حال تغيير سياست هاي گويد در ميليار دلار می 193هستند. به طور مثال شرکت جنرال الکتريک، با درآمد حدود 

 است.  IoTخود براي  پيوستن به 

سال که تقريباً به اندازه نيمی از  6تريليون دلار در  4رسد. بسيار بالا به نظر می IDCاز سوي ديگر عدد شرکت 

 تريلون دلار(16اقتصاد ايالات متحده است. )

 مجموع ارزش اقتصادی -3-9-3-9

 اندبراي آينده اقتصاد جهان منتشر کرده  IoTهايی را براي ارزش  بينیپيشنزي، ک، گارتنر و مGE46سيسکو، 

 .(0-2-0-2شکل )

 

                                                 

46 GE 
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 IoT/IoEبینی ارزش جهانی اقتصاد پیش 9-3-9-3 شکل

 است: آشکاردليل کمتر  اين تجزيه و تحليل نسبت به ساير موارد مشابه به سه

براي مکنزي  ،”بنديارزش شرط“ها متفاوت است. براي سيسکو معيار  بينیپيشگذاري در معيار ارزش -1

ارزش "و براي گارتنر معيار  "ارزش بالقوه توليد ناخالص جهانی"معيار  GEبراي "، ارزش اقتصادي" معيار

 است." افزوده اقتصاد جهانی

 2304و  2329، 2323هاي در سال IoTهايشان براي تأثير ساليانه بينیپيشو مکنزي  GEگارتنر،  -2

 کند.می بينیپيشسال آينده  13تريلبون دلار را براي  14است.اما سيسکو ميزان 

نوان توان به عشده را می بينیپيشدهد. بنابراين نرخ رشد هيچ شرکتی نقحه شروع و نرخ رشد ارائه نمی -0

 شود، در نظر گرفت.را شامل می 2304ها از زمان حال تا سال همه ساليک پروکسی که مقدار 

 :هابینیوجه مشترک پیش

 IoT   هاي بينیپيشتأثير عظيم اقتصادي خواهد داشت. اگرGE  محقق شود، ارزش اينترنت صنعتی در

 سال، تقريبا به اندازه اقتصاد ايالات متحده امروز خواهد شد. 23

 ها:بینیاختلاف پیش

 ار ها بسيبينیپيششود، اختلاف در وقتی که ارزش اقتصادي وسايل مرتبط يا درآمد صنايع محرم می

 کنندمی بينیپيش GEو شود. اما بسيار سخت خواهد بود تا تأثير اقتصادي که دو شرکت مکنزي کمتر می

 زيرا يکی رقم بالا و ديگر را قبول کرد

 های متأثرقلمرو کاربری و حوزه -3-9

[http://iot-analytics.com/10-internet-of-things-applications] 

[Haghighi Report] 

 ودخ يکار برنامه که ديکن فرض مثلا .دارند ياديز خدمات ارائه ليپتانس شده، متصل هم به اءياش از يامجموعه

 رنامهب ميتقو يرو از، ديبرس جلسه به تا ديشو داريب خواب از ديبا صبح که یزمان. دياکرده همراهتان تلفن وارد را

 يراب آب کردن گرم به شروع منزل هوشمند ستميس شدنتان داريب از جلوتر ساعت مين. شودیم مشخص تانيکار
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 هبود دهيرس یزدگخي حد به شب در هوا يدما که دهند صيتشخ منزل يحسگرها و باشد زمستان اگر .کندمی حمام

. دياشب داشته خود خودرو کردن گرم يبرا یکاف زمان تا اندازندیم جلو به قهيدق پنج را شما شدن داريب برنامة است،

 به اگر. رسدیم شما دسته ب هوشمند يخودروها و حسگر به مجهز هوشمندِ يهاابانيخ توسط کيتراف تيوضع

 است نممک مثال يبرا. شودیم داده شما به ايپو صورته ب هاآن حرکت برنامه ديباش داشته ازين یعموم هينقل لهيوس

 خود سفر ديجد زمان هوشمند، يهااتوبوس نيبنابرا و شده مسدود موقتا هاابانيخ از یکي آب، لوله یدگيترک اثر در

 هبرنام و گذارندیم اطلاعات نيا کننده درخواست اءياش ارياخت در و محاسبه را یاحتمال ريخأت و نيگزيجا ريمس و

 . ديبرس خود جلسه به موقعه ب شما تا شودیم ختهير آن حسببر شما

 نظر رد منزل در را غيره و يیظرفشو ،يیلباسشو مانند آن به متصل پرمصرف لوازم و برق شبکه گريد یمثال در

ه ب را اهآن که است انسان مجموعه، هوشمند موجود تنها و ندارند یارتباط گريکديا ب اءياش نيا حاضر حال در. ديريبگ

 نيا خود را کاره ب شروع زمان و یهماهنگ و بدهد هاآن به را کار دستور تنها انسان که ديکن تصور اما .اندازدیم کار

 کنندیمن کار به شروع مصرف اوج ساعت آنها صورت نيا در. کنند نييتع هوشمندانه صورته ب هم با گفتگو با اءياش

 بازه نيراد هم با زمانهم يیظرفشو و يیلباسشو مانند یپرمصرف ليوسا باشد، ريناپذ اجتناب نکاريا که یدرصورت و

 يمرزها از دتوانمی یبرق ليوسا انيم گفتگو نيا. بود خواهد مضر عيتوز شبکه يبرا که چرا، کرد نخواهند کاره ب شروع

 یمتعادل صورته ب بار تا رديگ صورت شهر یحت اي و محله کي يهاخانه یبرق ليوسا انيم و رفته فراتر خانه کي

 .باشد داشته دنباله ب زين يمشتر يبرا يکمتر نهيهز بالتبع و شود عيتوز

 .دباشیم اءياش نترنتيا به کينزد اريبس که است هوشمند ارهيس يبرا IBM شرکت دهيا شد عنوان که يیهامثال

کند. فراهم میهاي مختلف براي آن را در زمينه هاي متعدد، امکان کاربريIoT هاي محرم شده برايتوانايی

در آينده نزديک وجود خواهند داشت. به طور کلی  هاي هوشمندها و کارخانههاي هوشمند، سرمايه گذاريبيمارستان

ها و هزينه زمان جويی، و کاهشوري و صرفهنيز هدف اينترنت اشياء، تسهيل و تغيير زندگی بشر به سمت افزايش بهره

 است.

 کنيم که شامل موارد زير هستند:به صورت موضوعی اشاره می IoTي مهم ادر اينجا به برخی از کاربرده

 هوا و فضا و صنعت حمل و نقل هوايی -1
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 صنعت خودرو -2

 صنعت مخابرات -0

 پزشکی و صنعت بهداشت و درمان -4

 زندگی مستقل -9

 صنعت داروسازي -6

 خرده فروشی و مديريت زنجيره تامين -4

 صنعت توليد -8

 صنعت نفت و گاز  -4

 نظارت بر محيط زيست  -13

 صنعت حمل و نقل  -11

 زراعت و توليد مثل -12

 رسانه و صنعت سرگرمی -10

 صنعت بيمه -14

 يافتشبکه باز -19

 شبکه هوشمند برق   -16

 معادن و استخراج مواد معدنی -14

 خانه هوشمند -18

 هاي سراسري و انتخاباتنظارت بر آزمون -14

 شده دهيدزد اي گمشده اءياش افتني هوشمند، یاجتماع يهاشبکه: یشخص و یاجتماع يهاحوزه -23

 نماييم.اين زيربخش، اين کاربردها را با جزئيات بيشتر بررسی می دامها در
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 هوا و فضا و صنعت حمل و نقل هوایی -3-9-3

IoT شود. هاي هوايی میبا شناخت قحعات و محصولات جعلی باعث ايجاد امنيت و آرامش در زمينه سرويس

ير پذير است. بنابراين قحعات غيار آسيبصنعت حمل و نقل هوايی در مقابل خحر قحعات تاييد نشده و مشکوک، بس

اندازند. علاوه براين، تجزيه و تحليل مواد مورد استفاده در هواپيما استاندارد به شدت امنيت يک هواپيما را به خحر می

. پيش از هر پرواز صحت قحعات هواپيما بايد توسط بازرسين تاييد شود. اين کار مبتنی بر باشدمیبسيار وقت گير 

 توان به وسيله تعريف يکتوانند جعلی باشند. حال اين مشکل را میاسناد همراه هواپيما است که خود اين اسناد می

دهد تفاده از آن وسيله را شرم میدستورالعمل الکتريکی براي برخی قحعات خاص که دستور توليد، نگهداري، و اس

هايی که در  RFID مانندهاي داده غير متمرکز، ها در پايگاهسازي اين دستورالعملبرطرف کرد. بنابراين با ذخيره

 توان از صحت و اصالت آن اطلاع کسب کرد.قبل از نصب هر قحعه می ،مقابل سرقت امن هستند

 نعت خودروص -3-9-3

ها در حال مجهز شدن به حسگرهايی با قدرت پردازش ها و حتی دوچرخهوساتوب هاي پيشرفته، قحارها،ماشين

توان به کاربرد تجهيزات هوشمند در جهت مشاهده و در صنعت خودرو می IoTبالا هستند. از جمله کاربردهاي 

 ت درجاده اشارهگزارش پارامترهاي متفاوت از فشار داخل تايرها گرفته تا تخمين فاصله از ساير وسايل در حال حرک

کرد. تجهيزات متصل شده به قحعات وسايل نقليه شامل اطلاعاتی همچون نام توليد کننده و زمان و مکان توليد، 

، شماره سريال، نوع کد توليد و نيز محل دقيق آن قحعه در هر وسيله نقليه هستند. در زمينه صنعت خودرو

کنند هاي حمل و نقل هوشمندي را ايجاد می، سيستم 2(V44(Iو  V48)44  ،V)2(DSRC) هايی همچونتکنولوژي

در  شوند.محسوب می IoTهاي که نتايج آن ايمنی خودرو و سرنشينان و مديريت ترافيک است و همگی از زيرساخت

 نشان داده شده است. IoTنسل آينده خودرو ها در هنگام ظهور  1-2-4-2شکل 

                                                 

44 Dedicated Short Range Communication 

48 Vehicle-to-Vehicle 

44 Vehicle to Infrastructure 
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 نسل آینده خودروها  3-3-9-3 شکل

 صنعت مخابرات -3-9-9

IoT هاي مخابراتی گوناگون را ترکيب کرده و يک سرويس جديد ايجاد کند. به عنوان يک مثال قصد دارد فناوري

کارت با فناوري سيم WSNsو  GSM ،NFC ،Low Power Bluetooth ،WLAN ،GPSوشن می توان به ترکيب ر

کارت بين ساير اشاره کرد. در اين فناوري قحعه هوشمند بخشی از تلفن همراه خواهد بود و اطلاعات از طريق سيم

امکان برقراري ارتباطی ساده و امن بين اشيايی که به يکديگر  93NFCفناوري شود.وسايل به اشتراک گذاشته می

کارت می توان وري و امکانات يک سيم. بنابراين با تلفيق اين فنا(1-0-4-2شکل ) کندنزديک هستند را ايجاد می

 ريزي و مديريت کرد.سط يک تلفن همراه مجموعه اشياء موجود در محل کار و يا منزل را به سادگی برنامهتو

 

                                                 

93Near Field Communication 
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 NFCگیری از بهرهبا ارتباط از طریق تلفن همراه با وسایل اطراف   3-9-9-3 شکل

 

 پزشکی و صنعت بهداشت و درمان -3-9-9

IoT تواند با استفاده از يک تلفن همراه به همراه يک میRFID پارامترهاي پزشکی و سلامت و نيز ميزان مصرف ،

تواند اين امکان را ايجاد کند که علائم سيم قابل رديابی در بدن میهاي بیانواع دارو را کنترل کند. کاشت دستگاه

هاي ها در شرايط اضحراري به خصوص براي افراد مبتلا به ديابت، سرطان، بيماريحياتی بدن توسط اين دستگاه

سکته مغزي، انسداد ريوي، اختلالات تشنجی و آلزايمر دريافت شود و در مواقع نياز براي پزشک ارسال شود.  قلبی،

هاي هوشمند محرک عضلانی در بدن خود به بازيابی توان حرکتی توانند از طريق کاشت سيستمهمچنين افراد فلج می

به طور مداوم به پزشکان اجازه مراقبت بهتر از نظارت از راه دور و  هاي آسيب ديده بدن خود کمک کنند.قسمت

در اين حوزه  IoTدهد. از جمله کاربردهاي ها را میبيماران و نيز در صورت لزوم امکان ارائه خدمات پزشکی به آن

، هاي نظارت بر قلبهاي هوشمند قرص و دستگاهتوان به لباس هوشمند بچه، تجهيزات نظارت بر سالمندان، بحريمی

 هاي بدن بيماران خاص، را نام برد.ساير قسمت خون و

 زندگی مستقل -3-9-5

IoT هاي و خدمات آن نقش مهمی در ايجاد زندگی مستقل به وسيله حمايت از افراد سالخورده و هدايت فعاليت

ت و يا ها نظارت داشتوان بر تعاملات اجتماعی آنهاي مجهز به حسگرها، میها دارد. با استفاده از پوشيدنیروزانه آن

-1هاي ذکر شده در بخش ها را مشاهده کرد و به طور کلی همه نظارتهاي مزمن و علائم حياتی آنحتی بيماري

 ها شتافت.ها داشت و در صورت نياز به کمک آنرا از راه دور بر آن 1-4

 صنعت داروسازی -3-9-1

هاي هوشمند به مواد صال برچسببا ات IoTبراي محصولات دارويی، امنيت و ايمنی بيشترين اهميت را دارد. در 

ها را کنترل و نظارت کرد. به عنوان مثال، اقلامی که نياز به توان زنجيره توليد و عرضه آندارويی به راحتی می
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سازي در شرايط خاص دارند )مانند داروهايی که حتما بايد در دماي خاصی نگهداري شوند( را می توان به طور ذخيره

ها به بازار خودداري در صورتی که اين شرايط در طول حمل و نقل دارو نقض شود از ورود آنمداوم نظارت کرد و 

هاي توان مواد دارويی جعلی را تشخيص داد. همچنين برچسبتر آن که، به واسحه اين فناوري مینمود. از همه مهم

ستفاده و تاريخ انقضاي دارو به بيمار هاي لازم جهت نگهداري، نحوه اهوشمند قادرند تا از طريق اعلام دستورالعمل

 کمک بسياري کنند.

 خرده فروشی و مدیریت زنجیره تامین -3-9-7

IoT تواند چندين مزيت در خرده فروشی و مديريت زنجيره تامين ارائه دهد. به عنوان مثال با مجهز کردن می

هاي کالاهاي خود را به درستی تواند نيازمنديها، يک خرده فروش میRFIDهاي کالا به تجهيزاتی همچون قفسه

ند توانفروشان داشته باشند بهتر میمديريت کند. همچنين اگر توليد کنندگان عمده، اطلاع از ميزان نياز خرده

شده از آوري اطلاعات ارسال توليدات خود را مديريت کرده و وضعيت بازار را کنترل کنند. بنابراين با جمع

تواند يک پتانسيل عظيم جهت انبارسازي می  IoTتوانند توليدات خود را بهينه کنند. فروشان، میهاي خردهنيازمندي

فروشان به دليل کمبود درصد از فروش خرده 0.4ها ايجاد کند. طبق آمار ساليانه حدود محصولات در خرده فروشی

اي ميزان موجودي و فروش هر کالا قادر است نقش بزرگی در ا نمايش لحظهرود. بنابراين اين فناوري بکالا از بين می

 .(1-4-4-2شکل ) زنجيره توليد و عرضه کالاها ايفا کند
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 کاربرد اینترنت اشیاء در مدیریت اقلام داخلی فروشگاه  3-7-9-3 شکل

 صنعت تولید -3-9-4

وان تهاي اطلاعاتی میهاي شبکه و سيستمبه واسحه ارتباط اشياء با فناوري اطلاعات و نيز حمايت از زيرساخت

ده کننسازي کرد و کل چرخه عمر اشياء را از توليد تا زمانی که به دست مصرفا بهينهفرآيند توليد هر محصول ر

امکانات بسياري به منظور نظارت بدون وقفه، از شرايط توليد محصولات در  IoTرسند نظارت کرد. تجهيزات می

 دهد.ها به بازارهاي فروش در اختيار مسئولين قرار میکارخانه ها و عرضه آن

 ت و گازنفصنعت  -3-9-3

توان بر نظارت پرسنل در شرايط حساس عمليات سيم میهاي بیو ادغام نظارت IoTهاي با استفاده از زيرساخت

خشکی و دريايی، رديابی کانتينرها، رديابی قحعات مته و رشته هاي لوله، نظارت و مديريت تجهيزات ثابت تسلط 

ي اين هامی انگلستان، آشکار شد که برخی از مشخصهکامل داشت. با بررسی حوادث در بخش شيميايی و پتروشي

سازي، پردازش و فرآيند جدايی شيميايی، مشترک بودند.  حوادث مانند عدم وجود مديريت و کنترل ضعيف بر ذخيره

IoT سيم نقش بزرگی در کاهش حوادث نفت و تواند با تجهيز ظروف و مواد شيميايی خحرناک به حسگرهاي بیمی

 اشد.گاز داشته ب

 محیط زیست نظارت بر -3-9-33

است که امکان نظارت تمام وقت   IoTسيم در محيط زيست از ديگر مزاياي استفاده از ابزارهاي قابل شناسايی بی

با استفاده از حسگرهايی که  کند.هاي حيوانی و گياهی را براي ما فراهم میمحيط زيست و کنترل تغييرات انواع گونه

 ،افتدهاي جهان اتفاق میهاي وسيع که سالانه در جنگلسوزيتوان از آتشاند میشدهها توزيع در سحح جنگل

ور توان به طاند میسيم که در سحح شهر پخش شدهحسگرهاي بیگيري از شبکه . همچنين با بهرهکردجلوگيري 

هاي مجهز به دستگاه د.هاي موجود در هوا، در نقاط مختلف شهر اطلاع دقيق پيدا کراي از ميزان آلايندهلحظه

کنند و اطلاعات بسياري از قبيل تغييرات در ساختار حسگرهاي متفاوت، از نزديک مدام محيط زيست را نظارت می

دهند. مشاهده و ها را در اختيار ما قرار میها، کيفيت هوا و دفع زبالهشهرها، جمع آوري اطالاعات در مورد فاضلاب
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با در اختيار قرار دادن اطلاعات  IoTرات زيست محيحی بسيار دشوار است و در واقع گيري بسياري از تغيياندازه

در ايجاد دگرگونی در و غير انسانی  آوري شده در مورد اين مشاهدات اولين قدم براي درک اثرات عوامل انسانیجمع

هاي هوشمند توان به دستگاهیدر اين حوزه م IoTترين کاربردهاي کند. از جمله مهممحيط زيست براي ما فراهم می

 هاي هوشمند مسيريابی دريايی اشاره کرد.هاي هوشمند و دستگاهاي هواي اطراف، سحل زبالهکنترل لحظه

 صنعت حمل و نقل -3-9-33

IoT دهد. همچنين اين فناوري به امنيت آوري کرايه و يا پرداخت عوارض ارائه میهاي بسياري براي جمعروش

ار و توان عمليات رديابی بکند. با استفاده از تجهيزات اين فناوري میمسافران بسيار کمک میانتقال بار و جابجايی 

تر آن که با اعلام وضعيت ويژه خحوط هوايی انجام داد. از همه جالبونقل بهمسافر را به راحتی در شبکه خحوط حمل

 کند.و مسافر را بسيار بهينه میترافيک راه از طريق تلفن همراه به مسافران، شرايط حمل و نقل کالا 

 زراعت و تولید مثل -3-9-33

گيرد، ق میها تعلداران، به آناي که به نسبت تعداد حيوانات گلهقابليت رديابی حيوانات اهلی و مديريت ميزان يارانه

هاي شناسايی دام و طيور کند. با نصب سيستمبراي ما محيا می IoTبدون وجود تقلب، امکان ديگري است که 

ها پيشگيري کرد و يا حتی وضعيت ها در ميان آنها و يا از شيوع انواع بيماريتوان از وضعيت واکسينه شدن آنمی

کن شدن يک بيماري را در بين حيوانات بررسی کرد و يا حتی اطلاعات دقيق از تعداد حيوانات و ميزان توليدات ريشه

 .(1-12-4-2شکل ) ر معين و يا تمام دنيا به دست آوردهاي زمانی از يک کشودامی و کشاورزي در طول دوره
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 مدیریت اصطبل پرورش اسب با حسگرهای نصب شده در آن 3-33-9-3 شکل

 

 رسانه و صنعت سرگرمی -3-9-39

آورد تا اخبار مورد نياز هر کاربر براساس محلی که او در آن قرار دارد توزيع اين امکان را فراهم می IoTگسترش 

کنند اخبار و اطلاعات خود را توسط اي که زندگی میتوان با توجه به اين که مردم در هر منحقهیشود. همچنين م

هاي اين برچسببرها به اشتراک گذاشت. علاوهاخبار را ميان آن، آورندهاي جمعی به دست میکدام يک از رسانه

 نصب کرد.توان بر روي پوسترها، جهت ارائه اطلاعات بيشتر ارتباط نزديک را می

 صنعت بیمه -3-9-39

ها باشد. شرکت بيمه به هنگام بروز فرض کنيد که خودرو شما قادر به ثبت خودکار شتاب، سرعت و ديگر پارامتر

هاي بيمه کمتري خواهد بود. حال شرکتتصادف با دريافت اطلاعات، قادر به پرداخت بهينه حق بيمه در مدت زمان 

هاي انداز ناشی از اين اقدام را به عنوان تخفيف به مشتريان خود بدهند. همين امر براي دارايیتوانند بخشی از پسمی

ديگر همچون خانه، ماشين آلات و غيره قابل تعميم است. البته اين امر نيازمند آن است که افراد قبول کنند تا 
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ها مردم به ازاي دريافت خدمات بهتر و يا ها در اختيار ديگران قرار بگيرد. در واقع بعضی وقتصوصی آناطلاعات خ

 منعفت مالی بيشتر حاضر به قبول اين موضوع هستند.

 بازیافتشبکه  -3-9-35

 عمی توان براي کنترل انتشار وسايل نقليه جهت نظارت و کنترل بر آلودگی هوا، دسته بندي و غربال انوا IoTاز 

هستند که با  RFIDزباله و استفاده مجدد از قحعات الکترونيکی و دفع انواع زباله استفاده کرد. در واقع اين تجهيزات 

سازند. همچنين اين تجهيزات به ها را براي ما ميسر میارائه اطلاعات از انواع وسايل، کار شناختن و جداسازي زباله

هاي خحرناک در محيط زيست کمک ونيکی و نيز جلوگيري از انتشار زبالههاي الکترها به خصوص زبالهکاهش زباله

با برآورد نيازهاي کاربران باعث کاهش حمل و نقل و در نتيجه کاهش  RFID. تجهيزات (1-19-4-2شکل ) کنندمی

 کنند.جويی در وقت و هزينه بسيار کمک میشوند به صرفهميزان آلودگی می
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 های هوشمندزباله سطل  3-35-9-3 شکل

 شبکه هوشمند برق -3-9-31

ان و کنندگها در آينده با استفاده مکانيزه از اطلاعات تأمينهاي هوشمند يک مورد خاص هستند. اين شبکهشبکه

جوي وجست 41333کنند. اطمينان اقتصادي در صنعت برق کمک می، به بهبود کارايی و قابليت برقکنندگان مصرف

هوشمند ضروري  هاي شبکهدهد. حسگرها براي سيستمماهانه در گوگل، برجسته بودن اين موضوع را نشان می

. اين ددهند تا ميزان استفاده و عملکرد شبکه را در هر لحظه اندازه بگيرنهستند چرا که به اپراتورها اين امکان را می

ليد هاي توها قحع شده است، شرکتکه منتظر تماس مشتريانی شوند که برق آنبدين معنی است که به جاي اين

توانند نقحه قحع برق را تشخيص داده و با تغيير مسير انتقال توان و يا توليد تجهيزات جديد، جريان برق را برق می

هاي نتورباشد. کاز کاربردهاي اساسی و مهم اينترنت اشياء می به نقحه قحع شدگی هدايت کنند.مديريت اين حسگرها

توانند زمان قحع انرژي را کاهش داده و تشخيص علت قحع شدگی را هوشمند و داراي قابليت ارتباط دوطرفه می

 .(1-16-4-2شکل ) تر کنندسريع

 

 کنندهای برق کمک میهای هوشمند برق به کاهش هزینهشبکه  3-31-9-3 شکل
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 معادن و استخراج مواد معدنی -3-9-37

تواند در پيدا کردن ذخاير معدنی و افزايش در صنايع نفت، فلز و استخراج مواد معدنی، فناوري اينترنت اشياء می

 ها از راه دورميزان استخراج مواد معدنی از ذخاير مختلف و مديريت آناي از قابليت بازيافت مؤثر باشد. اطلاع لحظه

 دهد.قابليتی است که اينترنت اشياء در اختيار ما قرار می

 خانه هوشمند -3-9-34

 اند و از طريق اينترنت اشياء قابليت مديريتدر يک خانه هوشمند وسايل الکتريکی درون خانه به يکديگر متصل

ايد و فراموش کرده باشيد که خواهد بود. تصور کنيد که براي مسافرت از خانه خارج شده ها توسط ما کارآمدترآن

لحظه همان موقعی است که اينترنت اشياء به هاي منزل را خاموش کنيد و يا کنتور گاز و آب را قحع کنيد. اينچراغ

هاي درون منزلتان مديريت داشته بزاردهد تا از دور نيز بر وسايل و اآيد و به شما اين امکان را میکمک شما می

بر اي باخباشيد. و يا حتی در مواقعی که در منزل نيستيد و  قرار است سرقتی از منزلتان رخ دهد به صورت لحظه

 .(1-18-4-2شکل ) شده و پليس را در جريان بگذاريد
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 خانه هوشمند  3-34-9-3 شکل

 

 های سراسری و انتخاباتبر آزمون نظارت -3-9-33

باشد. هاي سراسري توسط سازمان سنجش میيکی از موضوعاتی که در کشورمان محرم است، بحث اجراي آزمون

اين سازمان همه ساله با چالش محرمانه ماندن سوالات تا قبل از اجراي آزمون روبرو است. با استفاده از اينترنت اشياء 

ها تا قبل از اجراي ان از موقعيت و پلمپ ماندن اين بستهتوهاي حاوي سوالات میدر بسته RFIDهاي و قرار دادن تگ

گيري هاي رأيآزمون اطمينان حاصل کرد. در بحث انتخابات نيز ميزان آراء در هر منحقه و موقعيت مکانی صندوق

هاي رأي از طريق اينترنت اشياء و از راه دور کنترل ها و سربرگبر صندوق RFIDدر هر لحظه را با زدن برچسب هاي 

 کرد.

حال که برخی از کاربردهاي اساسی اينترنت اشياء ذکر شد در زير بخش بعدي به رتبه بندي اين کاربردها از نظر 

 پردازيم.انجام شده می 91آناليتيک  IoTمؤسسهاهميت در زندگی روزمره افراد، که توسط 

 اءیاش نترنتیحال حاضر ا یکاربردها نیترعدد از محبوبه د -3-9-33

[http://iot-analytics.com/10-internet-of-things-applications] 

 IoTاز محصولات  یبرخ ديشرکت جد کي. هر روز باشدمی گسترده اريبس IoTبه  اديکه اعت ستيبه گفتن ن يازين

هاي موجود در بستر اينترنت، به رتبه بر رسالت خود و با توجه به داده بنا کيتيآنال IoT مؤسسه. کندیخود را اعلام م

ند هوشم يهاخانهبندي در اين رتبهاست.  ها براي افراد، اقدام کردهبندي کاربردهاي اينترنت اشياء از نظر اهميت آن

 .(1-23-4-2شکل ) رنديگیقرار م IoTبرنامه  نيتربه عنوان برجسته

 گيرد:به اين نحو است که سه معيار مد نظر قرار می مؤسسهنحوه رتبه بندي توسط اين 

 کنندیجو موآنچه مردم در گوگل جست -1

 کنندیراجع به آن صحبت م تريآنچه مردم در تو -2 -2
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 .سندينویدرباره آن م 92لينکدينآنچه مردم در  -0 -0

 .شوندیم دهيکاربردها نسبت به آن سنج ريو سا کندیم افتيدر را درصد 133رتبه  ازيامت نيبالاتر

 

 رتبه بندی کاربردهای اینترنت اشیاء  3-33-9-3 شکل

 پردازيم.آناليتيک می IoTکاربرد از ديدگاه مؤسسه  13در ادامه به بررسی اين 

 خانه هوشمند  -3-9-33-3

نفر در هر ماه  63333از  شياست. ب يريگاندازه معيارهاي یدر تمام IoTکاربرد  نيبه عنوان بالاترخانه هوشمند 

مؤسسه و شرکت  296شامل  کيتيآنال IoT مؤسسهداده  گاهي. پاکنندیجو مورا جست "خانه هوشمند"اصحلام 

 یانيبننشدا يها، تعداد کل شرکت کنندیم تيخانه هوشمند فعال نهيدر زم شتريها بشرکتاين . باشدمی انيبندانش

 یشامل اسام ستيل نياست. ا ارديليم2.9از  شيدر حال حاضر ب کنندیموضوع خانه هوشمند کار م يکه رو

                                                 

92 Linkedin 
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 ايو  96هاير، 99فيليپسمانند  یتيچند مل يهاشرکت نيهمچن 94میآلرتو  90نستمانند  يابرجسته يهاشرکت

 است. 94بلکين

 هاپوشیدنی -3-9-33-9

 ليشرکت اپل در ماه آپر ديکنندگان منتظر ساعت هوشمند جدداغ است. مصرف اريبحث بس کي هایدنيبحث پوش

کنترل حرکت توان سيستم جمله میکه از آنوجود دارند  زين يگريد زيانگجانيه يهايهستند. نوآور 2319سال 

از  یکياحتمالاً  63بنجا يهایدني، فروشگاه پوشIoTهمه مراکز  انيدر مرا نام برد.  94سیلوکدستبند  ايو  98ميو

 دلار فروش دارد. ارديليم مياز ن شيفروشگاه ب نيها است. اآن نيبزرگتر

 شهر هوشمند -3-9-33-9

 يشهر تيامن عات،يضا تيريمد آب، عيگرفته تا توز کيتراف تيرياز مد، ياگستردهکاربري  فيهوشمند ط يهاشهر

را  مشکلات شهرياز  يارياست که بس تيواقع نيبه خاطر ا اين کاربرد تي. محبوبرا دارند ستيز طيو نظارت بر مح

 یسروصدا و آلودگو  کيازدحام تراف توانمیهوشمند  يشهرها يبرا IoT توان حل کرد. با استفاده ازبه وسيله آن می

 .نمودامن تر کمک  يشهرها جاديرا کم کرد و به ا
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98 Myo 

94 Looksee 

63 Jowbone 
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 های هوشمندشبکه -3-9-33-5

و  انکنندگنياز اطلاعات تأم زهيبا استفاده مکان ندهيها در آشبکه نيمورد خاص هستند. ا کيهوشمند  يهاشبکه

 41333 همچنين، .کنندیدر صنعت برق کمک م ياقتصاد نانياطم تيو قابل يیکنندگان برق، به بهبود کارامصرف

 .دهدیموضوع را نشان م نيماهانه در گوگل، برجسته بودن ا يجووجست

 اینترنت صنعتی -3-9-33-1

 اي61ارتنرگاز محققان بازار مانند  ياريکه بس یاست. در حال اءياش نترنتيا ياز کاربردها یکي زين یصنعت نترنتيا

آن  تيمحبوب اما .ننديبیم کاربري ليپتانس نيشتريبا ب IoTاز  یرا به عنوان مفهوم یصنعت نترنتيمفهوم ا62سيسکو

 تريدر توکمتر  اريبس ميمفاه ريمفهوم به نسبت سا ني. از ارسدینم هایدنيدر حال حاضر به خانه هوشمند و پوش

 .شودیصحبت م

 19ماشین متصل -3-9-33-7

سال طول  4تا  2در صنعت خودرو به طور معمول پيشرفتکه اين رغمعلیخواهد آمد.  یمتصل به آرام نيماش

از  یبرخ ني. اکثر خودروسازان بزرگ و همچنمياهبودمتصل ن نيماش صنعتدر  راتييتغشاهد ما هنوز ا کشد،یم

و  64وامهاي بزرگ خودروسازي مانند بیشرکتمتصل هستند. اگر  نيماش يهاحلراه يدر حال کار بر رو ،مؤسسات

و  ،کروسافتيشناخته شده همچون گوگل، ما يهاغول گريئه نکنند، دامتصل را ار نيماش ينسل بعد يبه زود 69فورد

 داد.رائه خواهند امتصل را  نيماش يهاپلتفرم یاپل همگ

                                                 

61 Gartner 

62 Cisco 

60 Connected car 

64 BMW 

69 Ford 



 

اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

44 
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

  11سلامت متصل -3-9-33-4

اين رغم علی يک بازار خاموش است، چرا که تا کنون توجهی به آن نشده است. IoTحوزه سلامت متصل در 

ها و هم به خواهد بود که هم به درآمدزايی شرکت IoT هاي تأثيرگذارييکی از حوزه نزديک، اما در آينده ی،توجهبی

 رفاه مردم کمک خواهد کرد.

 ندفروشی هوشمخرده -3-9-33-3

در  IoTاين بخش از کاربردهاي فروشی است. البته فروشی هوشمند، به معنی تسهيل و هوشمندسازي خردهخرده

با  توانبه عنوان مثل، اين امر را می .ر بالا از محبوبيت کمتري برخوردار هستندهاي گفته شده دمقايسه با بخش

 هثبت شده است، حال آنک يک پست در ماهد تنها فروشی هوشمنبررسی سايت لينکدين تأييد کرد که براي خرده

 .را به خود اختصاص داده استپست در ماه  403خانه هوشمند 

 زنجیره تأمین هوشمند -3-9-33-33

به  ايها هستند، ها در جادهکه آن یکالاها در حال یابياست که هوشمند شده است. رد یچند سال نيتام رهيزنج

 یکاملاً منحق نياست. بنابرا يفناور نيا يهاحلکنندگان کالا از راه نيمأت يبازار برا يموجود ستيدست آوردن ل

 .رديقرار بگ IoTعنوان در حوزه  نياست که ا

 کشاورزی هوشمند -3-9-33-33

ل نقوحمل، شده مانند بهداشتشناخته يها. چرا که به دستهشودیگرفته م دهيناد IoTهوشمند اغلب در  يکشاورز

 یدام امکان نظارت اديو تعداد ز يکشاورز يهانيزم يال، با توجه به وسعت و دورح نيتعلق ندارد. با ا یصنعت ايو 

بزرگ مورد توجه قرار  اسيهنوز در مق دهيا نيکند. اما ا جاديا يکشاورز در یانقلاب تواندیم کند،یم جاديا IoTکه 

تواند همچنين میهوشمند  يدست کم گرفته شود. کشاورز دياست که نبا IoT ياز کاربردها یکيحال  نيندارد. با ا

 .به صادرات محصولات کشاورزي نيز کمک کند
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هاي کاربري آن اشاره براي ايجاد ارتباط متصل در حوزه IoTهاي مورد نياز در خاتمه اين زير بخش به پروتکل

ط ط بين اشياء و نيز ارتباط اشياء با محيهايی جهت برقراري ارتباکنيم. اينترنت اشياء قصد محيا کردن زيرساختمی

هاي زندگی بشر ايجاد خواهد کرد. هدف اين پيرامون خود دارد. اين فناوري زودي انقلاب بزرگی در تمامی جنبه

تر کردن آن و ايجاد کارايی بيشتر در ابزارهايی است هاي زندگی بشر به منظور سادهفناوري وارد شدن به تمام حوزه

دهد. اما آنچه که مشخص است آن است که با ارتباط اشياء ت رفع نيازهاي خود مورد استفاده قرار میکه انسان جه

ها در هر لحظه و در هر مکان جريان خواهد داشت. پس مديريت اين جريان داده و به با هم حجم وسيعی از داده

-23-4-2شکل  برانگيز خواهد بود.کارگيري آن به منظور مصارف مهمی همچون اقتصادي و اجتماعی بسيار چالش 

 کند.هاي مورد نياز در هر بخش را بيان میپروتکل 1

 

 

 

 هاهای مورد نیاز آنهای مختلف و پروتکلدر حوزه IoTبرخی از کاربردهای  3-33-9-3 شکل

 مکنزیاز دیدگاه مؤسسه جهانی  اشیاءاینترنت بررسی  -3-5

[MGI_Disruptive_technologies_Full_report_May2013] 
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به  1443است که در سال  مکنزي، بازوي تحقيقاتی تجارت و اقتصاد شرکت (MGI) 64مؤسسه جهانی مکنزي

هاي تجاري، تر تحول اقتصادي جهان تأسيس شد. هدف اين مؤسسه فراهم کردن رهبرانی در بخشمنظور درک عميق

 و تصميمات سياسی است. 68ايت پايهيم و بصيرت بر مديرعمومی و اجتماعی با عل

MGI کند و ابزارهاي تحليل اقتصاد را به همراه بينش و بصيرت هاي اقتصاد و مديرت را با هم ترکيب میرشته

گرايش اقتصاد خرد را براي  ”micro-to-macro“گيرد. روش اين مؤسسه موسوم به رهبران تجاري به خدمت می

هاي دهد که بسيار بر استراتژي تجارت و سياستهاي گسترده اقتصاد کلان مورد بررسی قرار مینايیدرک بهتر توا

دهد. پژوهش صنعت را تحت پوشش قرار می 03کشور و  23بيش از  MGIهاي گذار است. گزارش تأثيرعمومی 

اقتصادي فناوري و نوآوري، و  تأثيرو رشد، تکامل بازارهاي مالی جهانی،  64وريحاضر بر چهار موضوع بهره

اينترنت را بررسی  تأثيروري منابع، شهرهاي آينده و هاي اخير، ايجاد شغل، بهرهتمرکز دارد. گزارش 43سازيشهري

 اند.کرده

هاي پروزه توسط يک گروه از افراد شود. تيمهدايت می James Manykaو  Ricahrd Dobbsتوسط  MGI مؤسسه

ها، شرکا و از سراسر جهان هستند. اين تيم MGIشامل مشاوران متعدد از دفاتر مؤسسه  شوند وارشد هدايت می

آورند. علاوه بر اين رهبران اقتصادي شامل هاي مديريبت و صنعت را در شبکه جهانی مکنزي گرد هم میايحرفه

 کنند.)برندگان جايزه نوبل( نيز به عنوان مشاوران پروژه عمل می

 و دستاوردها توسعه رتباطنرخ ا -3-5-3

 نرخ ارتباط توسعه و دستاوردها از ديدگاه مؤسسه مکنزي به صورت موضوعی در ذيل آمده است.

 9  با عملکرد برابر 4در مقابل آيفون  1449دلار: قيمت ابرکامپيوتر در سال  433ميليون دلار در مقابل 
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  2312در سال  41ميليون پژوهشگر 203بيش از 

 2.4  ،سال: قيمت و هزينه پروژه 10ميليارد دلارHuman Genome  به اتمام رسيد. 2330که در سال 

  هاي بدون سرنشين گوگل تنها با يک تصادف )به دليل مايل رانده شده توسط اتومبيل 033333بيش از

 خحاي انسانی(

 3x2311تا  2334هاي هاي گاز در آمريکاي شمالی در سال. افزايش در کارايی چاه 

 89 تا کنون 2333از سال  42درصد، کاهش در هزينه براي هر وات از يک سلول فتوولتائيک 

 3335های اقتصادی در سال پتانسیل -3-5-3

 از ديدگاه مؤسسه مکنزي به صورت موضوعی در ذيل آمده است. 2329هاي اقتصادي در سال پتانسيل

 2-0  2329ميليارد مردم بيشتر براي دسترسی به اينترنت در سال. 

 9-4  :2329تا سال  40اقتصادي اتوماسيون کار دانش تأثيرتريليون دلار. 

 133در يک دهه آينده. 44دلار و يک ساعت: هزينه و زمان يک ژن انسانی 

 1.9که به طور بالقوه توسط وسايل نقليه  2329ها در سال ميلون مرگ و مير ناشی از تصادف راننده

 خودکار قابل کاهش هستند.

 133-233 2329رصد افزايش بالقوه در توليد روغن آمريکاي شمالی تا سال د. 

 16 2329درصد سهم بالقوه از توليد برق با انرژي خورشيدي و بادي تا سال. 
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 از دیدگاه مؤسسه مکنزی اینترنت اشیاء -3-5-9

ها و ها، زيرساختدر حال افزايش هستند. ماشين آلات، محموله 49اشياء فيزيکی به طور فزاينده در دنياي متصل

اند که امکان نظارت بر محيط خود، گزارش وضعيت، ها مجهز شدهاي از حسگرها و محرکها همگی به شبکهدستگاه

افراد  لکند. حتی به عنوان مثاکنند را فراهم میدريافت دستورالعمل و حتی اقدام بر اساس اطلاعاتی که دريافت می

توانند با حسگرهاي فعال مجهز شوند تا بتوانند وضعيت سلامت خود را پيگيري کنند. اين چيزي است که به می

ميليارد دستگاه در سراسر جهان  4شده است و به سرعت در حال رشد است. بيش از ناميده  ”اينترنت اشياء“ اصحلام

رود که اين تعداد تا به اينترنت متصل هستند و انتظار می هاي هوشمند در حال حاضراز جمله کامپيوترها و گوشی

 دهه آينده افزايش چشمگيري پيدا کند و به حدود يک تريلون افزايش يابد.

ها به جهان متصل، هايی مانند کانتينرهاي حمل و نقل و يا تخت بيمارستانبا وارد کردن ماشين آلات و دارايی

. شودکند که سبب ايجاد يک تجارت جديد میها ارائه میاي نظارت و مديرت آنهاي جديدي را براينترنت اشياء راه

 هايها، مراکز توزيع و حتی بر روي قفسهتواند در هر لحظه وضعيت کالاها يا مواد را در ميان دستگاهيک مدير می

ها هتوليد کالاها را در کارخان توانند به طور آنی، جريانها به وسيله نظارت ماشينی میمشاهده نمايد. شرکت فروشگاه

کنترل کنند و با نگهداري پيشگيرانه و عکس العمل سريع در هنگام بروز مشکل، از اختلال در روند عملياتی جلوگيري 

توانند جهت انجام ها میها در ماشين آلات، آننمايند. همچنين با جاسازي کردن حسگرهاي هوشمند و محرک

بر خواهد بود، اما جدول زمانبندي نشان از وند. استفاده گسترده از اينترنت اشياء زمانريزي شکارهاي خود برنامه

 سيم دارد.هاي بیسرعت همه گير شدن استفاده از حسگرهاي مينياتوري و شبکه

تريلون  6.2تريلون دلار تا  2.4اقتصادي از  تأثير، 2329اينترنت اشياء اين پتانسيل را دارد تا به طور سالانه تا سال 

ها و خدمات بخش دولتی هستند داشته باشد. برخی از کاربردهاي مهم اين فناوري، بهداشت و سلامت ، زيرساخت

گيرند. به عنوان مثال نظارت از راه دور به هاي موجود را بر عهده میکه با کمک به اجتماع، بخش بزرگی از چالش

هاي که انجام مراقبتکند حال آنهاي مزمن ايجاد میبيماريطور بالقوه تفاوت زيادي در زندگی افراد مبتلا به 
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هاي آب هاي قدرت و سيستمبر است. توانايی نظارت و کنترل شبکهبهداشتی فعلی براي چنين افرادي بسيار هزينه

ستفاده از اي و از دست دادن آب داشته باشد. با ااي بر حفاظت از انرژي، انتشار گازهاي گلخانهتواند اثرات عمدهمی

توانند بسيار آوري زباله میسازي عمليات، کارهاي بخش دولتی مانند جمعآوري اطلاعات براي سادهحسگرهاي جمع

 توانند جهت بهبود حفظ نظم اجتماعی مورد استفاده واقع شوند.بهتر انجام شوند. همچنين حسگرها می

هايی مها بايد سيستيافت ارزش اين کاربردها، سازمانهاي اينترنت اشياء آسان نيست. براي دردرک کامل پتانسيل

هاي ارسالی را داشته باشد. به عنوان مثال، با استفاده گسترده از داشته باشند که قابليت جمع آوري حجم وسيع داده

RFIDه ب ها شیء را به طور آنی رديابی کنند کهتوانند صدها هزار نفر و يا حتی ميليونها میها، برخی از شرکت

 هاي تحليلی و هوش احتياج دارد.قابليت

ادغام دنياي فيزيکی و ديجيتال نيز داراي پيامدهايی براي حفظ حريم خصوصی، امنيت و حتی چگونگی سازماندهی 

ها از راه دور کنترل شوند و نيازي کند که ماشينها اين امکان را ايجاد میها دارد. ضمن اينکه که اتصال دادهشرکت

هاي جمع آوري شده کند. به عنوان مثال دادهت انسان نباشد، راه را براي ورود متجاوزان و هکرها نيز باز میبه دخال

تواند مورد سوء استفاده قرار گيرند. حتی براي وسايل داخل خانه نيز اين سوال که آيا حريم در مورد سلامت افراد می

د. اين مسائل قبل از آن که جامعه و تجارت شروع به ها حفظ خواهد شد، وجود دارآن 46خصوصی و خودمختاري

 هاي اينترنت اشياء کنند، بايد پاسخ داده شوند.استفاده از مزيت

 تعاریف -3-5-9-3

ها، و فناوري ارتباطات داده قرار داده شده در اشياء فيزيکی منظور از اينترنت اشياء، استفاده از حسگرها، محرک

ها هايی همچون رديابی يکديگر، هماهنگی با هم، و يا کنترل آنايجاد توانايیبراي ارتباط اين اشياء با هم به جهت 

 در يک شبکه سراسري يا اينترنت است.
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ي موقعيت مکانی ساده آوري داده از شئ)به عنوان مثال دادههاي اينترنت اشياء وجود دارد: جمعسه گام در کاربرد

ه منظور انتقال در شبکه داده و در نهايت انجام پردازش روي اين تر( گردآوري اطلاعات بشئ و يا  اطلاعات پيچيده

 هاي بهبود فرايند(ها در طول زمان براي طراحی روشآوري دادهها و يا جمعاطلاعات)انجام بلافاصله پردازش روي آن

ات وري در عمليتواند به جهت ايجاد اعتبار به طرق مختلف استفاده شود. علاوه بر بهبود بهرهاينترنت اشياء می

تواند انواع جديدي از محصولات و خدمات و تجهيزات همچون حسگر کنترل از راه دور را فعلی، اينترنت اشياء می

 دهد.ارائه 

ها و ها است. محرکمحدوده فناوري اينترنت اشياء از يک تگ شناسايی ساده تا حسگرهاي پيچيده و محرک

کنند، هايی از قبيل مکان، عملکرد، محيط زيست و شرايط را منتقل میهاي پيشرفته چند حسگري که دادهدستگاه

ود که شهاي ميکرو الکترونيکی اين امکان ايجاد میهاي جديدتر نظير سيستمدر حال رايج شدن هستند. با فناوري

 هانيمه هادي ها با استفاده ازدر هر شئ )يا حتی انسان( از حسگرهاي پيشرفته استفاده شود و از آن جايی که آن

 ها به سرعت در حال کاهش است.شوند، قيمت آنتوليد می

ت ها را قادر به رديابی جريان توليد محصولاهاي هوشمند اينترنت اشياء، نه تنها شرکتبا دسترسی فزاينده سيستم

د را کلی خط توليتوانند عملکرد کارکنان، مديريت ماشين آلات و به طور شوند، بلکه میهاي فيزيکی میو دارايی

ها جاسازي شوند؛ به عنوان مثال حسگرهاي مغناطيسی در توانند در زير ساختکنترل کنند. همچنين حسگرها می

اي از ميزان ترافيک را ارائه دهند. البته انتقال توانند تعداد و دفعات عبور وسايل نقليه و يا گزارش لحظهها میجاده

 هاي حجيم( نيز بسيار مهم است.ردازش دادهها به مرکز و پردازش آن )پداده

هاي هاي آن به طور خودکار و بر پايه بستهاي است که فعاليتکاربردهاي اينترنت اشياء شامل تنظيمات حلقه بسته

توانند به طور خودکار به هاي مبتنی بر حسگر میها است. براي مثال در صنايع پردازشی، سيستمداده حسگر

توانند توسط تغيير ها میي واکنش نشان دهند و جريان پردازش را بر اساس آن تنظيم کنند. آنهاي ورودسيگنال

ها را به عابران اطلاع دهند و يا توسط صداي بوق پزشک را از وضعيت بيمارش نور به رنگ سبز، نحوه حرکت اتومبيل

 از راه دور محلع سازند.
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ء به خوبی در حال توسعه است. يکی از بزرگترين تجهيزاتی که اي از اينترنت اشيادر حال حاضر استفاده پايه

ها هستند که براي رديابی جريان مواد اوليه، قحعات و RFIDتاکنون در اين فناوري به خدمت گرفته شده است، 

 کنند که می تواند به محلهاي راديويی منتشر میسيگنال RFIDکالاها در فرآيند توليد و توزيع است. برچسب هاي 

توان حرکت آن را شود به راحتی میها اشاره کند. به عنوان مثال وقتی يک محصول با چنين برچسبی عرضه میآن

توانند زمان رسيدن محصول به بازار را کنترل ها میاز کارخانه تا بازار فروش کنترل کرد. به وسيله اين اطلاعات شرکت

را  44تأميندهد تا زنجيره ها اين فرصت را میها به شرکتن جريانکرده و نيازهاي بازار را تشخيص دهند. پيگيري اي

 E-ZPassهاي در سيستم RFIDهاي هاي توليد و انبارسازي بيش از حد اجتناب نمايند. تگمحکم کنند و از هزينه

 شوند.ها استفاده میها و پلنيز جهت کنترل جريان ترافيک و سرعت در جاده

هاي دهد تا فرآيند ارسال بستهکند که به مشتريان اجازه میاي پيشنهاد میبرنامه FedExدر يک مثال ديگر شرکت 

خود را )با قرار دادن دستگاهی کوچک با اندازه يک گوشی موبايل در آن( به طور لحظه به لححه رديابی کنند. اين 

فشار هوا و قرار گرفتن در معرض  ياب جهانی و حسگرهايی براي نظارت بر دما، رطوبت،وسايل شامل سيستم موقعيت

هاي حاوي مواد بيولوژيکی و يا تجهيزات حساس الکترونيکی هستند. اين نوع از در دسترس بودن نور براي بسته

 هايی که عمل زنجيره پشتيبانی پيچيده و مداوم دارند، بديهی است.مستمر داده براي شرکت

 ت اشیاءعوامل بالقوه برای تسریع در استفاده از اینترن -3-5-9

باشد اما در حال حاضر داراي گستره وسيعی از استفاده است و اش میاگرچه اينترنت اشياء هنوز در مراحل اوليه

وري کند. اينترنت اشياء پتانسيل رفع نيازهاي وسيعی، از جمله بهرهکاربردهاي آن روزانه گسترش زيادي پيدا می

د. انهايی از اين دستهاي حمل و نقل نمونهشمند  برق، آب و شبکههاي هومنابع و مديريت زيرساخت را دارد. شبکه

هاي اند. حسگرها براي سيستم باشند که از اين تکنولوژي اقتباس کردهاي میصنايع آب و برق از جمله صنايع اوليه

کرد شبکه را در هر دهند تا ميزان استفاده و عملهوشمند ضروري هستند چرا که به اپراتورها اين امکان را می شبکه

ع شده ها قحکه منتظر تماس مشتريانی شوند که برق آنلحظه اندازه بگيرند. اين بدين معنی است که به جاي اين
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توانند نقحه قحع برق را تشخيص داده و با تغيير مسير انتقال توان و يا توليد تجهيزات هاي توليد برق میاست، شرکت

ع شدگی هدايت کنند. در حال حاضر حسگرهايی متصل به اينترنت وجود دارند که جديد، جريان برق را به نقحه قح

ها نظارت دارند. در صنعت انرژي، حسگرها لرزه هاي روي پوسته زمين را قرائت کرده و بر جريان آب موجود در لوله

 براي تعيين دقيق موقعيت مناظق ناشناخته داراي سوخت فسيلی مورد استفاده قرار می گيرند.

ملکرد رها براي پيگيري عمستقيم بر زندگی و سلامت انسان دارد. استفاده از سنسو تأثيرفناوري اينترنت اشياء 

ان تواند تقويت شود. به عنوهاي روبه رشدي است که توسط اينترنت اشياء میورزشی و نمايش سلامتی فرد از زمينه

ا به مصرف کنندگان سازند. اين حسگرهمثال چندين شرکت وجود دارند که در حال حاضر حسگرهاي پوشيدنی می

اند، نرخ ضربان قلبشان، و ديگر اطلاعات توليد شده طی ورزش را محاسبه هايی که راه رفتهدهد تا تعداد مايلاجازه می

کنند تا پس از آن براي مديرت سلامت خود مورد استفاده قرار دهند. پزشکان در حال حاضر فرآيندي را تحت عنوان 

(capsule endoscopy)  سيم دهند که طی آن يک ميکرو دوربين قرص شکل را که داراي قابليت ارتباطی بیمیانجام

 کنند.است. از طريق دستگاه گوارش بيمار وارد بدن او کرده و تصاوير آن را به کامپيوتر منتقل می

را کاهش نآهاي استفاده از چند پيشرفت تکنولوژيکی، باعث بهبود اثربخشی فناوري اينترنت اشياء شده و هزينه

هاي جديد مانند و حسگرها در حال کاهش است و ديگري پيشرفت RFIDهاي داده است.يکی اينکه قيمت تگ

MEMS درصد  43هر ساله   2313اند. فروش حسگرها از سال هستند که توانايی انجام امور بيشتري را ايجاد کرده

. حسگرهاي تر شده استصرفهبهتر و مقرونی پيشرفتهرشد داشته است و پيشرفت در تکنولوژي باعث توليد حسگرهاي

اند تا با مديريت انرژي مصرفی در آنها، براي مدت زمان زيادي با انواع متنوع  در داخل وسايل الکتريکی تعبيه شده

ا ت هاي کوچک سازي و توليد با حجم بالا اين امکان را ايجاد کردهتري مورد استفاده قرار گيرند.. تکنيکطولانی

ها نيز استفاده کنيم. به عنوان مثال يک گوشی هوشمند ممکن است داراي حسگرها را حتی در کوچکترين دستگاه

يک تراشه باشد که شامل يک حسگر موقعيت سنج، دماسنج و تعيين کننده مسير باشد. در نهايت اينکه گسترش 

ترنت تلفن همراه، به هموار کردن راه جهت سيم سرعت بالا، با گسترش منحقه تحت پوشش اينهاي بیسريع شبکه

 کند. استفاده از اينترنت اشياء کمک می
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 3335اقتصادی بالقوه تا سال  تأثیر -3-5-5

ن تا سال اقتصادي بالقوه آ تأثيرهاي اينترنت اشياء گيري از تنها نيمی از ظرفيت توانايیشود که با بهرهبرآورد می

هاي ها در زمينه مراقبتتأثيردلار درهر سال برسد. بيشترين ميزان اين  تريلون 6.2تريلون دلار به  2.4از  2329

تی هاي بهداشبهداشتی و توليد خواهد بود. تجزيه و تحليل ما از کاربردهاي فناوري اينترنت اشياء در زمينه مراقبت

 تريلون دلار درهر سال خواهد بود. 2.9تريلون دلار به  1.1اقتصادي آن از  تأثيردهد که نشان می

من هاي مزوري در درمان بيماران مبتلا به بيماريتوان بهبود بهرههاي بهداشتی را میبزرگترين مزيت در مراقبت

د از تواننن و پزشکان میخوانند، پرستارادانست. با استفاده از حسگرهايی که علائم حياتی بيماران را در خانه می

مشکلات در حال ظهور مانند يک قحره خحرناک در سحح گلوکوز يک بيمار ديابتی محلع شوند. افزايش آگاهی 

هاي ها به صورت سرپايی، باعث کاهش هزينهبيماران در مورد چگونگی رسيدگی به مشکلاتشان در خانه و يا درمان آن

 63هاي مزمن در حدود هاي معالجه بيماريگردد. هزينهها میيمارستاناورژانس و بستري شدن غير ضروري در ب

درحدود  2329ها تا سال هاي سالانه اين بيماريشود و هزينههاي بهداشتی را شامل میهاي مراقبتدرصد از هزينه

 23تا  13هاي درمان را از شود که انجام نظارت از راه دور براي بيماران هزينهتريليون دلار خواهد بود. برآورد می 19

دهد به ميزان استفاده از اين فناوري و ميزان مقبوليت آن توسط دهد. البته ميزان کاهشی که رخ میدرصد کاهش می

 بيماران بستگی دارد.

تواند بحث نظارت سلامت هاي بهداشتی  میهاي کاربردي فناوري اينترنت اشياء در مراقبتيکی ديگر از مزيت

ي تواند با فناورهاي بهداشتی است که میها باشد. داروهاي تقلبی يکی ديگر از مشکلات مراقبتستاندر بيمار48

رسد ميليارد دلار از داروهاي تقلبی در هر سال به فروش می 49گردد. در حال حاضر بيش از اينترنت اشياء برطرف 

توان ها میحسگرها در بحري داروها يا بسته آنيابد. به وسيله قرار دادن درصد افزايش می 23و اين رقم هرساله 

مصرف کنندگان را قادر به تعيين صحت داروي مورد استفاده نموده و از فروش داروهاي تقلبی جلوگيري کرد. برآورد 
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آميز درصد از مواقع موفقيت 133تا  83درصد از داروها اعمال شود و در  93تا  03تواند به شود که اين روش میمی

 .باشد

هاي گوناگون بهبود بخشد. حسگرها وري عملياتی را به روشتواند بهرهدر توليد نيز فناوري اينترنت اشياء می

روز رسانی مداوم وضعيت تجهيزات ميزان خرابی را کاهش توانند در ماشين آلات مورد استفاده قرار گيرند و با بهمی

الات سنگين به منظور رديابی و مديربت بهتر زنجيره ير ماشينها و ساتوانند در کاميوندهند. حسگرها همچنين می

هاي توانند براي نظارت بر جريان موجودي در طبقات کارخانه يا بين ايستگاهها میمنابع مورد استفاده قرار گيرند. آن

زاي ت دقيق اجتوان از حسگرها به جهت تعيين موقعيکاري مختلف مورد استفاده واقع شوند. در ساخت اشياء نيز می

 يک شئ استفاده کرد و از انحرافات کوچک و خحاهاي انسانی جلوگيري کرد.

درصد درهر سال به وسيله استفاده از فناوري اينترنت  9به 2.9وري توليد از شود که افزايش بهرهتخمين زده می

تواند دلار در سال است و می تريلون29اشياء مقدور خواهد بود. مجموع هزينه عملياتی توليد جهانی در حال حاضر 

برسد. با توجه به هزينه پايين استفاده از سنسوها و تقاضاي زياد براي روند  2329تريلون دلار تا سال  44به بيش از 

به وسيله فناوري اينترنت اشياء انجام  2329درصد از تمام توليدات تا سال  133تا  83بهينه سازي در توليد شايد 

 منجر خواهد شد. 2329تريلون دلار در سال، تا سال  2.0ميليارد به  433اقتصادي بالقوه از  تأثيرشود. اين امر به 

 233اي از سيستم هاي شبکه برق هوشمند از ديگر کاربردهاي اينترنت اشياء هستند که داراي ارزش ساليانه بالقوه

دهاي مديريت تقاضا خواهد در کاربر تأثير خواهند بود. بخش عمده اين 2329ميليارد درسال  933ميليارد دلار تا 

دهد. بسياري از مصرف کنندگان تجاري از توليد کالا در زمان بود بحوريکه هزينه استفاده در زمان اوج را کاهش می

ها موافقت رسد و برخی از آنهاي انرژي به بالاترين سحح خود میکنند. زيرا هزينهپيک مصرف انرژي اجتناب می

هاي آب و برق دارند که هر وقت ميزان تقاضا به حد معينی برسد مصرفشان را کاهش دهند. رسمی از شرکتهاي نامه

هاي آب و برق اين اجازه را بدهند که در توانند به شرکت کنندگان میهاي هوشمند، مصرفبا استفاده از شبکه

 ان توان را کاهش دهند.صورت خودکار ميزها و کاربردهاي پرمصرف در زمان پيک بار بهسيستم

هاي عملياتی اي در مورد وضعيت شبکه موجب کاهش هزينههاي هوشمند همچنين با ارائه اطلاعات لحظهشبکه

يق رفتن  انرژي ازطرتوان به کاهش ميزان قحعی و هدرشوند. از مزاياي بالقوه استفاده از فناوري اينترنت اشياء میمی
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توانند حوط اشاره کرد. حسگرهاي شبکه با نظارت بر شبکه و تشخيص مشکلات آن میتنظيم ولتاز و تعادل بار بين خ

هاي هوشمند و داراي هاي تعمير و نگهداري آن شوند. کنتورموجب جلوگيري از قحعی برق شبکه و يا کاهش هزينه

 تر کنند.سريعتوانند زمان قحع انرژي را کاهش داده و تشخيص علت قحع شدگی را قابليت ارتباط دوطرفه می

ها و خدمات شهري همچون ترافيک، زباله، سيستم آب و امنيت عمومی ها، سيستماينترنت اشياء مديريت زيرساخت

ک هايی را جهت بهتر کردن جريان ترافيتوانند دادهبخشد. حسگرهايی که بر الگوي ترافيکی نظارت دارند میبهبود می

ار توانند به طور خودکها توليد کنند. در صورت رخداد حادثه حسگرها میوبوسها و تغيير مسير اتبا تنظيم زمان چراغ

جريان ترافيک را اطراف حادثه هدايت کرده و موجب کاهش هزينه تأخير شوند. شهرهاي لندن، سنگاپور و و هوستون 

شهري ايجاد کنند. بر اي در ميزان رفت و آمدهاي درونبا استفاده از اين فناوري توانسته اند کاهش قابل ملاحظه

درصد در ميزان رفت و آمدهاي  23تا  13ها قادرند تا وسايل نقليه موتوري را کاهش داده و از ها شهراساس اين نمونه

 شهري صرفه جويی کرده و صدها ميليون ساعت در سال صرفه جويی زمانی داشته باشند.درون

ها و ميزان سلامت آب را آوري زبالهترنت اشياء مکانيزم جمعتوانند با استفاده از فناوري اينها همچنين میشهر

در اوهايو هر خانواده دو سحل  83و سينسيناتی 44هاي کليولندعنوان مثال در ايالات متحده شهر بهبود ببخشند. به

ساکنان سازد تا متوجه شوند آيا دارد که اين امکان را براي خدمه شهري محيا می RFIDزباله و بازيافت مجهز به 

اند يا نه. در سينسيناتی از طريق استفاده از اين هاي بازيافت را در زمان معين در جاي خود قرار دادهها و سحلزباله

 درصد افزايش داشته است. 44هاي قابل بازيافت تادرصد کاهش و حجم زباله 14هاي مسکونی تا فناوري حجم زباله

هاي آب براي ها و ساير زيرساختهاي آب، پمپرهايی را در لولهشهرهاي دوحه، ساؤپائولو و پکن همگی حسگ

ور متوسط اند. به طنظارت بر شرايط و مديريت بی آبی و شناسايی و تعمير نشتی و يا تغيير فشار آب استفاده کرده

ديران اموال درصد کاهش دهند. کنتورهاي هوشمند به کاربر و يا م 93تا  43اين شهرها توانسته اند نشتی آب را بين 

 شوند.هاي مصرفی میاي بر تقاضا و يا شناسايی نشتی را داده و موجب کاهش هزينهاجازه نظارت لحظه

                                                 

44 Cleveland 

83 Cincinnati 
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هاي هوشمند آب در هاي هوشمند و سيستمهاي ترافيکی، سحل زبالهات اقتصادي باقوه شامل برنامهتأثيرکل 

خواهند شد. اين رقم با اين  2329يارد دلار تا سال ميل 033ميليارد دلار تا  133مناطق شهري باعث صرفه جويی از 

درصد از شهرهاي در حال توسعه تا  93تا  29درصد از شهرهاي توسعه يافته و  133تا  83فرض است که تنها پيش

 توانند دسترسی پيدا کنند..اين زمان می

ه زودي قادر خواهيم بود با نصب ها کمک کند. بتواند به اجراي بهتر قوانين در شهراينترنت اشياء همچنين می

آوري کرده و در مواقع لزوم به تجزيه و حسگرهاي ارزان قيمت در مراکز عمومی تصاوير و صداها را از محيط جمع

شخيص را تتوان محل شليک آنها بپردازيم. به عنوان مثال با تحليل صداي گلوله از طريق چند سنسور میتحليل آن

خيص هاي تشتواند عملکرد پليس را به سحح جديدي از اثر بخشی برساند و هزينهبالقوه میداد. اين موضوع به طور 

درصد از توليد نا خالص داخلی در سراسر  13تا  9هاي اقتصادي جرم و جنايت جرم و جنايت را کاهش دهد. هزينه

، 2329تصادي آن می تواند در سال اق تأثيرها حذف شود، توان بالقوه درصد از اين هزينه 9تا  4جهان است. حال اگر 

 ميليارد دلار در سال برسد. 233ميليارد دلار تا  133از 

تواند در پيدا کردن ذخاير معدنی و افزايش در صنايع نفت، فلز و استخراج مواد معدنی، فناوري اينترنت اشياء می

ق استفاده از حسگرها در استخراج مواد هاي عملياتی از طريدرصد کاهش هزينه 13تا  9قابليت بازيافت مؤثر باشد. 

تريلون دلار 14، 2329شود.مجموع هزينه عملياتی براي استخراج مواد معدنی، فلز و نفت در سال اي حاصل میپايه

درصد  133تا  83تواند بسيار زياد) در حدود شود. استفاده از فناوري اينترنت اشياء در اين صنايع میتخمين زده می

 شود.ميليارد دلار در سال برآورد می 233تا  133از  2329اقتصادي بالقوه بر اين صنعت در سال  تأثير.ظرفيت( باشد

قابل توجهی ايجاد کند. به عنوان مثال  تأثيرفناوري اينترنت اشياء در بخش کشاورزي اين قابليت را دارد که 

توانند اطلاعات مورد نياز گيري کنند. حسگرهاي خاک میحسگرها قادر هستند رطوبت موجود در گياهان را اندازه

آوري و تغيير در ميزان رطوبت خاک،کربن، نيتروژن و دماي خاک را در مورد چگونگی حرکت آب در مزرعه را جمع

هاي آبياري و اجتناب از آسيب محصول کمک سازي برنامهها به کشاورزان جهت بهينهين دادهگيري کنند. ااندازه

درصد در سحح جهانی بالا برد. با فرض آن که  23تا  13توان بازده را هاي حسگرها میکنند. با استفاده از دادهمی
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تواند به طور بالقوه در سال ينترنت اشياء میشود که ادرصد از مزارع اين رويکرد را اتخاذ کنند، برآورد می 93تا  29

 ميليارد دلار صرفه اقتصادي برسد. 133به ميزان   2329

هاي موجود در خرده فروشی کمک کند. برآورد شده است که خرده فروشان تواند به رفع چالشاينترنت اشياء می

و در انبار موجود نيست از دست می دهند.  درصد از فروش خود را به خاطر کالاهايی که تمام شده 4هر ساله معادل 

درصد از اين  93تا  09شود که ميليارد دلار در سال خواهد رسيد. برآورد می 233اين زيان  به ميزان  2329تا سال 

زنند و هرجايی که احتمال هايی که ميزان استفاده از هر کالا را تخمين میمقدار می تواند با استفاده از حسگرها و تگ

 دهند، دوباره  به سيستم بازگردد.بود کالا رويت شد خبر میکم

ميليارد دلار در سال، تا  93تواند صرفه اقتصادي به ميزان افزودن حسگر به خودرو براي جلوگيري از تصادف می 

د تتواند اتفاق افداشته باشد. اين تخمين که براساس کاهش در ميزان خسارت به اموال است، زمانی می 2329سال 

به ميزان زيادي  81پايين-صورت گسترده مورد استفاده قرار گيرند و از تصادفات سرعتهاي ترمز خودکار بهکه سيستم

ها بالا که معمولا جراحات شديد و يا مرگ به دنبال دارد در تحليل-جلوگيري به عمل آيد.) تصادفات ناشی از سرعت

پايين کاهش -درصد از ميزان تصادفات سرعت 29ناوري اينترنت اشياء شود که با استفاده از فنيامده است.( برآورد می

 ميليارد دلار کاهش در خسارت اموال  است. 93خواهد يافت که معادل رقمی به ميزان 

تريليون دلاري در هر سال بر اقتصاد جهان خواهد  6.2تا  2.4ي بين تأثير، 2329در مجموع، اينترنت اشياء تا سال 

 دهد.نشان می 2329ات اقتصادي اينترنت اشياء را تا سال تأثيراندازه  1-9-9-2جدول گذاشت. 

 Mckinseyاز دیدگاه مؤسسه  3335اثرات اقتصادی اینترنت اشیاء تا سال  3-5-5-3 جدول

هاي کاربرد

دسته بندي 

 شده

اقتصادي بالقوه  تأثير

برحسب  2329سال  تا

 تريليون دلار در سال

ميدان ديد تخمينی در 

 2329سال 

 توان بالقوه تخمينی

در سال  قابل دسترسی

2329 

وري يا توان بالقوه بهره

 2329بهره ارزشی در سال 

مراقبت 

 بهداشتی
2.9-1.1 

  تريليون 19.9کاهش 

هزينه درمان  يدلار

 هاي مزمنبيماري

 83-43  درصد نفوذ

بيماران تلفن همراه در 

که حجم مخارج مراقبت 

 23-13  کاهش در

هاي درمان هزينه

هاي مزمن از بيماري

                                                 

81 Low-speed 
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 ميليارد  433هش کا

هاي هزينه دارودلاري 

از درصد  43تقلبی، که 

دهی با قابل آدرسها آن

 ها هستندحسگر

  93صرفه جويی در 

ميليون پرستار براي 

 نظارت بيماران بستري

 هاي پيشرفته:کشور

 دلار در ساعت03

کشورهاي در حال 

 پيشرفت:

 دلار در ساعت19

   

 

بهداشتی را محاسبه 

 کنند.می

 هاي تقلبی:ت داروروي 

 کشورهاي پيشرفته :

 درصد 83-93

کشورهاي درحال 

 پيشرفت:

 درصد 93-23

  نظارت بر بيماران

 بستري

 کشورهاي پيشرفته:

 درصد 133-49

کشورهاي در حال 

 :پيشرفت

 درصد 93-3

دور  راه طريق نظارت از

 سلامتی

 133-83  درصد کاهش در

 داروهاي تقلبی

 1-3.9   ساعت در روز 

ذخيره شده براي هر زمان 

 پرستار

 3.4-2.0 توليد
  تريليون 44کاهش 

هاي در هزينهدلاري 

 عملياتی توليد جهانی

 133-83  درصد همه

مجهز به  توليدات

خواهند  RFIDبرچسب 

 شد.

 9-2.9  درصد ذخيره در

هاي عملياتی شامل هزينه

 ورودي  داري و بازدهنگه

 3.2-3.9 برق

  03333-24333کاهش 

TWh مصرف جهانی 

  ميليارد  233کاهش

هزينه روي خحوط  يدلار

 انتقال

  ميليارد  033کاهش

قحع در ميزان دقيقه 

شدگی برق مصرف 

 کنندگان

 93-29  درصد از مصرف

توانند از کنندگان می

مديريت انرژي استفاده 

 کنند.

 93-29  درصد از شبکه

از طريق حسگرها نظارت 

 خواهد شد

 133-93  درصد از کنتور

 مصرف کنندگان خودکار

 .خواهند شد

 4-2  اوجدرصد کاهش در 

 تقاضا در شبکه

 کاهش بار کل روي شبکه 

 داري، حفظ عملکرد و نگه

قحعی کمتر از طريق 

 کنتورهاي خودکار

زيرساخت 

 شهري
3.0-3.1 

 033-233 صرفه  ساعت

وآمد در زمان رفت جويی

 کارکنان شهري در سال

  ميليارد  233کاهش

هزينه آب  ي دردلار

 شهري

  ميليارد  049کاهش

هزينه مديريت دلاري در 

 زباله 

 43-43  درصد از

جمعيت شهري شاغل 

هايی زندگی در شهر

 که مجهز به کنند می

زيرساخت هوشمند 

 .خواهند شد

 43-93 صد از مناطق در

شهري بزرگ از 

زيرساخت آبی و مديريت 

زباله هوشمند استفاده 

 .خواهند کرد

 23-13  درصد کاهش در

ميزان متوسط زمانی 

وآمد در ترافيک و رفت

 کنترل شلوغی.

 23-13  درصد کاهش در

ها با مصرف آب و نشتی

استفاده از کنتورهاي 

 هوشمند و کنترل تقاضا.

 23-13  درصد کاهش در

 مديريت زباله هزينه
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ميليون دلاري  6کاهش   3.1-3.2 امنيت

 هزينه جرمدر 

 43-93  از درصد

 ههاي پيشرفته بنظارت

از طريق  وسيله کشورها

اينترنت اشياء انجام 

 خواهند شد.

 9-4 ه درصد کاهش جرم ب

هاي بهبود وسيله نظارت

 يافته

استخراج 

 منابع
3.2-3.1 

  تريليون  0.4کاهش

هاي در هزينه يدلار

 عمليات معدنی

 133-83  همهدرصد از 

به  هاي معدنیاستخراج

اينترنت اشياء مجهز 

 شوند.می

 13-9  درصد ذخيره در

 وريهزينه عمليات بهره

 ~3.1 کشاورزي

  1.2-1.0صرفه جويی 

هزينه در  يتريليون دلار

توليدات کشاورزي)گندم، 

هاي ذرت، برنج، دانه

 سويا، جو(

 43-23  از صنايع درصد

 کشاورزي مجهز به 

هاي آبياري سيستم

پيشرفته و کشاورزي 

 خواهند شد. صحيح

 23-13  درصد افزايش در

توليدات با کاربردهاي 

 صحيح کود و آبياري

خرده 

 فروشی
3.1-3.32 

  ميليارد  233افزايش

بنابر گزارش  ي درآمددلار

 ناشران سهام

 83-03  درصد از

ها از فروشیخرده

تدارکات هوشمند بهره 

 .خواهند برد

 2-1.9  درصد افزايش

 هافروش

وسايل 

 نقليه
3.9~ 

  ميليارد  603کاهش

هاي هزينهدر  يدلار

 پوشش حق بيمه 

 03-13  همهدرصد از 

هاي بيمه شده به ماشين

خواهند  حسگرها مجهز

 .شد

 29  درصد کاهش در

ها اتومبيلهزينه تصادفات 

 با افزايش امنيت

    2.4-6.0 جمع 

 

 هاسازیموانع و توانمند -3-5-1

اند که تضمين ها به نحوي در جاي خود قرار نگرفتهدهد اما هنوز تمام قسمتاينترنت اشياء وعده بزرگی را می

گذاري و استفاده از آن نيز افزايش يابد. مندي به فناوري اينترنت اشياء، ميزان سرمايهدهند به ميزان افزايش علاقه

کار  هاي کسب وايد حل شوند. به عنوان مثال بايد ثابت شود مدلمسائل فنی، مالی و نظارتی وجود دارند که ببرخی 

 کنند. مبتنی بر حسگرها سود و بازدهی بيشتري ايجاد می

گير شود. همچنين ها همهبايد به ميزانی کاهش يابد که استفاده از آن 82هاها و محرکاز جنبه فناوري، هزينه حسگر

هايی دارند که قابليت همکاري بين حسگرها، کامپيوترها و ي استانداردارائه دهندگان تکنولوژي نياز به توافق رو
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گذاري در اينترنت اشياء نياز به تلاش براي ايجاد هارا داشته باشند. تا چنين استانداردهايی بوجود آيند، سرمايهمحرک

ها هايی دارد که بتواند دادهها همچنين نياز به ايجاد نرم افزارهاي يکپارچه خواهد داشت. اين پيشرفتو حقظ سيستم

هاي خودکار مفيد باشند.)به عنوان ها را به طريقی ارسال کنند که براي افراد معين و يا سيستمرا آناليز کرده و آن

 اي بيمار باشد.(.هاي لحظهمثال محاسبه ميزان دارو بايد براساس داده

و حفظ امنيت روبه رو است که به اقداماتی از  اينترنت اشياء همچنين با موانعی چون، توجه به حريم خصوصی

اي هشود و فعاليتتر میکه کاربردهاي اينترنت اشياء پيچيدهگذاران نياز دارد . همچنانها و سياستجانب تجارت

ها نيز ها و شبکه قابل اطمينان اين دادهگيرد، امنيت دادههاي مبتنی بر حسگر قرار میزيادي تحت کنترل سيستم

اي هاي هوشمند و فضهاي بهداشتی، شبکههاي کاربردي مراقبتهاي کنترل ترافيک، برنامهيابد. . سيستمميت میاه

خرده فروشی همگی به وسيله استفاده از حسگرها قابل برنامه ريزي خواهند بود اما اين نگرانی احتمالی وجود دارد 

يگري ممکن است استفاده شود. به عنوان مثال اين نگرانی هاي توليد شده توسط اين حسگرها در چه موارد دکه داده

هاي بهداشتی آيا براي انکار پوشش بيمه درمانی افراد مورد استفاده قرار هاي مربوط به مراقبتوجود دارد که داده

د هاي مربوط به حرکت خودروي شما را به منظور رصهاي حسگرتوانند دادهخواهد گرفت؟ يا اينکه آيا هکرها می

 اتفاقات شخصی  شما سرقت کنند؟ 

 ات و مفاهیم اینترنت اشیاءتأثیر -3-5-7

ذاري گتأثيرهاي ممکن که اين مفهوم قادر به اينترنت اشياء يک مفهوم گسترده است که حتی تصور تمام زمينه

وع جسم ها از تقريبا هر نباشد، خود يک چالش است. کامپيوترها در حال حاضر قادر به دريافت دادهها میدر آن

کنند. با استفاده از فيزيکی هستند و ما را قادر به نظارت بر عملکرد ماشين آلات، اشياء، زمين و حتی مردم می

هاي کامپيوتري قادر به کنترل ماشين آلات و مديريت ترافيک خواهند بود و يا حتی هاي اين منابع، سيستمداده

ذا خوردن است. اين سرزمين جديد براي تقريبا همه افراد است، حتی توانند به يک بيمار ديابتی بگويند که زمان غمی

کسانی که با درجه بالايی از تخصص فنی نيستند. تامين کنندگان امنيت، احتمالا يک ليست بلند از مشکلات اين 

 را بدهند.  ي بيان مزاياي اين فناوريها اجازهخواهند تا با حل آنفناوري در ارتباط با حفظ حريم شخصی افراد می
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کنند اينترنت اشياء پاداشی است که ها را هماهنگ میهايی که آن فناوريبراي توسعه دهندگان فناوري و شرکت

ها و وسايل ارتباطی را ارائه به دست آوردن آن ساده نخواهد بود. توليد کنندگان سخت افزار که حسگرها، محرک

ها را کاهش دهند. به هاي انوليداتشان را بهتر کنند و هم هزينهکنند تحت فشار خواهند بود  تا هم کارايی تمی

ها که نياز همچنان براي بسياري از تجارت RFIDهاي هاي زياد فروش در بازار، قيمت تگرغم سالعنوان مثال علی

افزار سگر و سختها شامل صدها هزار دستگاه، حباشد. علاوه بر اين چون سيستمبه توليد انبوه دارند بسيار گران می

نده هاي توليد کنهاي جديدي بين شرکتهستند نياز به وجود پشتيبانی، نگهداري و سازگاري خواهد بود. مشارکت

ی هايانواع حسگرها و توليد کنندگان ماشين آلات به جهت هوشمندسازي توليدات انجام خواهد شد. برخی از شرکت

هاي بزرگ و نرم افزارهاي تحليلی عمل کنندگان دادهعنوان تأمين که داراي موقعيت مناسبی هستند ممکن است به

 ي توليد شده در فناوري اينترنت اشياء کمک کند.تواند به تحليل جريان عظيم دادهکنند که می

آورد. به عنوان عاملان هاي بزرگی به ارمغان میها و چالشگذاران، فناوري اينترنت اشياء فرصتبراي سياست

تواند يکی از پذيرندگان هاي بهداشتی( دولت میو تامين کنندگان خدمات عمومی) اغلب شامل مراقبت ساختزير

ان ها و بهبود کيفيت خدمات کمک کند. ساکنتواند به شدت به کاهش هزينهاصلی اينترنت اشياء باشد. اين فناوري می

هش جرم و جنايت و سيستم آب رسانی کارآمد ها، کاتوانند شاهد ترافيک روان، جمع آوري موثر زبالهشهرها می

 باشند.

هاي عمومی، رهبران دولت نياز به فهم روشن از خحرات حفظ حريم خصوصی در استفاده از از لحاظ سياست

فناوري اينترنت اشياء دارند. قرار دادن حسگرها در هر جا به جهت مشاهده ترافيک در خيابان و يا کنترل مصرف 

کند. اينترنت اشياء ممکن محل کار نگرانی جدي در مورد حقظ امنيت و حريم خصوصی ايجاد میانرژي در خانه يا 

اي از نظارت بر مردم داشته باشد که احتمالأ عموم مردم با اين موضوع مخالفت سابقهاست نياز به وجود سحح بی

 کنند.می

ها نياز به اجماع بر سر ح جهانی دارند. آنسياست گذاران در مواجهه با اين مسائل نياز به تمرکز جامع و در سح

تري هاي کامپيواين موضوع که چه قوانين امنيتی و حمايتی بايد در سراسر جهان اجرا شود دارند. متاسفانه سيستم

هاي تمهاي کنترل سيسها و يا حتی هکرها باشند. با حسگرها و شبکهتوانند اهداف جنايتکاران، تروريستها میو شبکه
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 ها نياز به فکر و برنامه ريزيتواند شديد باشد. رفع اين چالشنی، مانند شبکه برق، عواقب چنين حملاتی میبحرا

هاي وسيع و همکاري با بخش خصوصی دارد تا به ايجاد يک شرايط امن منجر گرديده و اين شرايط امن با پيشرفت

 داشته شود.فناوري به روز نگه

 گاه مایکروسافتمزیت اینترنت اشیاء از دید 33 -3-1

[Create_the_Internet_of_Your_Things_Top_10_Benefits] 

محرم از ديدگاه مايکروسافت  IoTگذاري در دليل نياز تجارت به يک استراتژي براي سرمايه 13در اين بخش 

شرکت مايکروسافت  Azure IoTهاي ها توسط سرويس)اين مزيت هاي آن نيز هستندشود که به به نوعی مزيتمی

 :آيند(بدست می

: تنوع و فراوانی در اينترنت اشياء نبايد موجب دستپاچگی شود. نقحه نظر اشیاء خود شروع از -1

اينترنت اشياء به عنوان اينترنت اشياء خود، به جاي سر در گم شدن  تصورمايکروسافت نيز در اين باره، 

در تجارت که بازگشت  مناسبين منظور بايد روي موضوع در اشياء بسيار زياد موجود در جهان است. به هم

هاي هاي متصل و دارايی، متمرکز شد. در اين حالت، شروع کار با عمليات، سيستمسرمايه سريع دارد

 و کاهش زمان خاموشی است. بينیپيشتجاري به منظور عملکرد بهتر به همراه نگهداري قابل 

ها حساب آنهاي موجود خود آغاز کنيد و روي : از دارايیجودمو های49برداری بیشتر از داراییبهره -2

و ابر متصل کنيد تا  Azure IoTهاي ها را به سرويسباز کنيد. مقدار کمی دارايی جديد اضافه کنيد و آن

با ابزارهاي هوشمند تجاري،  همچنين د.يگر، با کارمندان و با مشتريان فراهم شوها با يکدامکان صحبت آن

 تري نسبت به نيازهاي مشتريان وکنند استفاده کنيد تا ديد عميقها توليد میهايی که اين دارايیهاز داد

 کارمندان داشته باشيد.

با شناسايی يک فرآيند، خط محصول يا مکانی که بيشترين  IoT: بزرگ با تغییرات کوچککسب نتایج  -0

 ات بزرگ است. برايتأثيرشود و سپس با تغييراتی کوچک، به دنبال ارتباط را با يک فرد دارد آغاز می

                                                 

80 Asset 



 

اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

66 
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

ط کند و يک خهاي پشتيبان به يکديگر متصل میهاي يک کارخانه را به وسيله سيستممثال، روبات

هاي نمايد. يا به عنوان مثالی ديگر، تاريخ انقضا را به مجموعه دادهايجاد می محصول با زمان فعال بيشتر

يا در مثالی ديگر، يک  شود.منقضی کند تا موجب ذخيره هزاران دلار در تجويز داروي دارويی اضافه می

کند، ضمن اينکه به طور آنی يک سرويس مشتري به ها متصل میدستگاه دستی را به سيستم دارايی

 رسد.وش میفر

تواند يک چالش باشد. با اين حال، وقتی هاي تجاري مختلف میدانستن سلامت دارايی :افزایش کارایی -4

ها استفاده شود، شرايط و عملکرد ت دارايیاتصال و نظارت ساده سلام براي Azure IoTهاي از سرويس

، قواعد و هشدارها ليت نياز باشد،وقتی که يک فعا ها در طول زمان قابل رديابی خواهد بود.اين دارايی

 يابد.کند و بنابراين کارايی و فرآيندهاي تجاري بهبود میسازمان يا تيم صحيح را آگاه می

هاي متعدد به دليل هاي متصل سبب ايجاد چالشها و دستگاهازدياد سريع دارايی :هااتصال تمام دارایی -9

هاي تجاري گوناگون توان دارايی، میAzure IoTهاي ويسشود. با سرها میها و پروتکلگوناگونی پلتفرم

ها، توانايی دريافت داده از تعداد بسيار زيادي از امروزي را به يکديگر متصل نمود. همچنين اين سرويس

 دهند.هاي تجاري را ارائه میها و ديگر سيستمدستگاه

رسانی و تحبيق با نيازهاي روز هستند،  هايی که مرتب داراي به روزتجارت :فراهم آوردن امکان نوآوری -6

مانند. نظارت و تحليل داده از منابع مختلف به طور تقريبا آنی نيز باعث نوآوري و ايجاد در رونق باقی می

، افراد Azure IoTهاي هاي يادگيري ماشين سرويسشوند. با قابليتشرايط مناسب براي تجارت افراد می

براي يک مسأله جديد استفاده کنند و با ايجاد يک مدل و استفاده از آن، رفتار هاي قبلی توانند از دادهمی

 نمايند. بينیپيشيا گرايش آينده را 

اي ها، تغييرات زنجيرهتواند به پاسخ سريعتر نسبت به رقابتها میآگاهی از داده :49افزایش چالاکی -4

آوري و تحليل داده موجب آگاهی منابع، درخواست مشتريان و تغييرات شرايط بازار کمک کند. جمع
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 فعاليت محصولات را تغيير داد،توان شود که به وسيله آن، میهاي ايجاد و توسعه میسريع از گرايش

تر را مورد استفاده قرار داد. با اينترنت اشياء، بندي نگهداري و تعمير را تنظيم کرد، يا مواد اوليه ارزانزمان

 توان زمان کمتري را اتلاف نمود و زمان بيشتري را به فعاليت پرداخت.می

هاي جديد ها و دادهها، دارايیهاي جديد در هنگام کار با شرکا، تکنولوژيايده :هاپذیری تواناییمقیاس -8

هاي جديد با يکديگر در ارتباط ها را با روشتوان کارمندان و فناوريشوند. در اين شرايط، میمتولد می

ها در د آنها به تنظيم مناسب عملکرشوند تا به جاي تعمير دارايیهاي جديد باعث میقرار داد. فرصت

هاي موفق شود تا سرويسهاي مختلف باعث میزمان طولانی پرداخته شود. مقايسه نتايج از فروشگاه

ها را براي گسترش در سحح ملی انتخاب کرد. اينترنت اشياء اين امکان را شناسايی شوند و سپس، آن

 دست يافت. هاکند تا از کوچکترين نقحه به گسترش جهانی محصولات و سرويسفراهم می

 کصفر و يات تجاري تبديل شوند، چيزي بيش از تأثيرآگاهی و ها قبل از آنکه به : دادهتجارت تبدیل -4

ها ها استفاده شود، با استفاده از تحليل پيشرفته آنهاي نظارت بر دارايینيستند. هنگامی که از داده

تجاري  هايل تبديل تجارت با ايجاد مدلگيري را بهبود بخشيد. همچنين پتانسيتوان نوآوري و تصميممی

 جديد و درآمد نيز قابل مشاهده است که پيش از اين متصور نبود.

هاي مايکروسافت يک شرکت فناوري قابل اعتماد است. سرويس :معتبر IoTانتخاب یک شریک  -13

Azure IoT شود. را میباعث توامند ساختن افراد براي تبديل داده از اشياء به نتايج تجاري قابل اج 

کند تا اينترنت اشياء را در کار و تجارت روزانه خود قرار دهند مايکروسافت و شرکاي آن، به افراد کمک می

 شودکه باعث رونق در کسب و کار می

 IoTهای آینده حلراه برایارکان اصلی رشد  -3-7

[http://iot-analytics.com/iot-infrastructure-providers-iot-hype/] 

هاي حلدهند و به عنوان ارکان اصلی رشد براي راهرا تشکيل می IoTافزاري هاي غير سختاجزاي زير، زيرساخت

 شوند:آينده آن محسوب می
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 هاپلتفرم -1

 89هاي دسترسیفناوري -2

 سازي داده و پردازشذخيره -0

 تجزيه و تحليل داده -4

 امنيت -9

هاي هايی که اين زيرساختنت هستند. حال شرکتستون يک بخش ضروري براي هر دستگاه متصل به اينتر 9اين 

IoT کنند، بررسی نماييم.را عملياتی می 

 هاپلتفرم -3-7-3

 ARMمربوط به شرکت  mbed، پلتفرم IoTهاي هاي مختلف در مرحله اوليه و توسعه زيرساختيکی از راه حل

اتصال وسايل به يکديگر است، پلتفرم داراي هدف  IoTدهد. همانحور که است که يک راه حل پايان به پايان ارائه می

mbed سازي ها، خدمات ابري به همراه شبکهنيز يک لايه پايه از خدمات با سازگاري بين گرهIP امنيت، لايه کاربرد ،

دهد نشان می ARMنياز هستند. شرکت  IoTها براي توسعه کاربردهاي کند که همه آنو مديرت دستگاه ايجاد می

تمام عناصر کليدي لازم براي ساخت کاربردهاي  mbedکه اين اجزا براي استفاده در اکثر موارد، متداول هستند. پلتفرم 

اکوسيستم نيز کند. از ديگر موارد ذکر شده در اين فراهم می mbed OSرا از طريق سيستم عامل  IoTامن و کارآمد 

Xively ،Thingworx ،Axeda ،ngEvryth  وlemetry2 .هستند 

 های شبکه موبایل و دسترسی به موبایلفناوری  -3-7-3

 Telco ها است. در اين ميان، شرکت ها و انتقال دادهشامل اتصال دستگاه IoTبه عنوان يک ايده اوليه، فناوري 

company AT&T براي اين  دهد تا موقعيت خود را به عنوان يک ارائه دهنده شبکه راهنماتلاش زيادي انجام می

 Amber Alertهاي فعال ديگر در اين زمينه مثلبا بسياري از شرکت AT&Tاتصالات حفظ نمايد. در حال حاضر، 

GPS ،Garmin ،iLOC توانند در طيف می هاکند تا تضمين و تأييد نمايد که دستگاهو غيره همکاري میIoT  مورد

                                                 

89 Access thechnologies 
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نيز  Verizon، يا Vodafone ،Telefonicaاتی بزرگ مثل هاي مخابراستفاده قرار بگيرند يا خير. ديگر شرکت

ريزي هستند. در حال برنامه IoTهاي اند  يا براي يک تغيير بزرگ در زيرساختکرده IoTهاي بزرگی در گذاريسرمايه

مانند شهر هوشمند، اشتراک خودرو و شهر  IoTبه همراه شرکاي مختلف خود،تعدادي کاربرد  Vodafoneهمچنين 

 ارائه کرده است. 2319را نيز در کنگره جهانی موبايل در سال  امن

 در اين آدرس اينترنتی پيدا کرد: توانرا می Vodafoneنسخه نمايشی هاي ليست کاملی از تمام فيلم

https://www.youtube.com/playlist?list=PL6253EF719F0738A8 

نياز به مشخصات  IoTپردازد. بسياري از کاربردهاي می IoTهاي حلبه انحباق ضرورت راه Telcosاما شرکت 

مختلف براي برقراري ارتباط و انتقال داده دارند. همچنين، توانی که براي عملگر نياز است اغلب بايد کم باشد بنابراين، 

د مانن هاي ديگردهند. بسياري از فناوريهاي دسترسی را تشکيل میهاي تلفن همراه تنها بخش از فناوريشبکه

Zigbee ،,Wifi .يا بلوتوث وجود دارد که همگی مشخصات خاصی از استفاده از توان، پهناي باند و محدوده را دارند

 .هستند M2Mسيم نيز يک جايگزين جالب براي استانداردهاي ارتباطی بی 86LPWANهاي شبکه

کند تا با هاي کوچکتر ايجاد میبدون مجوز، يک فرصت براي شرکت WANدر اين فضا امکان استفاده از شبکه 

توان انتظار قوانين بسياري را اي نزديک، میهاي خود در بازار جايگاه اول را کسب کنند. همچنين در آيندهنوآوري

 براي ايجاد امنيت بيشتر داشت.

 های ابریحلسازی/راهپردازش و ذخیره -3-7-9

گيرند، بايد به صورت امن و به نحوي که دوباره قابل هاي با ظرفيت بالا سرچشمه میهاي داده که از دستگاهجريان

شرکت  23سازي شوند. در حال حاضر تعداد کمی از ها عمليات انجام داد، ذخيرهدسترسی باشند و بتوان روي آن

، Microsoft Azure پردازند. مسائل فضاي ابري میهايی هستند که به رفع ، جزء شرکتIoTدهنده برتر توسعه

Amazon Web services ،HP Helion و ،Oracle Cloud هاي رقيب در اين زمينه هستندحلبرخی از راه. 
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http://azure.microsoft.com/en-us/
http://aws.amazon.com/
http://www8.hp.com/us/en/cloud/helion-overview.html?jumpid=hpr_r1002_usen_link1
https://cloud.oracle.com/home
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د تواننها میآن است که اين راه حل IoTهاي ابري زيرساخت حلهاي ارائه دهنده اين راهمزيت بيشتر شرکت

حل خود، در موقعيت دهی راهها با مقياسشوند. به همين جهت، اين شرکتاستفاده  IoTمستقيماً در کاربردهاي 

 هاي سازگاريها تنها بايد روي چالشگيرند. اين شرکتتري براي گسترش تجارت خود در فضاي ابري قرار میقوي

 . شودی میهاي دسترسی ناشممکن تمرکز کنند که از انواع مختلف شبکه

 تجزیه و تحلیل  -3-7-9

کنند، از يک ديدگاه، در دسته هاي ذکر شده در بالا که در زمينه حل مسائل فضاي ابري کار میبسياري از شرکت

سازي هاي عظيم چيزي بيش از ذخيرهکنند. اما دادهفعاليت می 84هاي عظيمهايی هستند که در زمينه دادهشرکت

ي هاهاي عظيم، نيازمند عملکرد بالايی در تجزيه و تحليل هستند. اگر چه برخی از شرکتها است. در واقع دادهداده

اي همی که بستههاي مهذکر شده در بالا، پيشنهادهايی براي ارائه نوعی از تجزيه و تحليل داده را دارند، اما شرکت

 .هستند Teradataو  IBM ،Oracle ،SAP HANAدهند شامل تجزيه و تحليل کاملداده را پيشنهاد می

هاي تجزيه و تحليل داده وجود دارند که هاي ارائه دهنده تجزيه و تحليل ترافيک، برخی پلتفرموراي شرکت

، تجزيه 88توان به تجزيه و تحليل پيشگويانهله میدهند که از آن جمهاي خاصی جهت تجزيه و تحليل ارائه میمدول

، Splunk،data1010 ،Actianتوان ها میرا نام برد. در ميان اين شرکت 43داده بينیپيش، استخراج يا 84و تحليل جاري

 .را نام برد Clouderaو 

وجود داشته باشد، آن بايد تجزيه و تحليل داده باشد. اما با توجه به  IoTساز براي اگر قرار باشد فقط يک توانمند

ند توانها میاينکه رقابت در اين فضا درحال حاضر بسيار بالا است، سؤال اينجا است که چه تعدادي از اين شرکت

 .جهت تجزيه و تحليل داده باشند IoTپيشرو در توليد زيرساخت 
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 امنیت  -3-7-5

را کاهش  IoTهاي حلهاي فضاي سايبري وجود دارد، اعتبار راهيتی که در زيرساختدر اين مرحله مشکلات امن

تواند تبديل به يک مانع عمده ها میهاي شخصی و پتانسيل سوء استفاده از آندهد. حفظ حريم خصوصی دستگاهمی

امنيت دارد.  IoTيزات ها به هنگام عبور از تجهشود. مردم بايد احساس کنند که داده آن IoTدر توسعه فناوري 

به وضوم بر روي  ARMهاي امنيتی اين فرآيند را بسيار جلو خواهد برد. در اين ميان شرکت حلشناسايی و ارائه راه

 .سازي داده اصرار داردامنيت در سحوم مختلف از وسيله گرفته تا ذخيره

هايی هستند و در حال حاضر طرم IoTهاي امنيتی فناوري در حال کار روي زيرساخت Ciscoهايی مانند شرکت

همه نوآوران، متفکرين و مجريان در  Ciscoاند. براي اين منظور ارائه کرده IoTبراي ارائه مدل امنيتی قوي براي 

 .زمينه امنيت را براي رفع چالش بزرگ امنيتی خود به کار گرفته است

 معيارهاي مورد رقابت به صورت زير هستند:

 41امکان سنجی -1

 IoTختلف هاي مي در حوزهکاربر -2

 42بلوغ فنی -0

 

 

                                                 

41 Feasibility 
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 معتبر پژوهشی در زمینه اینترنت اشیاء مراکزگزارشی از  -9
ها، به جهت بررسی وضعيت اينترنت اشياء در جهان، بايد ابتدا نگاهی به مؤسسات، مراکز تحقيقاتی، شرکت

هاي معتبر جهانی بياندازيم تا رويکرد کلی تحقيقات در اين زمينه را شناسايی کنيم. اين ها و آزمايشگاهدانشگاه

دهد عتبر پژوهشی در زمينه اينترنت اشياء ارائه میبررسی، يک شناخت اوليه در مورد وضعيت جهانی و رويه مراکز م

توان موضوعات تحقيقاتی مهم را در اينترنت اشياء پيدا کرد تا بحث امنيت )که طبيعتا يکی که با استفاده از آن، می

است( را در اين موضوعات مورد بررسی قرار داد. به همين جهت، اين فصل  IoTها در از مهمترين موضوعات و چالش

 پردازد.به بررسی برخی از اين مراکز معتبر پژوهشی می

 و مراکز تحقیقاتی مؤسسات -9-3

 پردازيم.در اين بخش به معرفی برخی مؤسسات و مراکز تحقيقاتی مهم در زمينه اينترنت اشياء می

9-3-3- 39IERC 

[IERC Cluster Book] 

IERC  يک مرکز تحقيقاتی اختصاصی برايIoT  است؛ که هدف آن طراحی و اجراي پروژه هاي متعدد در زمينه

در سحح جهان و در نهايت ارائه يک تعريف و ديدگاه ثابت براي اين  IoTهاي پيش روي توسعه فناوري رفع چالش

را می توان به صورت زير  IERCفناوري است که کاملا محابق با استانداردهاي اروپا باشد. از جمله اهداف اصلی 

 رشمرد:ب

در اروپا و تبديل شدن به يک دروازه  IoTايجاد يک چارچوب همکاري و چشم انداز پژوهش براي فعاليت  -1

 بزرگ ورود اطلاعات و تحقيقات در زمينه اين فناوري.

هاي گوناگون مرتبط نوآوري در زمينهو ايجاد  IoTتعريف يک استراتژي بين المللی براي همکاري در حوزه  -2

 گيرد.هايی که در سحح جهانی صورت مینوآوريو مشاهده و کنترل روي انواع با اين فناوري 

 ICTهاي متفاوت در با پروژه IoTهاي انجام شده در حوزه هماهنگ نمودن نوآوري -0
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و  IoTهاي آموزشی که منجر به درک بهتر از فناوري دهی بحث، گفت و گو، و کارگاهايجاد و سازمان -4

 ناوري ابري شود.و ف 5Gهايی همچون فناوري

 ها است را می توان به پنج بخش زير تقسيم کرد:در حال حاضر مشغول انجام آن IERCهايی که مرکز اما پروژه

 IoTهاي معماري روش ها و مدل -1

ور کشف اهداف و دستاوردهاي به منظ  IoTهاي در حال اجرا در سحح دنيا در حوزه تحقيق و بررسی پروژه -2

 هاآن

 IoT حريم خصوصی و امنيت در مسائل مربوط به -0

 ي مشترک با ساير کشورها و مؤسساتهاايجاد بستري براي استفاده از خدمات و همکاري -4

 بوط به هر حکومت و قوانين خاص آنمسائل و مدل هاي مر -9

9-3-3- OWASP39 

[https://www.owasp.org/index.php/OWASP_Internet_of_Things_Top_Ten_Project#tab=Manufac

turers] 

هاي است که به طور اختصاصی سعی در ايجاد امنيت در تجارت، توسعه، برنامه 49ن مؤسسه، يک انجمن بازاي

افزارها و تجهيزات مورد ها و ادارات دارد. اين انجمن قصد دارد تا با ايجاد امنيت در نرمکاربردي و اهداف سازمان

ات ريزي به زندگی حالت مکانيکی بدهد. اما تحقيقرنامهاستفاده بشر، با نزديک کردن وسايل هوشمند و تجهيزات قابل ب

 OWASPInternet of Things Topاي امنيتی به نام منجر به ايجاد پروژه 2314در سال  IoTاين مؤسسه در زمينه 

هاي هوشمند وجود دارند. اين مؤسسه مشکل امنيتی است که در دستگاه 13شد که هدف آن بررسی و رفع  10

 کند:را به صورت زير ليست می مشکلات مذکور

 رابط کاربري وب نا امن -1

 نا امن احراز هويتو مجوز صدور  -2
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49 Open community 
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 خدمات شبکه نا امن -0

 هاداده اري براي انتقالنگرمزعدم استفاده از  -4

 هاي حريم خصوصینگرانی -9

 رابط کاربري ابري نا امن -6

 رابط کاربري همراه نا امن -4

 کافیتوانايی پيکربندي امنيتی نا -8

 نا امن افزار/سفتافزارنرم -4

 امنيت فيزيکی ضعيف -13

9-3-9- Council 

[http://www.theinternetofthings.eu] 

يک طرم عملی براي  IoTاز نظر کميسيون مجلس اروپا، کميسيون اقتصادي و اجتماعی و کميته مناطق، فناوري 

فناوري است که همراه با  انداز از تعداديپا است. اگرچه اين فناوري هنوز يک واقعيت ملموس نيس، اما يک چشمورا

 سال آينده به شدت جوامع ما را تغيير دهند. 19تا  9توانند در هم می

بازي کند و مزاياي مرتبط  IoTتواند نقشی هدايتگر در شکل دادن به نحوه کار با اتخاد رويکرد پيشگيرانه، اروپا می

ار به معنی از دست رفتن فرصت است. لذا اين آن را از نظر رشد اقتصادي و رفاه فردي صاحب شود. غفلت از اين ک

کند که با برخی از مسائل اصلی مانند حريم خصوصی و اطلاعات موضوع، اروپا را مجبور به استفاده از فناوري می

 شخصی در تعارض است.

 فناوري قراراندازي برخی از اقدامات، کميسيون پارلمان اروپا در نظر دارد تا به عنوان نيروي محرک به وسيله راه

و همه ذينفعان را به کار مشترک براي رسيدن به اين اهداف دعوت کند. با  Councilبگيرد، و پارلمان اروپا، گروه 

توجه به اين موضوع، اثبات شده است که اينترنت اشياء يک طرم عملی براي اروپا است. کميسيون پارلمان اروپا 

اروپا بر سر اين موضوع وجود دارد که نيازمند تدوين سياست اتحاديه معتقد است که يک مکانيزم با چند ذينفع در 

 اروپا براي پيگيري و انجام اقدامات مورد نياز است.
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اندازي يک گروه متخصص در زمينه اينترنت اشياء و تعريف وظايف و ساختار آن وجود دارد. از اين رو نياز به راه

 کند.اين گروه گفت و گو ميان ذينفعان را تسهيل می کند.نقش اين گروه را بازي می Councilگروه 

 Councilمأموریت گروه  -9-3-9-3

يک تغيير در هستی شناختی است. مفاهيم ما از انسان و موجوديت بر پايه دوگانگی موضوعيت و  IoTفناوري 

 کند که يک پايگاه داده است.قسمت سومی را به معادله اضافه می IoTشیء است. 

 گيري بر اساس کنترلاند بهترين بازخورد ممکن در سلامت جسمی و روانی، بهترين اندازهتواينترنت اشياء می

 هاي واقعی و اطلاعات از منابع باز باشد.اي براي تشخيص منابع، بهترين تصميم گيرنده بر اساس دادهلحظه

 :اي بين اجزاي زير استاينترنت اشياء در ذات خود رابحه

 BAN (شبکه محدود به بدن :)کمک کننده به شنود در محيط، لباس هوشمند و غيره 

 LAN شبکه محلی(: کنتور هوشمند( 

 WAN شبکه گسترده(: دوچرخه، ماشين، قحار، اتوبوس و هواپيماي بدون سرنشين( 

 VWAN ها)شبکه بسيار گسترده(: مغز شهر به عنوان خدمات الکترونيکی دولت 

براي  Councilرا عملی کند اهميت بالاتري خواهد داشت. گروه هر روشی که قابليت رديابی، پايداري و امنيت 

هاي اجتماعی و اعتقاد دارد، به نحوي که در تضاد با نوآوري" 96حل برندهراه"به  IoTتر تر و نوآورانهساخت جامع

سند نيز پ تر که کاربرامنيت نباشد و به وسيله پيدا کردن راهی براي ترکيب اين دو ضرورت در يک چشم انداز وسيع

حل مثبت و يک گام منحقی در تاريخ استفاده از اشياء، حل، يک راهکند. شايد اين راهباشد، هدف خود را دنبال می

 رو هستيم، باشد.ها روبههايی که ما همه روزه با آنوسايل، محيط زيست و چالش

هاي رسمی ش در مؤسسات و محيطدر مدل ادراکی روزانه خود از دان Councilگام بعدي تغييري است که گروه 

ها و و در غالب اشياء، خانه IoTتوانيم کارها و وظايف خود را با استفاده از شاهد خواهد بود. در حال حاضر ما می

دهيم. هدايتگر اصلی در پشت اشياء هوشمند، مديريت موجودي و ضدسرقت است. خانه شهرهاي هوشمند انجام می

                                                 

46 Winning solution 
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ما به سادگی قادريم تا بدون کمک ديگران امور خود را در داخل خانه انجام داده و  هوشمند به اين معنی است که

دهد. ريزي کرده و کارهاي ما را انجام میتري در خانه بمانيم، چرا که اين خانه است که براي ما برنامهمدت طولانی

 دهد. به عنوان مثال زمان ورزش کردن را به ما اطلاع می

هاي طراحان ي زيستی و معماري هوشمند همگی يک شهر هوشمند و محابق با برنامهتشخيص چهره، حسگرها

 تر، و تجارت و نوآوري کمتر نيستند.کنند، و هرگز به معنی ترس بيشتر، غير انسانیايجاد می

دهند، هاي کاربردي واقعی را که خصوصيات بنيادي دموکراسی را تشخيص میسناريوها و برنامه Councilگروه 

 حلی براي تسهيل همبستگی و سازماندهی اشياء ارائه خواهد داد.کند و راهررسی میب

3-1-3-2- Council  یک شریک علمی برای کنفرانس به عنوان"IoT 2010 Europe" 

گذاران و کارآفرينان با ملحق شدن به هم تحت يک رهبران تجاري، طرفداران حقوق مصرف کننده، سياست

هاي آتی را در چگونگی تعاملات ما با جهان واقعی و مجازي بررسی کردند. اين سال در IoTکنفرانس، اثر نقشه راه 

هاي بالقوه آن پرداخته است و موضوعات هاي موجود از نحوه توسعه جامعه اروپا و کشف چالشکنفرانس به نگرانی

 محرم شده در آن به صورت زير است:

  چگونه فناوريIoT کند؟خود توانمند می شهروندان را در انجام امور فردي 

 هايی از فناوري ها و توسعهچه نوآوريIoT ديده خواهد شد؟ 

 ها ممکن است توسط فناوري هاي امنيتی، به ويژه در دسترسی غير مجاز و افشاي ناخواسته دادهچه چالش

IoT .ايجاد شود 

 توانيم رقابت مؤثر در فناوري چگونه ما میIoT را تشويق کنيم؟ 

 گذاري ايجاد کنيم؟يم يک شرايط مناسب براي تشويق سرمايهتوانچگونه می 

 ها با خارج از اروپا بپردازيم؟ها و تمرينتوانيم به تبادل بهترين درسچگونه می 

http://www.theinternetofthings.eu/internet-of-things-what-is-it%3F 

http://www.theinternetofthings.eu/internet-of-things-what-is-it%3F
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 Councilاینترنت اشیاء از دیدگاه  -9-3-9-9

ها پذير است. اولی، چارچوب انفعالی از ايدهامکان IoTدر حال حاضر تميز دادن دو بلوک اصلی انديشه در فناوري 

بيند. در اين ها و اشياء موجود میيتال در بالاي زير ساختاي از اتصال ديجرا به عنوان لايه IoTو فکرهايی است که 

ها و ابزارهاي ها، خدمات کاربردبه عنوان يک مجموعه قابل مديريت از تحولات همگرا در زيرساخت IoTچارچوب، 

يی را به عنوان يک همگرا IoTها و طرز فکرهايی است که شود. دومی يک چارچوب از ايدهحکومتی در نظر گرفته می

و قصد دارد آنچه به عنوان داده است  گيرد، در نظر میلی نيستمديريت به واسحه ابزارهاي فعبه شدت مخل که قابل 

 را تغيير دهد.

، روابط IoTتواند به صورت آنالوگ و ديجيتال باشد و دنيايی را متصور است که در آن هر چيزي می IoTفناوري 

داشته باشد،  RFIDکند. هر شیء که يک برچسب را به نحوي ديگر سازماندهی می ما با اشياء و نيز روابط اشياء با هم

هاي پايگاه داده ها يا واسط، به ديگر اشياء، رابطRFIDهاي مجهز به خواننده نه تنها به شما بلکه به همه دستگاه

 دهد.گزارش می

ی هايل و محيط زيست براي رفع چالششايد اين فناوري راه حلی مثبت و گامی منحقی در تاريخ اشياء و  وساي

 ها روبه رو هستيم، باشد.که ما همه روزه با آن

بتوانيم يک لايه از داده ايجاد کنيم که براي همه در دسترس باشد و از طريق  IoTشود اگر از طريق فناوري چه می

هاي هستند، چه بازخوردي از کمک ايها مايل به پرداخت چه هزينهآن افراد بتوانند براي خود تصميم بگيرند که آن

 گذارند.گيرند، و با افراد ديگر از ساير نقاط جهان چگونه پول خود را به اشتراک میداوطلبانه خود می

 IoTسؤالات در مورد فناوری  -9-3-9-9

پايان اشياء و ايجاد اتوماسيون ظهور کرده است. اين اگيز از اتصال فراگير و بیهاي شگفتبا وعده IoTفناوري 

ها و اشياء است و قصد مديريت همه چيز را براي هاي فيزيکی، ديجيتالی و مجازي دستگاهفناوري نيازمند زيرساخت

 هاي انرژي و ترافيک دارد.ما و از طريق خود ما و از طريق شبکه



 

اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

48 
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

اشکال جديدي از روابط ميان خودمان با ديگران و محيط اطراف ما را معرفی  IoTسناريو هوشمندانه فناوري 

هاي جديدي را براي زندگی ما تعيين خواهند کرد. اين کند. اشياء هوشمندي که ما در اختيار خواهيم داشت، راهمی

 عنوان انسان است، تغيير خواهند داد.وسايل، تعاملات اجتماعی، يادگيري و تصور ما را از آنچه به 

هاي اجتماعی و اخلاقی آن فعاليت و کشف چالش IoT، براي شروع يک بحث باز روي اهداف اساسی Councilگروه 

 خود را با سؤالات زير از ديگران آغاز نمود:

  تعريف شما از فناوريIoT چيست؟ 

  چرا نياز به فناوريIoT داريم؟ 

 مند خواهد شد؟هرهچه کسی از اين فناوري ب 

 گيرد که ما به آن نياز داريم و چرا؟چه کسی تصميم می 

 توانيم از گرايش خودمان به اين فناوري انتظار داشته باشيم؟چه چيزي را می 

 ها هستيم؟آيا ما به طور منحقی قادر به تفسير تجارب و احساسات خودمان در قالب الگوريتم 

 گيرد؟قرار می تأثيرد، توانايی ما به فکر، احساس و عمل تحت شوآيا همانحور که فناوري دقيق می 

 توانند به اشياء هوشمند واگذار شوند؟توانند يا نمیچه تصميماتی می 

 آيا اطلاعات بيشتر، مساوي با دانش و توانمندي بيشتر است؟ 

 هاي ما جاسازي شده است؟هاي چه کسی در دستگاهها و هنجارارزش 

  يکديگر وابسته خواهيم شد، وقتی که به عنوان اشيايی در فناوري ما تا چه ميزان بهIoT باشيم؟ 

 هاي فناوري آيا برنامهIoT دهد؟ها و اختلالات اجتماعی موجود و يا در حال ظهور را افزايش مینابرابري 

 خواهم؟چه میفرض من از طراحی اين فناوري به طور پيش 

  د؟کسی بر اين فناوري حکومت خواهد کرچه 

 هايی که قصد توسعه فناوري آيا قدرت کافی براي مقامات مسؤول به منظور برقراري تعادل در بين شرکت

IoT را دارند، وجود دارد؟ 
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 ها و هنجارهاي چگونه ما بايد کار در شهرهاي هوشمند را مديريت کنيم تا اطمينان حاصل شود که ارزش

هاي ها و اولويتمنعکس کننده نيازها، انتظارات، نگرانیهاي متصل هوشمند، واقعاً تعريف شده در دستگاه

 شهروندان هستند؟

  چگونه فناوريIoT يابد؟هاي بزرگ و فضاي ابر تکامل میتحت فشار ترکيبی از نانو و بيوتکنولوزي، داده 

 سایر -9-3-9

و  IoT روي اسر جهان در حال محالعههاي پژوهشی بسياري در سرها و گروهسسات، دانشگاهدر حال حاضر مؤ

ترين اين مراکز که از جمله مهم ها هستند،انتقال اطلاعات ميان آنطراحی استانداردهاي متفاوت جهت اتصال اشياء و 

، 44ETSI ،48IETF ،44IEEE ،133OMG ،131OASIS ،132OGC ،A-IoT ،M2OneM ،OSIoT ،GSI-IoTتوان به می

ISA ، W3Cو Eclipse  .و مرتبط بارايج  هاي مهم،ها و پروتکلداردبرخی از استانبه در ادامه اشاره کرد IoT  اشاره

 .اندکه توسط اين مراکز ارائه شده کنيممی

 SOAP130هاي کامپيوتري.: يک پروتکل براي تشخيص تبادل اطلاعات در شبکه 

 IPv6هايی با چند ها در شبکه: يک پروتکل در لايه اينترنت است که براي انتقال دادهIP  مورد استفاده

 گيرد.قرار می

 134LOWPAN6 6: نوع خاصی از پروتکلIPV  802.15.4است که با استانداردIEEE   .منحبق شده است

 است. 250kbpsنرخ انتقال در اين پروتکل 

                                                 

44 European Telecommunication Standards Institute 

48 Internet Engineering Task Force 

44 Institute of Electrical and Electronics Engineers 

133 Object Management Group 

131 Organization for the Advancement of Structured Information Standards 

132 Open Geospatial Consortium 

130 Simple Object Access Protocol 

134 IPV6 over Low Power Wireless Personal Area Networks 
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 139UDPهاي: اين پروتکل مورد استفاده در شبکه IP  ست.ا 136سرور/کاربرداراي 

 134DTLSدهد تا به نحوي با هم يرنده اجازه میهاي سرويس دهنده و سرويس گ: اين پروتکل به برنامه

 ارتباط برقرار کنند که از استراق سمع، دستکاري يا جعل پيام جلوگيري شود.

 138MQTTبا  که براي ارتباط کند؛به طريقی بسيار سبک فراهم میها را : اين پروتکل امکان انتقال پيام

 هاي دور بسيار مفيد است.مکان

 134COAP استفاده در لايه کاربرد طراحی شده است. در اين پروتکل الزامات تخصصی : اين پروتکل جهت

 از قبيل پشتيبانی چند بخشی و سادگی رعايت شده است.

 113SMCPپايه پروتکل  : اين پروتکل برCOAP .است و بسيار براي جاسازي در تجهيزات مناسب است 

 111XMPPهاي فوري، چت کاربردي از جمله پيامهاي اي از برنامه: اين پروتکل جهت انتقال طيف گسترده

 هاي صوتی و تصويري مناسب است.و تماس

 112AMQPبی و توان به مسيرياهاي اين پروتکل میی: اين پروتکل يک پروتکل لايه کاربرد است. از ويژگ

 هاي ارسالی اشاره کرد.بندي و امنيت پيامصف

 110LLAPبين اشياء هوشمند و با استفاده از متن  : اين پروتکل در واقع يک پيام ساده کوتاه است که

 شود.معمولی ارسال می

                                                 

139 User Datagram Protocol 

136 Server/client 

134 Datagram Transport Layer Security 

138 Message Queuing Telemetry Transport 

134 Constrained Application Protocol 

113 Standard Marine Communication Phrases 

111 Extensible Messaging and Presence Protocol 

112 Advanced Massage Queuing Protocol 

110 Lightweight Local Automation Protocol 
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 114SSI:  يک پروتکل ساده ارتباطی که براي انتقال داده بين کامپيوترها يا سنسورهاي هوشمند مورد

 شود.استفاده واقع می

 SensorMl وظيفه اين پروتکل فراهم نمودن استانداردها و استفاده از رمزنگاري :XML  براي توصيف

 گيري است.سنسورها و فرآيندهاي اندازه

 IEEE 1451هاي اي از رابطها توصيف مجموعه: يک خانواده از استانداردهاي هوشمند است که وظيفه آن

 باشد.ها میبراي اتصال سنسورها به ريزپردازنده 119ارتباطی باز، مشترک و مستقل از شبکه

 IEEE 1888.3-2013که کنترل ارتباطات است.: يک استاندارد امنيتی براي شب 

 IEEE 1905.1-2013.استانداردي براي شبکه کردن تجهيزات خانگی ناهمگن است : 

 IEEE 80216p-2012سيم است.هاي دسترسی بیمورد استفاده در سيستم ستاندارد: ا 

 IEEE P1828ي با قحعات مجازي است.ها: استانداردي براي سيستم 

 IEEE P1856هاي الکترونيکی است.مديريت سيستمارچوب براي : يک چ 

 IEEE 802.15.4سيم است.هاي بی: استانداردي جهت مشخص کردن لايه فيزيکی براي شبکه 

 NFC 424: يک استاندارد با نرخ انتقال دادهkbps سيم است.هاي حسگر بیجهت انتقال در شبکه 

 ANTقوانين تعريف شده ورود و سيم است و شامل هاي حسگر بی: يک پروتکل اختصاصی براي شبکه

 خروج داده و تشخيص خحا است.

 Bluetooth اي که از متر است. هر وسيله 133مگابيت برثانيه و تا حداکثر  0: داراي نرخ ارسال اطلاعات

 دستورالعمل خاص خود را دارد. ،کنداين نحوه ارتباط استفاده می

 ZigBee اين پروتکل از استاندارد :IEEE 802.15.4 متر امکان  233کند و حداکثر تا فاصله اده میاستف

 کند.نيز استفاده می AESبرقراري ارتباط دارد. همچنين از رمزنگاري 

                                                 

114 Simple Sensor Interface 

119 Network- independent 
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 EnOceanمريکا با ز و در آمگاهرت 868سيم است که در اروپا با فرکانس هاي بی: يکی از انواع فناوري

 رسد.متر می 03کند. محدوده انتقال آن نيز به مگاهرتز کار می 019فرکانس 

 Dash 7 برپايه استاندارد :ISO 18000-7 کيلومتر و نرخ  133تا  13از کند. محدوده انتقال آن کار می

 شود.مگابيت بر ثانيه تنظيم می 233تا  28ل آن به صورت پويا از انتقا

 WiMax برپايه استاندارد :IEEE 802.16 هاي گاهريزي شده است. محدوده انتقال آن براي ايستبرنامه

کيلومتر متغيير است و نرخ انتقال آن نيز  19تا  9هاي متحرک بين کيلومتر و براي ايستگاه93ثابت تا 

 مگابيت در ثانيه است.43

 IoTمعتبر در زمینه  یسهامشرکت  35 -9-3

 [http://iot-analytics.com/15-internet-of-things-stocks] 

سال بعد يک ميليونر  10کرد، ، دو هزار دلار در سهام مايکروسافت سرمايه گذاري می1486در سال  فردياگر 

تواند در زمينه شود، چنين است: کدام شرکت میمحرم می IoTگذار سؤالی که در زمينه شد. از نقحه نظر سرمايهمی

IoT توان در سهام ايجاد نمايد؟ چگونه مید، افزار ايجاد کرفرصتی همچون فرصتی که مايکروسافت در زمينه نرمIoT 

 گذاري انجام داد؟سرمايه

دارند، به طور عمومی ليست شده است و  IoTاي در شرکت که تجارت قابل ملاحظه 19در اين بخش ليستی از 

 هاي بزرگ قرار ندارند.هنوز در اين بين، شرکت

 افزاردر زمینه سخت IoTهای سهام -9-3-3

ها و افزار در حسگرها، پردازندهاست. قحعات اصلی سخت IoTين قسمت هر دستگاه متصل در ترايافزار پايهسخت

 هاي ارتباطاتی قرار دارند.ماژول
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 116سنساینون -9-3-3-3

است. ويژگی اين  هاي ميکروالکترومکانيکی، پيشروو سيستم MEMSاين شرکت در زمينه حسگرهاي مسيريابی 

را  سنجهاست. بسياري از اين حسگرها، مانند ژيروسکوپ و شتابقحعات، اندازه بسيار کوچک و مصرف توان کم آن

اند. با ايجاد ميلياردها ساخته شده IoTبا هدف  MEMSهاي هوشمند امروزي يافت. حسگرهاي توان در گوشیمی

 اتقاق خواهد افتاد. MEMSحسگرهاي هاي آينده، رشد زيادي در دستگاه متصل در سال

 337نوردیک ابررسانا -9-3-3-3

گيگاهرتز 2.4سيم با توان کم و وسايل ارتباطی براي باند اين شرکت نروژي، متخصص در زمينه توليد قحعات بی

ملکرد دليل کيفيت و عهاي اين شرکت در شمال اروپا بهباشد. تراشهکه داراي توان مصرفی و هزينه پايين هستند، می

که بر پايه بلوتوث است و  118هستند. اگر فناوري آيبيکنشده بشان، به خصوص در کاربردهاي بلوتوث، شناخته خو

 شود، متوقف گردد، شرکت نورديک در يک موقعيت عالی قرار خواهد گرفت.توسط شرکت اپل مديريت می

 333شرکت کالمپ  -9-3-3-9

است. از زمانی که  M2Mري در زمينه ارتباط افزااين شرکت توليد کننده روتر، پورتال و ساير تجهيزات سخت

سال گذشته اين شرکت  03روياي صنعت اينترنت حقيقت يافت، شرکت کالمپ براي سودآوري از آن تأسيس شد. در 

 است.يک ارتباط ماشين به ماشين قانع کننده توليد کرده 

                                                 

116 InvenSense 

114 Nordic Semiconductor 

118 iBeacon 

114 calAmp corp 
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 در زمینه ارتباطات IoTهای سهام -9-3-3

هاي گاهها و يا پايها نياز به انتقال امن به گيرندهداده کنند. اينت توليد میهايی با حجم اگزابايوسايل متصل، داده

 هايی در ايمن زمينه ايجاد شده است.داده دارند. به همين دليل شرکت

 333جمالتو ان.وی. -9-3-3-3

رد. اهاي شخصی امن را دافزاري کاربردي و دستگاههاي نرميک شرکت امنيتی ديجيتال است که وظيفه ارائه برنامه

کند. جمالتو در زمينه ارائه يک ارتباط امن کار می M2Mهلندي در حال حاضر بر روي فضاي مديريت  اين شرکت

 هاي کاربردي ابر، موقعيت بسيار خوبی دارد.بين ماشين آلات و برنامه

 333سیمسیرا بی -9-3-3-3

سيم در حال حاضر ا بیاست. سير M2Mسيم سلولی در هاي ارتباط بیاين شرکت کانادايی متخصص در ارائه روش

هاي اين هاي تسلا و فورد ماژولدر سراسر جهان شده است. شرکت M2Mسيم درصد از بازار ماژول بی 04صاحب 

ها کنند، و شهرهاي لندن و پراگ نيز در روشنايی هوشمند از اين ماژولهاي خود استفاده میشرکت را در اتومبيل

 برند.بهره می

 ها سیستمافزارها/نرم در زمینه IoTهای سهام -9-3-9

بوجود " موج داده بزرگ"هاي اخير در جريان افزار/سيستم که در سالهاي متصل، از معماري نرمتعدادي از دستگاه

 اي، ذخيرهکنند. اما اين تنها بخشی از داستان است. برخی تحولات خاص در زمينه پردازش لحظهآمده، استفاده می

افزار/سيستم با استفاده از  ابزارهاي جديد مرکزي ايجاد شده که نياز به معماري نرم سازي و همچنين مديريت دستگاه

 را افزايش داده است.

                                                 

123 Gemalto n.v. 

121 Sierra wireless 
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9-3-9-3- PTC333  

PTC افزارهاي طراحی دو بعدي و سه بعدي، مديريت چرخه افزاري، در زمينه توليد نرمبه عنوان يک شرکت نرم

، اين شرکت وقتی دو پلتفرم برجسته 2314در سال شود. هاي مديريت خدمات شناخته میحلو راه 120عمر محصول

IoT را ساخت، شناخته شد. اين شرکت در تلاش براي ساختن يک نيروگاه  129و سينگورکس 124هاي آکسدابا نام

 باشد.می IoTبراي 

 331جیویر ایسافت -9-3-9-3

هاي پردازش دادههايی است که در بندي نوع تحليلدر دسته اي، کليد اساسیو يا لحظه 124تجزيه و تحليل جريانی

IoT را به عنوان پيشرو در اين زمينه قرار داده جی اي، به تازگی شرکت 128نياز هستند. تحقيقات شرکت فورستر

افزار در حال کاهش است، اين شرکت آينده خود را به در بازار نرم جیاياست. در حالی که سهم پيشرفت شرکت 

 می بيند. IoTگذار در عنوان يک سرمايه

 333لاگملن -9-3-9-9

 103ها تحت عنوان ژيولیشرکت لاگملن است. محصول آن IoTهاي در زمينه پلتفرم PTCيکی از رقباي بزرگ براي 

تواند تبديل به مسير خود را ادامه دهد، می IoTقرار دارد. اگر ژيولی، به عنوان پلتفرم  IoTهاي در رأس پلتفرم

                                                 

122 PTC 

120 Product lifecycle management 

124 Axeda 

129 Thingworx 

126 Software AG 

124 Streaming  

128 Forrester 

124 LogMeln 

103 xively 
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هاي اتصال، تقريباً مثل يک جهان شود و با آن همه داده و مشخصهاي براي ميلياردها دستگاه متصل در سراسر دروازه

 کند.بوک براي اشياء عمل میفيس

 393آانه -9-3-9-9

هاي شبکه، پايگاه داده و ميان افزار هاي سيستم عاملی، ازجمله ابزارهاي توسعه، پروتکلحلاين شرکت سوئدي راه

اي هکند که سومين شرکت جهان در زمينه سيستم عاملدهد. اين شرکت ادعا میهاي متصل ارائه میبراي دستگاه

 است. 102آنی

 تجارتدر حوزه کاربردهای  IoTهای سهام -9-3-9

اي صنعتی ههايی مانند جنرال الکتريک، اينترنت صنعتی سرعت بسياري پيدا کرده است. شرکتش شرکتبا تلا

ها اين، برخی از شرکتبر  هستند. علاوه IoTدر حال حاضر در حال افزايش محصولات و عمليات خود با استفاده از 

 هاي صنعتی هستند.حلبه طور تخصصی در حال کمک به ساختن راه

 399های زبرافناوری-9-3-9-3

به دست آورد. اين شرکت  را براي تجارت تجهيزات 104گذاري شرکت موتورولازبرا، سرمايه 2314در ابتداي سال 

است. زبرا در حال حاضر از تبديل شدن  RFIDبه طور سنتی به عنوان يک شرکت پيشرو در زمينه بارکد و قحعات 

 IoT، آخرين اقدام اين شرکت در حوزه IoT Zatar. پلتفرم کنددر زمينه تجارت امتناع می IoTساز به يک توانمند

 است.

                                                 

101 ENEA 

102 Real-time 

100 Zebra 

104 Motorola 
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 395یوروتک -9-3-9-3

هاي ارتباطی و باشد. اين شرکت فناورياست که داراي يک رويکرد ادغامی میکوچک يک شرکت ايتاليايی 

هاي اين شرکت توسعه حمل و نقل محاسباتی را در يک راه حل تجاري نوآورانه ادغام کرده است. يکی از پروژه

 در شهر لندن است. 106الکتريکی سريع و بدون سرنشين در فرودگاه هيترو

 های مصرف کنندهدر حوزه برنامه IoTسهام  -9-3-5

هاي هوشمند و هاي کاربردي مصرف کننده، در حال حاضر خانهها در زمينه برنامهدوتا از بزرگترين بخش

 ها هستند.پوشيدنی

 9397کنترل -9-3-5-3

کند. در اين شرکت محصولات براي خانه هوشمند  )نظير در حوزه خانه هوشمند اين شرکت بسيار جالب عمل می

شوند تا با ديگر محصولات در اين زمينه هماهنگ باشند. در اي طراحی میسوئيچر نور، کنترل دما و غيره( به گونه

 سازد.می IPافزار منبع باز و استانداردهاي ه سختتقابل با عمده رقباي خود، اين شرکت محصولات خود را بر پاي

 394لاگرهای لایففناوری -9-3-5-3

لاگر با وجود اينکه است. لايف GPSهاي يابوزن مجهز به حسگرها و موقعيتهاي سبکاين شرکت طرام دوربين

 بنيان برتر قرار گرفت.شرکت دانش 9در ميان  2314يک شرکت بسيار جوان است، اما در سال 

                                                 

109 EuroTech 

106 Heathrow 

104 Control4 

108 Lifelogger 
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 393کترونیکارو ال -9-3-5-9

کننده تجهيزات اصلی بيش باشد. امروزه اين شرکت تأمينمتخصص در توزيع برق می 1403ارو الکترونيک از سال 

کند تا بتواند نقش خود را فعالانه تلاش می IoTاز صدهزار کارخانجات توليدي در سراسر جهان است. ارو در زمينه 

ارو و " کنفرانس  2319و اوايل سال  2314کند. در دسامبر سال در ساخت ميلياردها وسيله متصل در آينده، ايفا 

 در سه شهر ايالات متحده برگزار شد." اينترنت اشياء

 393سیفگارد ساینتیفیک -9-3-5-9

هاي کارآفرين و عنوان فراهم آورنده سرمايه براي شرکتهاي سهامی عام است که بهاين شرکت از معدود شرکت

 141ورکسيک پلتفرم تحت عنوان سينگ 2310در دسامبر سال کند. سيفگارد عمل می IoTبنيان در حوزه دانش

 طراحی کرده است. PTCبراي شرکت 

 ها آورده شده است.اطلاعات جامعی راجع به اين شرکت 1-9-2-0جدول در 

 IoTشرکت سهامی برتر در زمینه  35اطلاعات جامع از  3-5-3-9 جدول

 زیررده رده کشور شرکت 
میزان تمرکز 

 IoTبر 

 درآمد

(M$) 

رشد 

 درآمدی

 61% 1163 29% هاي صنعتیحلراه کاربردهاي تجاري آمريکا زبرا تکنولوژي 1

 2% 1343 29% تحليل جريانی افزار/سيستمنرم آلمان وير اي.جیسافت 2

  M2M %133 918خدمات  مخابرات کانادا سيمسيرا بی 0

   93% 142انصاف خصوصی رتاکوسيستم گسترده آمريکا سيفگارد ساينتيفيک 4

                                                 

104 Arrow Electronics 

143 Safeguard Scientifics 

141 Thingworx 

142 Private equity 
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 IoT %29 1063 %01پلتفرم  سيستم افزار/نرم آمريکا پی.تی.سی 9

 04% 194 133% هاپردازنده افزارسخت نروژ نورديک ابررسانا 6

  IoT %29 234پلتفرم  افزار/ سيستمنرم آمريکا لاگملن 4

  3 133% کنندهمصرف کنندهمصرف آمريکا لانگرلايف 8

 24% 282 43% حسگرها افزارسخت آمريکا سنساينون 4

 M2M %29 2493 %44خدمات  مخابرات هلند جمالتو 13

  86 133% هاي صنعتیحلراه کاربردهاي تجاري ايتاليا يوروتک 11

  99 93% سيستم عامل افزار/ سيستمنرم سوئد آانه 12

 63% 140 133% کنندههاي مصرفحلراه کنندهکاربردهاي مصرف آمريکا 4کنترل 10

 M2M %133 241 %1خدمات  افزارسخت آمريکا کالمپ 14

 92% 22903 29% فروشی الکترونيکیخرده ترگستردهاکوسيستم آمريکا الکترونيکارو 19

 در زمینه اینترنت اشیاء شرکت برتر 33 -9-9

[http://iot-analytics.com/20-internet-of-things-companies/] 

شرکت  23اند و از منظرهاي گوناگون بررسی شده IoT Analyticsهاي فعال در زمينه اينترنت اشياء توسط شرکت

بيش  هايگاه دادها بر اساس پبندي اين شرکتاند. رتبهبرتر در اين زمينه با توجه به معيارهاي موجود، شناسايی شده

ها، چهار مسأله زير نيز . همچنين در بررسی آنصورت پذيرفته است زمينه اينترنت اشياءشرکت فعال در  1433از 

 شده است: نظر گرفته در

 کنند.جو میوهاي مرتبط با اينترنت اشياء چگونه در گوگل جستمردم معمولا درباره شرکت 

 شوند.ها معمولا در رابحه با اينترنت اشياء در تويتر چگونه محرم میشرکت 

 کنند.میهاي مرتبط با اينترنت اشياء چگونه اشاره ها به شرکتها و وبلاگمعمولا روزنامه 
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 ها در سايت چه تعداد از کارمندان شرکتLinkedin برچسب اينترنت اشياء دارند و در اين حوزه کار ،

 کنند.می

، 149، سيسکو144، مايکروسافت140شرکت اينتل 9تنگاتنگ بين  بر اساس نتايج اين تجزيه و تحليل، يک رقابت

هاي پيشرو در زمينه شرکتکلی ترتيب  ،1-1-0-0شکل  .در زمينه اينترنت اشياء وجود دارد IBM144و  146گوگل

IoT دهدبندي، نشان میرا به همراه حوزه کاري و اطلاعات آماري رتبه: 

 

 اشیاءبنیان فعال در زمینه اینترنت های دانشبندی شرکترتبه 3-3-9-9 شکل

 پردازيم.ها میدر ادامه به بررسی اجمالی اين شرکت

                                                 

140 Intel 

144 Microsoft 

149 Cisco 

146 Google 

144 IBM 
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 اینتل -9-9-3

هاي ، تجربه سختی در زمينه ايترنت اشياء دارد. هنگامی که گوشی148مدير عامل شرکت اينتل، برايان کرانيچ

کرد که فرصت ارزشمندي در حال شکل گرفتن است. اين شرکت زمانی به هوشمند وارد بازار شدند، اينتل فکر نمی

هاي هوشمند پی برد که ديگر دير شده بود و ديگران اين فرصت را غنيمت شمرده بودند. حال در وسعت بازار گوشی

دهد، و کرانيچ با درسی که از سال آينده را می 9ميليارد وسيله متصل در  93زمانی هستيم که اينترنت اشياء وعده 

 را در بين کارکنانش ترويج کند. "144اينتل در داخل"و مفهوم خواهد از رقابت عقب نماند بار میگذشته آموخته اين 

هاي متصل در اينترنت اشياء براي دستگاه 193هاي کم مصرفقدم در توسعه نسل جديد تراشهاکنون اينتل، پيشهم

هاي شرکت اينتل در حوزه هاي صنعتی، فشار فعاليتو تعدادي از همکاري 191هاي باز اينتلاست. آزمايشگاهشده 

دهندگان نيز هست. در واقع کارها و توسعهاين هدف شرکت اينتل، تازهبر  کشند. علاوهنترنت اشياء را به دوش میاي

خواهد چيزي از خود توليد کند، به شدت در بازار سراسر جهان توسعه دهنده اينتل براي هرکس که می 192کيت

ليد هاي توتوان طراحی يک پلتفرم جهت اتصال دادهمیعرضه شده است. آخرين کار اينتل در حوزه اينترنت اشياء را 

 دياگرام کلی اين پلتفرم نمايش داده شده است. 1-1-0-0شکل شده در اشياء با فضاي ابر دانست. در 

 

 

 

 

 

                                                 

148 Brian Krzanich 

144 Intel inside 

193 Low-Power 

191 Intel R&D centers 

192 kit 



 

اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

42 
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

 

 

 359اینتل برای اتصال به ابر پلتفرمدیاگرام  3-3-9-9 شکل

 مایکروسافت -9-9-3

درصدي  0هاي هوشمند به سرنوشتی مانند اينتل دچار شد. اين شرکت با سهم مايکروسافت نيز در زمينه گوشی

 هاي هوشمند، رقابت در اين بازار را از دست داده است.در بازار سيستم عامل گوشی

رود است که انتظار می 194دهد: پيشنهاد اول، پلتفرم آزورارائه میمايکروسافت در زمينه اينترنت اشياء سه پيشنهاد 

گرهاي مايکروسافت هستند براي اشياء متصل تبديل شود. پيشنهاد دوم تحليل 199در آينده به يک پلتفرم فضاي ابر

ند هست هاروند. پيشنهاد سوم اين شرکت، پوشيدنیهاي حاصل از حسگرها به کار میاي دادهکه براي پردازش لحظه

نحوه کاربري از پلتفرم آزور نشان  1-2-0-0شکل گيرند. در که در حوزه سلامت و بهداشت مورد استقاده قرار می

 داده شده است.

                                                 

190 http://www.enterprisetech.com/2014/12/10/intel-rolls-iot-platform/ 

194 Azure 

199 Cloud 
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 پلتفرم آزور شرکت مایکروسافت 3-3-9-9 شکل

اي اين توليدات، اين شرکت در حال بررسی و آزمايش در بخش صنعتی  اينترنت اشياء نيز هست. در پروژهعلاوه بر 

، مايکروسافت اخيرا موفق به ساخت يک ماشين بزرگی براي 196هاي هوشمند کوکامشترک با شرکت توليدکننده ربات

 اندازي و مديريت خحوط توليد کارخانجات شده است. راه

 سیسکو -9-9-9

افزاري بار توسط شرکت سيسکو به کار برده شد. تأمين نيازهاي سختاي است که اولين جمله "ت براي همهاينترن"

ها است. در واقع بايد گفت که سيسکو، با ساخت مسيرياب IoTاينترنت اشياء، حوزه اصلی فعاليت اين شرکت در زمينه 

ر ساخت کند. علاوه بي محمئن براي ارتباط را رفع میهاي شبکه، نياز اساسی اينترنت اشياء به ايجاد بسترو سوييچ

هايی در حوزه امنيتی اينترنت اشياء نيز ارائه داده است. سيسکو ميزبان انجمن حلابزارهاي شبکه، اين شرکت راه

را  رها توانسته است امکانات زيبا ارائه معماري پايان به پايان براي کارخانهجهانی اينترنت اشياء است. اين شرکت 

 براي صنايع ايجاد کند:

 ادغام اتوماسيون صنعتی با سرعت و امنيت بيشتر و کنترل روش سيستم کسب و کار -1

                                                 

196 Kuka 
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 ساخت يک شبکه مشترک، همگرا و نيرومند از کسب و کار -2

 وريهاي عملياتی و بهرهبهبود هزينه -0

 مشکلات در راه توليد ماکزيمم و در دسترس قرار دادن تجهيزات رفعيافتن و  -4

 هابهبود امنيت از طريق کنترل دسترسی کاربران به شبکه و تعيين هويت آن -9

 گوگل -9-9-9

اين شرکت، خريد کمپانی خانه  2314گوگل روزانه در حال سرعت بخشيدن به تحقق اينترنت اشياء است. در سال 

هاي بدون ( و اتومبيل1-4-0-0شکل هاي هوشمند )ميليارد دلار را تأييد کرد. عينک 0.2به ارزش  194هوشمند نست

هاي گوگل در زمينه اينترنت اشياء هستند. اخيرا اين شرکت اعلام کرده است که در ترين پروژهسرنشين، محبوب

ست، اما هنوز مشخص نيست که اين پلتفرم، چه ا 198حال ساخت يک پلتفرم براي زيرساخت فضاي فيزيکی وب

 شود که قرار است در زمينه اينترنت اشياء، مورد استفاده قرار گيرد.هايی دارد. به هر حال حدس زده میويژگی

 

 ساز و کار عینک هوشمند گوگل 3-9-9-9 شکل

 

                                                 

194 Nest 

198 Physical web 
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9-9-5- IBM 

IBM افزارها و توسعه نرم ،هاآنترين مهماز دهد که هاي به روز را ارائه میاي از خدمات و فناوريطيف گسترده

بنياد اينترنت اين شرکت از ابزاري به نام  IoT. اما در زمينه استهاي جهان سرورها و ابر رايانههاي مديريت سيستم

کند که قابليت ورود دستگاه جديد به مینوعی از توانايی را در سيستم ايجاد  اين ابزار، .کنداستفاده می 194اشياء

ميسر باشد.  IoTهاي به دست آمده از سازي دادهه باشد، و همچنين امکان کنترل و ذخيرهوجود داشت مجموعه

 توان به موارد زير اشاره کرد:ها میهاي بنيادينی براي ساخت صنايع دارد که از جمله آنمذکور توانايی سرويس

 توان معرفی و متصل کرد.اتصال: به راحتی هر چيزي را می -1

 ها در هر زمان و از همه چيزو مديريت مشخصات دادهآوري آوري: جمعجمع -2

 کندبه زبان منحقی تبديل می IoTمونتاژ: اتفاقات و رويدادها را به صورت گرافيکی از  -0

 مديريت: مديريت ارتباطات و اشتراک با يک سرويس بسيار مقياس پذير -4

 سامسونگ -9-9-1

اي هوشمند، ههوشمند، اشياء پوشيدنی، تلويزيونهاي هاي توليد کننده گوشیسامسونگ يکی از بزرگترين شرکت

مندي زيادي به اينترنت اشياء دارد. اخيرا سامسونگ پروتکل خانه چاپگرها و لوازم خانگی است. اين شرکت علاقه

ين توان ماشکند. با استفاده از اين پروتکل میرا ارائه داده که امکان اتصال همه وسايل خانگی را فراهم می 163هوشمند

-0-0شکل ها با يک گوشی هوشمند مديريت کرد )ها و غيره را از بيرون منزل و تنباسشويی، تهويه کننده، لامپل

6-1.) 

                                                 

194 Internet of Things foundation 

163 Smart Home Protocol (SHP) 
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 های هوشمندیت وسایل خانه با استفاده از گوشیرمدی 3-1-9-9 شکل

 313اپل -9-9-7

گيرد. در پشت پرده همانند کارهاي قبلی اين شرکت بزرگ، بيشتر به طور مخفی صورت می IoTکار اپل روي 

هاي اين شرکت در کند. در حال حاضر فعاليتها را محرم میدهد و سپس با صداي بلند آنهايی رخ میپيشرفت

واقع هنوز معلوم نيست که قرار است در در  متمرکز شده است. 162کيتبر روي ساعت اپل و پلتفرم هوم IoTزمينه 

 IoTهاي زده کند، اما واضح است که اين شرکت بزرگ براي همه زمينهاي ما را شگفتآينده اپل با جه وسيله

هايی دارد. هرچند خود اين شرکت هنوز تأييد نکرده، اما شواهدي مبنی بر اين وجود دارد که اپل قصد دارد به برنامه

 هاي متصل، وارد شود.مبيلبازار تجارت اتو

 319سپَ -9-9-4

افزار است. اين شرکت اعتقاد دارد که با گذاران در زمينه تجارت نرمشرکت آلمانی سپ، يکی از بزرگترين سرمايه

را به نحوي تثبيت کند  164افزار به کلی متحول خواهد شد. سپ در تلاش است تا پايگاه داده هانابازار نرم IoTظهور 

                                                 

161 Apple 

162 HomeKit 

160 SAP 

164 HANA 
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شرکت  پذير باشد. اينفاده از اين پايگاه داده، امکان ايجاد بستري براي فضاي ابر به سهولت امکانکه در آينده با است

هايی پروژه  ، آزمايش کرده است،M2Mرا با پلتفرم  هماهنگ و  آن IoTخود را با  ERP169که سيستم علاوه بر اين 

 دهی و تدارکات نيز انجام داده است.هاي ساخت، سرويسدر زمينه

 311رتنرگا -9-9-3

هاي گارتنر يک شرکت راهنما و تحقيقاتی در زمينه اتفاقات دنياي فناوري اطلاعات است. در واقع اين شرکت داده

دهد، ها را در اختيار کاربران خود قرار میکند، و آنآوري میهاي مرتبط با فناوري اطلاعات را جمعمربوط به زمينه

 تا بتوانند تصميم درست را اتخاذ کنند. 

گارتنر نموداري  2311در سال   خود مشهور است. 164بيشتر به خاطر نمودار چرخه هايپ ،IoTين شرکت در زمينه ا

هاي نوظهور منتشر کرد که اينترنت اشياء، در قسمت صعودي اين نمودار قرار داشت. گارتنر در در ارتباط با فناوري

قله اين نمودار برسد. الان ديگر زمان آن رسيده که در اعلام کرد که بالاخره اينترنت اشياء توانست به  2314سال 

بار هم  هايی که در زمينه اينترنت اشياء فعالند، اميدوارند براي يکمسير نزولی نمودار قرار گيرد؛ اما خيلی از شرکت

 هاي اين شرکت درست نباشد.بينیکه شده پيش

 314اراکل -9-9-33

افزارهاي کاربردي، ، نرم164افزارهاهاي داده و ميانپايگاهتوسعه، توليد و پشتيبانی از ، عمده کار اين شرکت

 هاي سخت افزاري و ساير خدمات مرتبط در سرتاسر جهان است.هاي فضاي ابري، سيستمزيرساخت

                                                 

169 ERP 

166 Gartner  

164 Hype-circle 

168 Oracle 

164 Middleware 
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ها و توسعه آن تحقيقات بسياري انجام داده است که از جمله مهمترين آن IoTاين شرکت در زمينه فناوري 

فزارهاي مناسب و نيز ارائه يک چارچوب کلی براي معماري اين فناوري اشاره کرد. چارچوب اتوان به توليد ميانمی

کند. ها ارائه میدر تمام حوزه IoTيک ساختار يکپارچه، امن و جامع براي معماري  اراکل،طراحی شده توسط شرکت 

 اين چارچوب داراي مزاياي زير است:

 ها وسيله مرتبط در اين فناوريميان ميليونتوانايی دريافت و ارسال پاسخ در هر لحظه  -1

 تر براي داد و ستد کالازمان سريع -2

 برقراري امنيت -0

 ITهاي قابليت ادغام با سيستم -4

 ايجاد يک اکوسيستم جهانی از همکاران -9

 و مديرت چرخه عمر143قابليت پايان به پايان -6

 373آرم -9-9-33

ها و ساير قحعات هوشمند جاسازي شده در اشياء است. وسعت رها، کنترل کنندهحسگاين شرکت توليد کننده 

مشارکتی، نيازهاي درحال تکامل  يبا رويکرد  IPابزارها و نرم افزارهاي  و سيليکون IPشامل  آرمهاي عملکرد فناوري

 سيستم عامل و ساير خدماتمدترين راه براي استقرار کاراترين و و سريع دهدمیرا پاسخ  IoTامنيت ارتباطات در 

  کند.فراهم می را

است.  آرمهاي و برپايه ميکرو کنترل IoTترين راه براي ايجاد سازگاري بين اجزاي سريع ARMmbedپلتفرم 

کند و همچنين يک اکوسيستم هاي متداول هستند را ارائه میاي از استانداردهاي باز که بر پايه طرماين طرم مجموعه

 (.1-11-0-0شکل ها و ابر برقرار شده است )دستگاه دهد که در آن رابحه بينارائه می IoTجديد براي 

                                                 

143 End-to-End 

141 ARM 
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 پلتفرم آرم 3-33-9-9 شکل

 

 :استطرم مذکور داراي مزاياي زير 

 IoTهاي حل مشکل تکه تکه شدن معماري با ارائه يک سيستم عامل پايه براي دستگاه -1

 مديريت اشياء هاي آينده به وسيله حمايت از استانداردهاي ارتباط وبه کار انداختن طرم -2

 فعال کردن وسايل امن و قابل به روز رسانی که قادر به پردازش و عملکردهاي بسياري هستند -0

 حل مشکل مصرف انرژي به وسيله مديريت قدرت به طور اتوماتيک -4

 تر از هميشه توسعه دهيد.ايجاد ابر مبتنی بر توسعه ابزارها به نحوي که شما محصولات خود را سريع -9

 373یکجنرال الکتر -9-9-33

هاي آب در زمينه 2319هاي آن از سال جنرال الکتريک يک شرکت چند مليتی در آمريکا است که عمده فعاليت

 و برق، نفت و گاز، مديريت انرژي، هوانوردي، حمل و نقل، بهداشت سلامت و سرمايه است.

از صنايع همچون  است. جنرال الکتريک در برخی IoTهاي پيشرو در زمينه صنعت اين شرکت در ميان شرکت

دهد. اين شرکت ادعا حمل و نقل هوايی، توليد و مصرف برق راهکارهايی براي استفاده از اينترنت اشياء ارائه می

 به درامدي بالغ بر يک ميليارد دلار دست يافته است. 2314کند که با محصولات اينترنت صنعتی خود در سال می

                                                 

142 General Electric 
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 379اکسنچر -9-9-39

هاي آن در زمينه مشاوره مديريتی و خدمات فناوري است. در عمده فعاليت اکسنچر يک شرکت ايرلندي است که

 کند که وضعيتشان را بهبود بخشند. هايی که تحت نظارتش قرار دارند، کمک میواقع اين شرکت، به سازمان

برداري رههاي آماري که اين شرکت به دست آورده است، کاربرانش را ترغيب به به، با توجه به دادهIoTدر زمينه 

 که عمده تمرکز اين شرکت در بحث صنعت اينترنت اشياء است.کند. به خصوص ايناز اين فناوري می

  379آمازون -9-9-39

اين شرکت که بيشتر به عنوان يک فروشگاه اينترتی در سراسر جهان معروف است، سازنده يک وسيله هوشمند به 

دهد، موسيقی دلخواه را اجرا کند. که به آن فرمان می تواند براساس صدايیاست، با اين قابليت که می 149اکونام 

-14-0-0شکل رود در آينده اين وسيله به عنوان يک همدم خانگی که به اينترنت وصل است، عمل کند )انتظار می

1.) 

 در حال توسعه فضاي ابري است که در آن اشياء به راحتی بتوانند متصل شوند. IoTزمينه  آمازون در

 

                                                 

140 Accenture 

144 Amazon 

149 Echo 
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 اکو آمازون 3-39-9-9 شکل

9-9-35- HP371  

محابق با رسالت  HPدهد. افزاري ارائه میافزاري/نرميک شرکت آمريکايی است که به مشتريان خود خدمات سخت

سازي پلتفرم نيز اقداماتی انجام داده است. شايد بتوان گفت طراحی و پياده IoTخود در دنياي ديجيتال، در زمينه 

در زمينه اينترنت اشياء باشد. ويژگی  HPترين کار براي فضاي ابر است، شاخص 148که يک پلتفرم منبع باز 144هليون

 يزي کرد.روسايل متصل برنامهرا براي کاربري کند، که بتوان به فراخور نياز آن منبع باز بودن اين امکان را فراهم می

 373آردوینو -9-9-31

يتال هايی براي وسايل ديجافزار است. اين شرکت، کيتافزار و نرميک شرکت کامپيوتري منبع باز، در زمينه سخت

 کند. در واقع اين شرکتتوانند دنياي فيزيکی را حس و کنترل کنند؛ طراحی و توليد میو اشياء ارتباطی که می

روند. در واقع آردوينو يک قحعه کوچک و ارزان است کند که در ساختار قحعات ديگر به کار میبردهايی طراحی می

دهد، تا به راحتی برخی از اشياء الکترونيکی خود را به رايانه و در نهايت به اينترنت وصل که به شما اين امکان را می

 (.1-16-0-0کل شکنيد )

                                                 

146 HP 

144 Helion 

148 Open-source 

144 Arduino 
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 بردهای آردوینو 3-31-9-9 شکل

9-9-37- IDC343 

ی هاي تحقيقاتکند. حوزههاي ديجيتال تحقيق میهاي بازار و تجارت فناورياين شرکت، مشابه گارتنر، در زمينه

 2314و  2310شرکت در سال هاي مصرفی است. با تحقيقاتی که اين اين شرکت فناوري اطلاعات، مخابرات و فناوري

هايی که با ظهور اينترنت اشياء متحول خواهند شد منتشر کرده است. اين ليست انجام  داد، ليستی جامع از زمينه

 توسط اين شرکت به قيمت چند هزار دلار به فروش رفت.

                                                 

183 IDC 
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   343بریبلک -9-9-34

 بين عوام، بيشتر به دليل سيم است که دريک شرکت کانادايی توليد کننده قحعات مخابرات و اتصالات بی

هايش شهرت دارد. اين شرکت در سراسر جهان به عنوان يکی از توليد کنندگان هاي هوشمند و تبلتگوشی

 شود.افزارهاي امن و محمئن براي صنايع مختلف شناخته مینرم

ر و رابط داده است. افزار اشياء، خدمات اباي کامل از اجزايی است که شامل نرموعهمبري، مجبلکIoT پلتفرم 

 هسته اصلی است: 0پلتفرم خدمات ابر اين شرکت داراي 

 دهی مرکزيبا پيام182بنياد پلتفرم -1

 هاي ويژهمنحق تجارت براي ايجاد کاربري -2

 دهندگانماژول کاربرد براي ارتباط با توسيع -0

 کنيم.در ادامه هر کدام از عناوين فوق را توصيف می

پذير است که براي نمايش و ذخيره دهی مقياسيار قابل اطمينان و با سيستم پيامبري، بسبلک IoTبنياد پلتفرم 

گو و تبادل اطلاعات امن است که به عنوان گذرگاه پيام طراحی شده رود. اين بخش داراي عملکرد پاسخبه کار می

 است. 

 شود.میدرک و تحليل  IoTمنحق تجارت بخشی است که در آن اطلاعات از اشياء با ابزارهاي 

را  IoTدهد تا بتوان پياده سازي راهکارهاي در اختيار قرار می 180بسته کاربرد، يک ابزار با طراحی از قبل يکپارچه

 تر کرد.تر و عملیساده

9-9-33- PTC 

افزارهاي طراحی دو بعدي و سه بعدي، مديريت افزاري آمريکايی است که متخصص در طراحی نرميک شرکت نرم

اين شرکت داراي دو محصول بسيار  IoTچرخه عمر محصولات و راهکارهاي مديريت خدمات رسانی است. در زمينه 

                                                 

181 Blackberry 

182 Platform Foundation 

180 Pre-integrated 
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ی که براي جهان هوشمند )حسگرها است که براي توسعه سريع کاربردهاي 184ورکسمعروف است. يکی پلتفرم سينگ

-رسانی ابرافزار خدمتاست که يک نرم 189رود. ديگري آکسدااند ، به کار می( ساخته شدهIoTو ابزارها و توليدات 

 است. IoTآورانه کاربردهاي هاي متصل و همچنين اجراي نومبنا، براي مديريت توليدات و ماشين

 341وریزون -9-9-33

در شمال آمريکا است.  184ماشين-به-شده ماشيناز در زمينه، خدمات مديريت هاي پيشتوريزون يکی از شرکت

ر هايی در سراسدهد تا ارتباط داده از طريق شبکه سلولار فراهم شود. وريزون همچنين نمايشگاهاين فناوري اجازه می

 کند.زار میهاي اتومبيل متصل برگدنيا از راهکارهاي مخابراتی، براي بهداشت و سلامت متصل و فناوري

 هادانشگاه -9-9

که آن فناوري پا به عرصه حضور نهد، باشد که قبل از آناساس و بنيان هر فناوري، محالعات و تحقيقات نظري می

توانند باعث پيشرفت و ايجاد هر فناوري گردند. اينترنت انجام شده است. در واقع اين محالعات نظري هستند که می

هاي مختلف آن، از پايه ريزي فناوري نوظهور، نياز به محالعات نظري گسترده در حوزهاشياء نيز به عنوان يک 

 زيرساخت، تا مباحث پياده سازي عملی و امنيت، دارد.

هاي نظري ترين مکان براي انجام پژوهشاي، بنياديها به عنوان مراکز تحقيقاتی هر جامعهبدون شک دانشگاه

اش به صورت نظري، ابتدا به ساکن در گيرد، طرم و ايدهمورد استفاده عملی قرار میباشند. هر فناوري که امروزه می

هاي نوآوري و هاي آکادميک محرم شده است. اين دانشگاه است که با پرورش نيروهاي محقق جوان، زمينهمحيط

ی براي رفع نيازهاي اساس کند تا بتوانند به سحح بالايی از دانش،ها ايجاد میپتانسيل حل مسائل پيچيده را در آن

 هر فناوري، دست يابند.

                                                 

184 ThingWorx 

189 Axeda 

186 Verizon 

184 M2M 
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 کنيم.را بررسی می IoTهايشان در زمينه با توجه به اين محالب، در اين بخش چند دانشگاه بزرگ دنيا و پروژه

 344دانشگاه استنفورد -9-9-3

[http://internet-of-things.meetup.com/cities/us/ca/stanford/] 

[http://dataconomy.com/stanford-researchers-invent-multistoried-chips-to-address-the-rise-of-iot-

and-big-data/] 

[http://iot.stanford.edu/people.html] 

[http://www.technologyreview.com/news/534506/sniffing-radio-frequency-emissions-to-secure-

the-internet-of-things/] 

 

 در 184وسانفرانسيسک ، در نزديکی شهراستنفورد هاي دنيا است که دريکی از معتبرترين دانشگاه دانشگاه استنفورد

، بازرگانی، حقوق، پزشکی و علوم عبارتند از:هاي اين دانشگاه دانشکده قرار دارد. آمريکا در کشور 143ايالت کاليفرنيا

جمعيت دانشجويان  .و همسرش ساخته شد 141ليلند استنفورد به دست 1889 اين دانشگاه در سال .یمهندس

دانشجوي تحصيلات تکميلی  4333و حدود هاي مقدماتی ثبت نام شده نفر دانشجوي دوره 4333استنفورد در حدود 

کاليفرنيا واقع در ايالت  142دره سيليکون دانشگاه استنفورد در منحقه .باشداز ايالات متحده و ساير نقاط جهان می

اند. از دهسيس شأالتحصيلان اين دانشگاه تهاي معتبر در زمينه فناوري اطلاعات توسط فارغو بسياري از شرکت است

                                                 

188 Stanford 

184 San Francisco 

143 California 

141 Amasa Leland Stanford 

142 Silicon 

http://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D9%86%D9%81%D9%88%D8%B1%D8%AF
http://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D9%86%D9%81%D9%88%D8%B1%D8%AF
http://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%86%D9%81%D8%B1%D8%A7%D9%86%D8%B3%DB%8C%D8%B3%DA%A9%D9%88
http://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D8%A7%D9%84%D8%AA_%DA%A9%D8%A7%D9%84%DB%8C%D9%81%D8%B1%D9%86%DB%8C%D8%A7
http://fa.wikipedia.org/wiki/%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7
http://fa.wikipedia.org/wiki/%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7
http://fa.wikipedia.org/wiki/%DB%B1%DB%B8%DB%B8%DB%B5_(%D9%85%DB%8C%D9%84%D8%A7%D8%AF%DB%8C)
http://fa.wikipedia.org/wiki/%D9%84%DB%8C%D9%84%D9%86%D8%AF_%D8%A7%D8%B3%D8%AA%D9%86%D9%81%D9%88%D8%B1%D8%AF
http://fa.wikipedia.org/wiki/%D9%84%DB%8C%D9%84%D9%86%D8%AF_%D8%A7%D8%B3%D8%AA%D9%86%D9%81%D9%88%D8%B1%D8%AF
http://fa.wikipedia.org/wiki/%D8%AF%D8%B1%D9%87_%D8%B3%DB%8C%D9%84%DB%8C%DA%A9%D9%88%D9%86
http://fa.wikipedia.org/wiki/%D8%AF%D8%B1%D9%87_%D8%B3%DB%8C%D9%84%DB%8C%DA%A9%D9%88%D9%86
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 144الکترونيک آرتز ،146گوگل ،149ياهو ،144هيولت پاکارد ،140سان مايکروسيستمز توان بهها میمشهورترين اين شرکت

 .اشاره کرد 148سيسکو و

هاي هوشمند و ، اتومبيلهاي هوشمندي حسگرها، خانهاينترنت به زودي ما را به جهان فيزيکی، از طريق شبکه

ها و خحرات امنيتی بسياري همراه است. اگر امروزه هاي خودکار پيوند خواهد زد. اين کاربري گسترده با چالششبکه

هکرها به دنبال دزديدن اطلاعات کارت اعتباري افراد هستند، در آينده و با ظهور اينترنت اشياء، اين اطلاعات منزل، 

اد است که برايشان ارزشمند خواهد بود. پروژه اينترنت اشياء سلامت و يا دنبال کردن مسيرهاي رفت و آمد افر

و  233ساله است که در دانشگاه استنفورد و با همکاري اين دانشگاه و دو دانشگاه برکلی 9، يک پروژه )SITP(144امن

 تهاي مبتنی بر اينترنهاي بهينه در افزايش امنيت سيستم، با هدف پژوهش اساسی، در جهت يافتن راه231ميشيگان

 اشياء، در حال انجام است. اين پژوهش در تلاش است تا به سه سوال زير پاسخ دهد:

هاي موجود تحبيق توانيم اين حجم از اطلاعات؛ از ابزارهاي فيزيکی اطرافمان را با دادهتحليل: چگونه می -1

 دهيم تا تداخلی ايجاد نشود؟

 تبرد اطلاعات، مصون داشت؟هاي حسگري و تحليلی را از دستوان سيستمامنيت: چگونه می -2

کند تا افزاري، به ما کمک میافزاري و نرمافزاري: کدام سيستم سختافزاري و نرمهاي سختسيستم -0

 بتوانيم، کاربري اينترنت اشياء هوشمند و امن را به راحتی کاربري وب ايجاد کنيم؟

                                                 

140 Sun Microsystems 

144 Hewlett-Packard 

149 Yahoo  

146 Google 

144 Electronic Arts 

148 Cisco 

144 Secure Internet of Things Project 

233 Berkeley 

231 Michigan 

http://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%86_%D9%85%D8%A7%DB%8C%DA%A9%D8%B1%D9%88%D8%B3%DB%8C%D8%B3%D8%AA%D9%85%D8%B2
http://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%86_%D9%85%D8%A7%DB%8C%DA%A9%D8%B1%D9%88%D8%B3%DB%8C%D8%B3%D8%AA%D9%85%D8%B2
http://fa.wikipedia.org/wiki/%D9%87%DB%8C%D9%88%D9%84%D8%AA_%D9%BE%D8%A7%DA%A9%D8%A7%D8%B1%D8%AF
http://fa.wikipedia.org/wiki/%D9%87%DB%8C%D9%88%D9%84%D8%AA_%D9%BE%D8%A7%DA%A9%D8%A7%D8%B1%D8%AF
http://fa.wikipedia.org/wiki/%DB%8C%D8%A7%D9%87%D9%88
http://fa.wikipedia.org/wiki/%DB%8C%D8%A7%D9%87%D9%88
http://fa.wikipedia.org/wiki/%DA%AF%D9%88%DA%AF%D9%84
http://fa.wikipedia.org/wiki/%DA%AF%D9%88%DA%AF%D9%84
http://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%A9%D8%AA%D8%B1%D9%88%D9%86%DB%8C%DA%A9_%D8%A2%D8%B1%D8%AA%D8%B2
http://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%A9%D8%AA%D8%B1%D9%88%D9%86%DB%8C%DA%A9_%D8%A2%D8%B1%D8%AA%D8%B2
http://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%DA%A9%D9%88
http://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%DA%A9%D9%88
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 يوتر و برق در دنيا، و با تکيه بر تيم قويکامپ هاي علومدانشگاه استنفورد با داشتن يکی از قويترين دانشکده

 رو پاسخی جامع و کارا دهد.هاي پيشاش در تلاش است تا بتواند به اين چالشرمزنگاري

 333دانشگاه برایتون -9-9-3

[http://en.wikipedia.org/wiki/University_of_Brighton] 

[http://www.digitalcatapultcentre.org.uk/local-centre/brighton/] 

تا است که  9هاي اين دانشگاه هزار دانشجو است. تعداد دانشکده 21اين دانشگاه، يک دانشگاه انگليسی با حدود 

عبارتند از: دانشکده هنر، دانشکده تربيت بدنی، دانشکده سلامت و علوم اجتماعی، دانشکده علوم و مهندسی و 

 دانشکده پزشکی.

هاي تحصيلات تکميلی بر اساس اين نامهپژوهشی از صنعت و تعريف پايانهاي ها همواره با گرفتن طرمدانشگاه

کنند. دانشگاه برايتون نيز با تعريف صدها پروژه در زمينه ها، براي خود و دانشجويانشان فرصت شغلی ايجاد میطرم

ياء کمک اينترنت اش اينترنت اشياء، و ترغيب دانشجويان به انجام تحقيقات در اين زمينه، به پيشبرد و عملی کردن

ها و توان طرمهاي تحقيقاتی در زمينه اينترنت اشياء که در اين دانشگاه در حال انجام است میکند، از طرممی

 هاي زير را نام برد:رساله

توان در انجام -، عمليات کم230مخابرات ناهمگون و محاسبات ابري در اينترنت اشياء به سرپرستی پرفسور شنگ

تحت سرپرستی  IoT، امنيت پويا براي 234هاي هوشمند تحت نظارت دکتر راگنکترونيک پوشيدنیو ال محاسبات

 .239پروفسور موراتيديس

                                                 

232 Brighton 

230 Sheng  

234 Roggen  

239 mouratidis 
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باشد، که مشخصا می 236اين دانشگاه همچنين داراي يک آزمايشگاه بزرگ تحت عنوان مرکز منجنيق ديجيتال

 234اي دريافتی از اشياء، تحت عنوان اينترنت مکانهاي مکان با استفاده از دادههايی در زمينه تحليل لحظهروي پروژه

  کند.کار می

 334زوریخ ETHدانشگاه  -9-9-9

رار ق زوريخ است که مرکز آن در شهر سوئيس هاي مهم کشورانستيتو تکنولوژي فدرال زوريخ، يکی از دانشگاه

سسه اروپايی تحقيقات مؤکه توسط « هاي جهانبرترين دانشگاه»اين دانشگاه همچنين در فهرست  .است گرفته

کشور جهان در مقاطع  83دانشجو از  14333درحال حاضر بيش از  .جهان قرار دارد 10 دانشگاهی انجام شد، در رده

هاي تحصيلی رشته. را در لوم افتخارات خود دارد جايزه نوبل برنده 03اين دانشگاه . مختلف مشغول تحصيل هستند

 .علم سياست و رياضيات ،داريجنگل ،شيمی ،معماري ،مهندسی عمران ،مهندسی مکانيک :دانشگاه عبارتند از

دو طرم تحقيقاتی بزرگ را انجام داده است. طرم تحقيقاتی اول که با همکاري گروه  IoTدر زمينه  ETHدانشگاه 

 213تحت عنوان فوستراک باز است که-، منبعRFIDافزاري باشد، طراحی يک پلتفرم نرممی 234شده هاي توزيعسيستم

دهد. طرم تحقيقاتی بعدي، ها را افزايش میتر و کارايی آنها را آسانRFIDاين پلتفرم استفاده از   شود.شناخته می

مانند، -شود. اين پروژه اختصاص به طراحی يک لايه کاربرد وبشناخته می 211تحت عنوان منابع وب جاسازي شده

ه تر کردريزي براي کاربردهاي اينترنت اشياء را آساندود دارد. اين پروژه برنامهبراي بسياري از ابزارهاي منبع مح

 است.

                                                 

236 Digital Catapult Centre 

234 Internet of place 

238 Zürich 

234 Distributed systems group 

213 fosstrak 

211 Embedded Web Resources 

http://fa.wikipedia.org/wiki/%D8%B3%D9%88%D8%A6%DB%8C%D8%B3
http://fa.wikipedia.org/wiki/%D8%B3%D9%88%D8%A6%DB%8C%D8%B3
http://fa.wikipedia.org/wiki/%D8%B2%D9%88%D8%B1%DB%8C%D8%AE
http://fa.wikipedia.org/wiki/%D8%B2%D9%88%D8%B1%DB%8C%D8%AE
http://fa.wikipedia.org/wiki/%D9%85%D9%87%D9%86%D8%AF%D8%B3%DB%8C_%D9%85%DA%A9%D8%A7%D9%86%DB%8C%DA%A9
http://fa.wikipedia.org/wiki/%D9%85%D9%87%D9%86%D8%AF%D8%B3%DB%8C_%D9%85%DA%A9%D8%A7%D9%86%DB%8C%DA%A9
http://fa.wikipedia.org/wiki/%D9%85%D9%87%D9%86%D8%AF%D8%B3%DB%8C_%D8%B9%D9%85%D8%B1%D8%A7%D9%86
http://fa.wikipedia.org/wiki/%D9%85%D9%87%D9%86%D8%AF%D8%B3%DB%8C_%D8%B9%D9%85%D8%B1%D8%A7%D9%86
http://fa.wikipedia.org/wiki/%D9%85%D8%B9%D9%85%D8%A7%D8%B1%DB%8C
http://fa.wikipedia.org/wiki/%D9%85%D8%B9%D9%85%D8%A7%D8%B1%DB%8C
http://fa.wikipedia.org/wiki/%D8%B4%DB%8C%D9%85%DB%8C
http://fa.wikipedia.org/wiki/%D8%B4%DB%8C%D9%85%DB%8C
http://fa.wikipedia.org/wiki/%D8%AC%D9%86%DA%AF%D9%84%E2%80%8C%D8%AF%D8%A7%D8%B1%DB%8C
http://fa.wikipedia.org/wiki/%D8%B1%DB%8C%D8%A7%D8%B6%DB%8C%D8%A7%D8%AA
http://fa.wikipedia.org/wiki/%D8%B1%DB%8C%D8%A7%D8%B6%DB%8C%D8%A7%D8%AA
http://fa.wikipedia.org/wiki/%D8%B9%D9%84%D9%85_%D8%B3%DB%8C%D8%A7%D8%B3%D8%AA
http://fa.wikipedia.org/wiki/%D8%B9%D9%84%D9%85_%D8%B3%DB%8C%D8%A7%D8%B3%D8%AA
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 333دانشگاه مالمو -9-9-9

[http://en.wikipedia.org/wiki/Malm%C3%B6_University] 

دانشجو، به  24333و در شهر مالمو کشور سوئد تأسيس شد. اين دانشگاه با حدود  1448دانشگاه مالمو در سال 

هاي اين دانشگاه عبارتند از: دانشکده شود. دانشکدهآموزشی در سوئد شناخته می-مين مرکز تحقيقاتیعنوان نه

تکنولوژي و جامعه، دانشکده فرهنگ و جامعه، دانشکده تحصيل و جامعه، دانشکده دندانپزشکی و دانشکده سلامت و 

 باشد.می IoT جامعه. يکی از مراکز تحقيقاتی بزرگ در اين دانشگاه، مرکز تحقيقاتی

است که بر روي نحوه پذيرش توليدات  210اين دانشگاه داراي يک مرکز تحقيقاتی، تحت عنوان اينترنت اشياء و افراد

يوتر کامپکند. اين تحقيق شامل دانشمندان، طراحان و کاربران علوم اينترنت اشياء توسط افراد جامعه تحقيق می

 روي عناوين زير تمرکز دارد:شود. در واقع اين مرکز تحقيقاتی بر می

 شوند.چگونه کاربران با اشياء متصل روبرو می 

  چگونه افراد در خدمات و توليدات جديدIoT توانند درگير شوند.می 

 تواند پايداري و کارآيی خدمات و توليدات چگونه هوشمندي که در داخل اشياء قرار داده شده است، می

IoT .را بهبود بخشد 

 339تک ادانشگاه جورجی -9-9-5

 واقع در دولتی محور وشود، دانشگاهی پژوهشاغلب از آن با نام جورجيا تک ياد می که سسه فناوري جورجياؤم

هاي سيستم دانشگاهی ايالت جورجيا به شمار است. اين دانشگاه يکی از بخش آمريکا ايالت جورجياي در آتلانتا

 سنگاپور و چين شانگهاي ،ايرلند ، اتلونفرانسه متز ،ساواناي جورجيا و داراي واحدهايی اقماري در شهرهايرود می

به طوري که يکی از  شهرت زيادي پيدا کرده ،مهندسی-هاي فنیدر ده سال اخير جورجيا تک در رشته .است

                                                 

212 Malmo 

210 Internet of Things and People (IOTAP) 

214 Georgia Tech 

http://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D9%86%D8%B4%DA%AF%D8%A7%D9%87_%D8%AF%D9%88%D9%84%D8%AA%DB%8C
http://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D9%86%D8%B4%DA%AF%D8%A7%D9%87_%D8%AF%D9%88%D9%84%D8%AA%DB%8C
http://fa.wikipedia.org/wiki/%D8%A2%D8%AA%D9%84%D8%A7%D9%86%D8%AA%D8%A7
http://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D8%A7%D9%84%D8%AA_%D8%AC%D9%88%D8%B1%D8%AC%DB%8C%D8%A7
http://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D8%A7%D9%84%D8%AA_%D8%AC%D9%88%D8%B1%D8%AC%DB%8C%D8%A7
http://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D8%A7%D9%84%D8%AA_%D8%AC%D9%88%D8%B1%D8%AC%DB%8C%D8%A7
http://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%88%D8%A7%D9%86%D8%A7%D8%8C_%D8%AC%D9%88%D8%B1%D8%AC%DB%8C%D8%A7
http://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%88%D8%A7%D9%86%D8%A7%D8%8C_%D8%AC%D9%88%D8%B1%D8%AC%DB%8C%D8%A7
http://fa.wikipedia.org/wiki/%D9%85%D8%AA%D8%B2
http://fa.wikipedia.org/wiki/%D9%85%D8%AA%D8%B2
http://fa.wikipedia.org/wiki/%D9%81%D8%B1%D8%A7%D9%86%D8%B3%D9%87
http://fa.wikipedia.org/wiki/%D9%81%D8%B1%D8%A7%D9%86%D8%B3%D9%87
http://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D8%B1%D9%84%D9%86%D8%AF
http://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D8%B1%D9%84%D9%86%D8%AF
http://fa.wikipedia.org/wiki/%D8%B4%D8%A7%D9%86%DA%AF%D9%87%D8%A7%DB%8C
http://fa.wikipedia.org/wiki/%D8%B4%D8%A7%D9%86%DA%AF%D9%87%D8%A7%DB%8C
http://fa.wikipedia.org/wiki/%DA%86%DB%8C%D9%86
http://fa.wikipedia.org/wiki/%DA%86%DB%8C%D9%86
http://fa.wikipedia.org/wiki/%D8%B3%D9%86%DA%AF%D8%A7%D9%BE%D9%88%D8%B1
http://fa.wikipedia.org/wiki/%D8%B3%D9%86%DA%AF%D8%A7%D9%BE%D9%88%D8%B1
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بندي بهترين ست و در ردها هاي آمريکا را امروزه داراهاي مهندسی در ميان تمام دانشگاهترين دانشکدهبزرگ

 .قرار گرفته استدر ايالات متحده در رتبه چهارم  2334سال مهندسی -هاي فنیدانشکده

اي هاي بين رشتهدر اين دانشگاه با هدف پرورش تحقيقات و تحصيلات، در زمينه 219CDAITآزمايشگاه تحقيقاتی 

IoT و ايجاد پلی بين اين تحقيقات دانشگاهی و  صنعت ،IoT از بزرگترين مراکز تحقيقات دانشگاهی در زمينه ،IoT 

هاي مختلف در بخش IoTهاي ها و توانايیاست. در واقع هدف اصلی اين مرکز تحقيقاتی، توسعه و گسترش پتانسيل

 باشد.کاربردي آن می

 MIT331دانشگاه   -9-9-1

[http://newsoffice.mit.edu/2012/auto-id-cloud-of-things-big-data] 

[http://global.mit.edu/projects/project/the-internet-of-things/] 

[http://web.mit.edu/] 

، دانشگاه خصوصی واقع در  MITمشهور به ماساچوست( تکنولوژي 218انستيتو( 214فناوري ماساچوست مؤسسه

 .باشدگروه آموزشی می 02است که داراي پنج دانشکده اصلی، يک کالج و  آمريکا ايالت ماساچوست ، درکمبريج شهر

 همه ساله به MITرود. دانشگاه شمار می و جهان بهترين مراکز علمی تحقيقاتی در آمريکا اين دانشگاه يکی از مهم

طی الگوي تحقيقاتی انجام شده توسط  2312در سال  MITشود. عنوان بهترين دانشگاه مهندسی جهان انتخاب می

هاي اين دانشکده .تهاي جهان قرار گرفهترين دانشگاهاول ب ها، در رتبهبندي کلی دانشگاهبراي رتبه QS مؤسسه

ز: دانشکده علوم، دانشکده فنی مهندس، دانشکده معماري و طراحی، دانشکده مديريت و دانشکده اند اعبارت دانشگاه

 علوم انسانی، هنر و علوم اجتماعی.

                                                 

219 Center for Development andApplication of Internet of Things 

216 MIT 

214 Massachusetts 

218 Institute  

http://fa.wikipedia.org/wiki/%DA%A9%D9%85%D8%A8%D8%B1%DB%8C%D8%AC_(%D9%85%D8%A7%D8%B3%D8%A7%DA%86%D9%88%D8%B3%D8%AA)
http://fa.wikipedia.org/wiki/%DA%A9%D9%85%D8%A8%D8%B1%DB%8C%D8%AC_(%D9%85%D8%A7%D8%B3%D8%A7%DA%86%D9%88%D8%B3%D8%AA)
http://fa.wikipedia.org/wiki/%D9%85%D8%A7%D8%B3%D8%A7%DA%86%D9%88%D8%B3%D8%AA
http://fa.wikipedia.org/wiki/%D9%85%D8%A7%D8%B3%D8%A7%DA%86%D9%88%D8%B3%D8%AA
http://fa.wikipedia.org/wiki/%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7
http://fa.wikipedia.org/wiki/%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7
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باشد که تحت عنوان می RFIDهمان آزمايشگاه معروف  ،IoTبزرگترين مرکز تحقيقاتی اين دانشگاه در زمينه 

ID-Auoto 223، مبدع واژه اينترنت اشياء، و سانجاي سارما214مايشگاه توسط کوين اشتونشود. اين آزشناخته می 

مبنا -RFIDيابی احداث شده است. هدف از ايجاد اين آزمايشگاه توسيع کدهاي توليد الکترونيکی يا سيستم هويت

ها و حسگرها توسط اين مرکز RFIDباشد، بود. بسياري از استانداردهاي مربوط به که جايگزينی براي بارکدها می

در شش دانشگاه ديگر نيز  MITهاي اين آزمايشگاه، امروزه علاوه بر دانشگاه تحقيقاتی ايجاد شده است. البته پايگاه

 قرار دارد.

 333دانشگاه کمبریج -9-9-7

[http://en.wikipedia.org/wiki/University_of_Cambridge] 

ميلادي  1234است. اين دانشگاه در سال ، واقع شدهرودخانه در کناره بريتانيا کمبريج در شهر دانشگاه کمبريج

آيد. یم رو سومين دانشگاه قديمی در جهان به شما انگليسی زبان سيس شده و دومين دانشگاه قديمی در منحقهأت

گويند و می« هاي باستاندانشگاه»نيز قدمتی قديمی دارد، از اين رو به اين دو دانشگاه،  دانشگاه آکسفورد از آنجا که

ها و باقی دانشکده فقط مخصوص خانم 0دانشکده دارد که از اين ميان،  01کمبريج  .نهادند آکسبريجا نام آنها ر

 دانشگاه برتر دنيا قرار دارد.  9هاي جهانی همه ساله در بين اين دانشگاه در رتبه بندي .ها مختلط استدانشکده

دانشگاه کمبريج يکی از هفت مرکزي است که در اين زنجيره قرار دارد. تلاش اصلی اين  Auto-IDمرکز تحقيقاتی 

 يابی و دنبال کردن اشياء است. اهداف اصلی اين آزمايشگاه تحقيقاتی به صورت زير است: مراکز در زمينه هويت

  کاهش عدم اطمينان در توليداتRFID 

 هاي دنبال کردن و رديابی اشياءروش 

 يد اطلاعات شبکهمديريت تول 

  به هم پيوستگیRFIDهاي اتوماتيک و حسگريها با سيستم 

                                                 

214 Kevin Ashton 

223 Sanjay Sarma 

221 Cambridge 

http://fa.wikipedia.org/wiki/%DA%A9%D9%85%D8%A8%D8%B1%DB%8C%D8%AC
http://fa.wikipedia.org/wiki/%DA%A9%D9%85%D8%A8%D8%B1%DB%8C%D8%AC
http://fa.wikipedia.org/wiki/%D8%A8%D8%B1%DB%8C%D8%AA%D8%A7%D9%86%DB%8C%D8%A7
http://fa.wikipedia.org/wiki/%D8%A8%D8%B1%DB%8C%D8%AA%D8%A7%D9%86%DB%8C%D8%A7
http://fa.wikipedia.org/wiki/%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3%DB%8C_%D8%B2%D8%A8%D8%A7%D9%86
http://fa.wikipedia.org/wiki/%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3%DB%8C_%D8%B2%D8%A8%D8%A7%D9%86
http://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D9%86%D8%B4%DA%AF%D8%A7%D9%87_%D8%A2%DA%A9%D8%B3%D9%81%D9%88%D8%B1%D8%AF
http://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D9%86%D8%B4%DA%AF%D8%A7%D9%87_%D8%A2%DA%A9%D8%B3%D9%81%D9%88%D8%B1%D8%AF
http://fa.wikipedia.org/wiki/%D8%A2%DA%A9%D8%B3%D8%A8%D8%B1%DB%8C%D8%AC
http://fa.wikipedia.org/wiki/%D8%A2%DA%A9%D8%B3%D8%A8%D8%B1%DB%8C%D8%AC
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 شرکت دارد: است، IoTهاي زير که در ارتباط با اين مرکز تحقيفاتی در پروژه

 222SAHNE  

 220BRIDGE 

 عمليات فرودگاهی 

 EPFLدانشگاه  -9-9-4

[http://lsir.epfl.ch/research/current/openiot/] 

بندي مجله در رتبه EPFLکشور سوئيس قرار دارد.  224صنعتی است که در شهر لوزاناين دانشگاه يک دانشگاه 

QS  هاي جهان در رتبه هفدهم قرار هاي صنعتی اروپا در رتبه دوم و در بين دانشگاه، در بين دانشگاه2314در سال

باشند. حال تحصيل میکشور جهان است که در مقاطع مختلف در  129دانشجو از  4033گرفت. اين دانشگاه داراي 

هاي اين دانشگاه عبارتند از: دانشکده علوم، دانشکده مهندسی، دانشکده معماري، مهندسی عمران و محيط دانشکده

 زيست، دانشکده علوم مخابرات و کامپيوتر، دانشکده علوم زندگی، کالج مديريت و تکنولوژي و دانشکده علوم انسانی.

تحت سرپرستی پروفسور  LSIRکنند. آزمايشگاه فعاليت می IoTدانشگاه در زمينه دو آزمايشگاه تحقيقاتی در اين 

يک تلاش مشترک از  OpenIoTکند. ، کار میOpenIoTاي تحت عنوان بر روي پروژه 2311از سال  229کارل آبرر

ز مدل ، با استفاده اIoT( براي ايجاد يک شبکه گسترده AspireRFIDو  GSNهاي )شرکت 226باز-همکاران منبع

 محاسبات ابري است.

                                                 

222 Self-serving Asset in Highly  Networked Enviroment 

220 Building Radio frequency Identification solutions for Global Environment 

224 Lausanne 

229 Carl Aberer 

226 Open-Source 
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شود. کار اصلی اين آزمايشگاه مديريت می224باشد که تحت سرپرستی مارتين وترلیمی LCAVآزمايشگاه بعدي، 

، با تکيه بر محالعات نظري در حوزه پردازش سيگنال، در IoTدر زمينه  LCAVباشد. آزمايشگاه پردازش سيگنال می

 و مهندسی کند.  هاي حسگري را طراحیتلاش است تا شبکه

 باشد:تحقيقات اساسی اين آزمايشگاه در اين زمينه، به صورت زير می

 هاي حسگريافزاري قابل انعحاف براي شبکهطراحی يک مدل نرم -1

 هاي حسگريتوان و قابليت اطمينان در شبکه-افزايش بازدهی -2

 هاي حسگرياي بر اطلاعات شبکهنظارت لحظه -0

 هاآزمایشگاه -9-5

که محالعات نظري هر تکنولوژي انجام شد، نياز است که اين دانش نظري با واقعيت عملی سازگار شود. بعد از آن

هاي تواند محالعات نظري را در مسير درست قرار دهد. از اين رو آزمايشگاهدر واقع اين آزمايش است که حتی می

هستند. در اين بخش به معرفی چهار آزمايشگاه بزرگ،  IoTزيادي در سراسر جهان در حال انجام محالعات در حوزه 

 پردازيم.هستند، می IoTهايی کلان در زمينه که در حال انجام پروژه

 Auto-IDآزمایشگاه  -9-5-3

[http://autoidlabs.org/wordpress_website/] 

چنين فناوري و هم 228راديويی شبکه شده-يابی فرکانسيک گروه تحقيقاتی در زمينه هويت ID-Autoآزمايشگاه 

 MITباشد: دانشگاه کمبريج )انگلستان(، دانشگاه حسگرهاي در حال ظهور است. اعضاي آزمايشگاه هفت دانشگاه می

)ژاپن(، دانشگاه  201)کره جنوبی(، دانشگاه کيو 203KAIST)چين(، مؤسسه تحقيقاتی  224)آمريکا(، دانشگاه فودان

                                                 

224 Martin Vetterli 

228 Networked Radio-Frequency Identification 

224 Fudan 

203 Korean Advanced Institute of Science and Technology 

201 Keio 
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و  IoTاين مؤسسات براي طراحی و استاندارد سازي معماري )استراليا(.  200)سوئيس(، دانشگاه آدلايد 202سنت گالن

يابی براي هويت 204ها و کد توليد الکترونيکیRFIDاند. هدف اصلی اين آزمايشگاه استفاده از بوجود آمده 1444از سال 

نيز حسگرها  ها، شامل شبکهRFIDباشد. موضوع تحقيقاتی اين آزمايشگاه علاوه بر ها میدر زنجيره توليد شرکت

 شود. افزار و تجارت تقسيم میافزار، نرمباشد. تحقيقات اين آزمايشگاه به سه بخش سختمی

 :کاربردهاي تجاري 

 گالن، دانشگاه کيو، دانشگاه کمبريج، دانشگاه گروه تحقيقاتی: دانشگاه سنتMIT مؤسسه تحقيقاتی ،

KAIST. 

 موارد تجاري 

 کاربردهاي تجاري 

 یهاي امنيت و حريم شخصجنبه 

 افزار و شبکهنرم 

  گروه تحقيقاتی: دانشگاه کيو، دانشگاهMIT  و موسسهKAIST 

 هاي آتیمعماري سيستم 

 شبکه EPC 

 هاي موجودبه هم پيوستگی با شبکه 

 افزارسخت 

  :گروه تحقيقاتیMIT دانشگاه فودان، موسسه ،KAIST 

  طراحیRF هاي الکترونيکیو کيت 

 حسگرهاي حاوي باتري، حافظه و برچسب 

                                                 

202 St. Gallen 

200 Adelaide 

204 Electronic Product Code (EPC) 
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 افزايش نرخ خواندن اطلاعات 

 395آزمایشگاه دانشگاه ویسکانسین -9-5-3

[http://www.iotlab.wisc.edu/about-us.aspx] 

اين آزمايشگاه در يک محيط دانشگاهی )دانشگاه ويسکانسين( قرار گرفته است، که بر روي آموزش، تحقيق و 

 و ابزارهاي ف اينترنت اشياء متمرکز است. در واقع در اين آزمايشگاه بسياري از فناوريختلهاي مآزمايش در زمينه

  گيرد. تيم تحقيقاتی اين آزمايشگاه، مورد محالعه قرار میIoTها در پيشبرد نوظهور، به منظور استفاده از کارآيی آن

 باشد: دانشکده برق و کامپيوتر، علوممیهاي مختلف دانشگاه ويسکانسين از محققان و اعضاي هيئت علمی دانشکده

هاي اطلاعات، مديريت، علوم سلامت و کامپيوتر، آمار، مهندسی صنايع، مهندسی پزشکی، مهندسی توليد، سيستم

 بهداشت.

هاي در ها اکثر پژوهشکنند، به نحوي که اين زمينهکار می IoTهاي مختلف اين تيم تحقيقاتی بر روي زمينه

 دهد.پوشش میرا  IoTزمينه 

 حسگري 

 شبکه، مخابرات و امنيت 

 مديريت داده بزرگ و محاسبات ابري 

 اي دادهتحليل لحظه 

 گيريسيستم تصميم 

 افزارمهندسی نرم 

 علوم انسانی 

 طراحی براساس تجربه کاربر 

 مهندسی سيستم و فرايند 

                                                 

209 Wisconsin 
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 سازي تأثير تجاري مدل 

 هدايت و مديريت کرده است. IoTهاي صنعتی بسياري را در زمينه اين آزمابشگاه پروژه

 آزمایشگاه اشیاء مایکروسافت -9-5-9

[https://labofthings.codeplex.com/documentation] 

آزمايشگاه اشياء، يک پلتفرم قابل انعحاف براي تحقيقات تجربی است که از اشياء متصل در خانه و بيرون از آن 

 بارت اند از :هاي تحقيقاتی اين آزمايشگاه عکند. زمينهاستفاده می

 206خانه اربري، با استفاده از سيستم عاملارتباط اشياء و پياده سازي سناريوهاي ک 

 هاي حاصل از آزمايشهاي محالعاتی و تحليل دادهگسترش و نظارت زمينه 

 ها، کدها و محققين براي از ميان برداشتن موانع در مسير اشتراک دادهIoT 

هاي سلامت، توانند در زمينهکند. اين تحقيقات میتحقيقات را حمايت می اي ازآزمايشگاه اشياء، طيف گسترده

توان به روز رسانی، مديريت انرژي، خانه هوشمند و غيره باشند. با استفاده از زيرساخت ابر آزمايشگاه اشياء، می

 ها را عملی نمود.سازي و نظارت بر دادهذخيره

خانه و برخی از خدمات ابر است که در پلتفرم آزور توسعه يافت. سيستم کار اصلی اين آزمايشگاه شامل سيستم عامل 

سازي شد. با استفاده از اين فناوري، عامل خانه روي ويندوز کامپيوترهاي شخصی هر خانه يا محيط آزمايشگاهی پياده

هاي ند. برخی پروژهو يا ساير ابزارهاي شبکه به کامپيوترهاي شخصی متصل شو 204فايتوانند از طريق وايحسگرها می

 تحقيقاتی زير نظر اين آزمايشگاه عبارت اند از:

 هاي کمکی براي افراد فلجپوشيدنی در دستگاه 208چند حسگرهاي 

                                                 

206 HomeOS 

204 Wi-Fi 

208 Multi-User 
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 243براي بيماران مبتلا به پارکينسون 204مبنا-مداخله کينکت 

 هاي هوشمنداشتراک اينترنت اشياء در خانه 

 ابزارهاي هوشمند براي مديريت انرژي مصرفی خانه 

 اتحادیه اروپا IoTآزمایشگاه  -9-5-9

براي توسعه زير ساخت  241هاي منابع جمعيتیيک پروژه تحقيقاتی اروپايی است که به تحقيقات روي پتانسيل

IoT اين  هاي تحقيقاتیاي ، با چندين کاربر نهايی را عملی کرد. زمينههاي چند رشتهکند، تا بتوان آزمايشکمک می

 آزمايشگاه عبارت اند از:

 ارها و مکانيسم منابع جمعيتی: ايجاد امکان استفاده از منبع سوم )تلفن هوشمند( و تعامل با کاربران توزيع ابز

 شده از طريق يک سيستم، با توانايی حفظ حريم شخصی، مديريت هويت و امنيت اطلاعات.

 ز به هم پيوستگی وري اسازي منابع جمعيتی و ابزارهاي متصل براي ايجاد امکان بهرهسازي: مجازيمجازي

 تعاملات

 تعامل و امکان محاسبات ابري همه جا حاضر 

 کاربر نهايی و ارزش اجتماعی 

                                                 

204 Kinect-base 

243 Parkinson 

241 Crowdsourcing 
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 های تحقیقاتی امنیت و حریم خصوصی در اینترنت اشیاپروژه معرفی -9
ها و ها، دانشگاههاي تحقيقاتی امنيتی و حريم خصوصی شرکتمهمترين پروژه مختصر در اين بخش به معرفی

هم هاي جهانی مو برخی پروژه هاي برنامه هفتم توسعه اتحاديه اروپاپردازيم. ضمنا پروژهاتی مختلف میمراکز تحقيق

 دهيم.را نيز مد نظر قرار می ديگر

9-3- Intel 

http://www.mcafee.com/jp/resources/solution-briefs/sb-intel-gateway-iot.pdf 

http://www.intel.com/content/www/us/en/internet-of-things/iot-platform.html 

هاي امنيتی مناسب هاي متعددي را در زمينه اينترنت اشياء انجام داده است که هر کدام وصلهپروژه Intelشرکت 

اي از ، خانوادهIntelبراي اينترنت اشياء است. درگاه  Intelها ، درگاه را با خود دارند. يکی از مهمترين اين پروژه

هاي صنعتی خود متصل شوند و به دستگاه، 242درزدهد تا به صورت بیها اجازه میها است که به شرکتپلتفرم

محل قرار گيري اين  1-1-1-4شکل کند. ها و همچنين ابر را امن میزمان، جريان اطلاعاتی بين اين دستگاههم

 دهد.اي از اشياء نشان میدرگاه را در شبکه

 

                                                 

242 Seamless 
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 Intelمحل قرارگیری درگاه  3-3-3-9 شکل

 

، امضاي ديجيتال، مديريت گواهی، نظارت بر SSLهايی مثل اين درگاه، براي حفظ امنيت خود از پروتکل

 کند.ی، کنترل منابع و ذخيره امن اطلاعات استفاده میيکپارچگ

است. اين پلتفرم به طور ويژه، براي  Intelدر زمينه امنيت اينترنت اشياء، پلتفرم  Intelپروژه مهم ديگر شرکت 

هاي امنيتی اين فناوري را رفع نمايد. از جمله مهمترين اينترنت اشياء طراحی شده تا چالشرفع تهديدات امنيتی 

 است. 249و مديريت پذيري 244پذيري، مقياس240، ارائه امنيت به همراه سازگاريIntelمزاياي پلتفرم 

 مایکروسافت -9-3

[http://azure.microsoft.com] 

است. اين کاربرد، علاوه بر ارائه  Azureسافت، پروژه مايکروسافت هاي انجام شده توسط مايکرويکی از مهمترين پروژه

يک  Azureدر واقع  کند.، امنيت و حريم خصوصی را نيز براي کاربر تأمين میIoTهاي ارتباطی مناسب براي ويژگی

نده نها مصرف کپلتفرم چند کاربره است که از يک زيرساخت به اشتراک گذارده شده براي پشتيبانی از ميليون

ها به دليل به اشتراک گذاري زيرساخت ميليونکند. مرکز داده جهانی، استفاده می 83همزمان جهت اتصال به بيش از 

هاي مجازي شود. شبکه، حفظ امنيت و محرمانگی ترافيک شبکه بسيار مهم میAzureفعال در  246ماشين مجازي

Azure هاي دهد تا امنيت دادهو رمزنگاري را مورد استفاده قرار می، کنترل دسترسی، احراز اصالت ترکيبی از فايروال

ي امنيت اطلاعات منسجم و فرايندها ها، سياستAzureدر حال انتقال کاربران خود را حفظ کند. عمليات مرکز داده 

کند. سازي می( پيادهSOC2و  ISO27001 ،SOC1صنعتی استاندارد شده )مثل  هاي کنترلرا با استفاده از چارچوب

هاي فيزيکی و مجازي طرف نيز به طور منظم، تبعيت مايکروسافت را از اين استانداردها )براي جنبهمأموران بی
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هاي شبکه شده را با استفاده از سيستم ITدر مدل قبلی مرکز داده، يک شرکت کنند. ( گواهی میAzureزيرساخت 

ی کند. کارمندان شرکت نيز براي گسترش، پيکربندي و وظايف مديريتل میدسترسی فيزيکی به تجهيزات شبکه کنتر

ند. در هاي فايروال و غيره مسئولمثل توپولوژي شبکه هشدار فيزيکی، تغيير تنظيمات مسيرياب، گسترش دستگاه

 است. شده کننده به اشتراک گذاردهمدل سرويس ابر، مسئوليت حفاظت از شبکه و مديريت بين ابر و مصرف

توانند معادل منحقی اين توانند به مرکز داده ابر وارد شوند(، اما میها دسترسی فيزيکی ندارند )نمیکنندهمصرف

هاي سيستم عامل مهمان، پيکربندي درگاه شبکه عمليات را در محيط ابر خود با استفاده از ابزارهايی مثل فايروال

کنندگان را قادر اين جداسازي فيزيکی و منحقی، مصرف يند.سازي نماهاي خصوصی مجازي، پيادهمجازي، و شبکه

 در هنگام ساخت زيرساخت خود اعتماد نمايند. Azureهاي امنيتی پايه ارائه شده توسط سازد تا به قابليتمی

9-9- Cisco 

 http://www.cisco.com/c/en/us/products/security/index.html، و Cisco 2319گزارش سالانه مراجع: 

هاي حلترين مجموعه راهآورد و يکی از جامعامنيت سايبري هوشمند را براي دنياي واقعی فراهم می Ciscoشرکت 

و رويکرد عملياتی به امنيت، پيچيدگی  Ciscoدهد. محوريت تهديد پيشرفته حفاظت از تهديدات صنعتی را ارائه می

ر تر را دتر، کنترل يکپارچه، و حفاظت پيشرفتهپذيري بالادهد، ضمن اينکه مشاهدهرا کاهش می 244بنديو تقسيم

در کنار  248CSIکند. محققان امنيتی از سوي اکوسيستم مقابل تهديد در حين، قبل يا بعد از يک حمله را فراهم می

ها و حسگرهاي عمومی و  اند و با استفاده از سنجش بدست آمده از دستگاهشده يکديگر و در زير يک چتر جمع

 پردازند.، به مقابله با تهديدات صنعتی میCiscoتماع منبع باز در خصوصی، و اج

هاي مختلف در شبکه رخ ها ايميل، فعاليت بدافزارها و مزاحمتوب و ميليون روزانه، تخريب ميلياردها درخواست

ن را هاي يادگيري و محققاهاي مصرف کننده آن، سيستمو سيستم Ciscoدهد. زيرساخت پيشرفته و پيچيده می

هاي مجازي، وب، ايميل و هاي موبايل، سيستمسازد تا تهديدات شبکه، مرکزهاي داده، نقاط پايانی، دستگاهقادر می
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ها را شناسايی نمايند. در اين حالت، نتيجه بدست آمده ها و گستره وقوع آناي آنهاي ريشهابر را دنبال کنند تا علت

در سحح جهان پيشنهاد  Ciscoشود و به تمام مشتريان ها تبديل میبه يک حفاظت آنی براي محصولات و سرويس

، Talosها شامل هاي مختلف با اهداف جدا از هم است، که اين گروه، ترکيب گروهCSIشود. اکو سيستم داده می

، و عمليات و تحقيقات امنيتی 293MTD، دفاع در برابر تهديدات مديريت شده 244STOسازمان امنيت و اعتماد 

291&OSR .هستند 

هاي امنيتی در قالب پروژه ارائه داده است که از جمله محصولات متنوعی را براي پاسخ به نيازمندي Ciscoشرکت 

 ها موارد زير است:آن

 ( 292حفاظت پيشرفته در برابر بدافزارهاAMP) 

 نسل بعدي امنيت شبکه 

 امنيت وب و ايميل 

 و دسترسی امن 290پذيريتحرک 

 مرکز داده امن 

9-9- IBM 

[Haghighi Report] 

[http://www.ibm.com/software/products/en/messagesight] 

[http://www.ibm.com/security/xforce/] 

IBM  کار خود را ذيل پروژه اي به نامSmarter Planet در اين زمينه آغاز نمود. در حال حاضرIoT Foundation 

هاي ثبت اشياء )ادوات(، اتصال اشياء به هم، کنترل اشياء، نمايش وضعيت اشياء است که قابليت IBMيک محصول از 
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را به دو قسمت  (SOA)گرا معماري سرويس IBMرسد که هاي توليد شده توسط آنها را دارد. به نظر میو ذخيره داده

پياده سازي نموده که  IoT Foundationيل شوند را ذهاي زيرين که مربوط به مديريت اشياء میشکسته است و لايه

د لايه کند و از ديافزارهاي مختلف است و اشياء را کشف و ثبت میعملا بستري براي اتصال به اشياء مختلف با ميان

 کند. هاي زيرين را مخفی میبالا، پيچيدگی

ويس اشياء براي رسيدن به مقصودي هاي کاربردي و ترکيب سرمربوط به برنامه SOAاما نيمه بالايی پشته پروتکلی 

)در چند حوزه( سکويی بنام  IBMسازي شده است. نتيجه تلاش خاص است. اين بخش در يک محصول ديگر پياده

Bluemix ها )اشياء(، نوعی بستر سازي هم شده است. اين سکو با ايجاد امکان ارتباط ميان دستگاهاست که تجاري

هاي ادوات و سنسورهاي ها )مانند دادههاي به دست آمده از آنها و آمارهبر پايه داده هاي کاربرديبراي توسعه برنامه

رساند و اين محصول خود را به شکل سرويس به فروش می IBMشبکه شده( به وجود آورده است. در حال حاضر 

ها يک رد و بدل شده توسط آنها به شبکه را دارد و مقدار ترافمشتري را بر اساس تعداد تجهيزاتی که قصد اتصال آن

 کند. هاي توليدي اشياء در ابر مورد نياز است، شارژ میو نيز حجم فضايی که براي ذخيره داده

است که  294IBMشرکت  Xو توسعه  نيروي تحقيق زمينه امنيت اينترنت اشياء، در IBMديگر اعضاي فعال از 

هاي امنيتی، موضوعات امنيتی ايري در جهان است. اين حرفههاي توسعه و تحقيق امنيت تجاترين تيميکی از معروف

هاي آوري کنندهتهديد امنيتی کامپيوتري، وب جهانی و جمع 46333داده بيش از  را از انواع منابع شامل پايگاه

 کنند.المللی ارزيابی و نظارت میبين 299هاياسپم

کند تا آخرين مشتريان، محققان و کليه افراد منتشر میهاي فصلی خود را براي کمک به ، گزارشXتيم نيروي 

ميقا به ها عهاي امنيتی بهتر شناسايی شوند و بهتر در مقابل تهديدات پديدار شده، قرار بگيريم. اين گزارشريسک
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ري بردارهافزاري و بهپردازد که شامل تهديدات نرمشوند، میاي ها با آن مواجه میهاي امنيتی که حرفهمهمترين چالش

 ، تهديدات بر اساس وب و فعاليت حملات عمومی است.294، اسپم، فيشينگ296عمومی، بدافزار

و محيط  IoTبراي  MessageSightبراي امنيت اينترنت اشياء انجام داده است، ارائه کاربرد  IBMپروژه ديگري که 

کند و عملکرد، سريع و دوطرفه فراهم میرسانی سبک، آماده امن براي پيام-DMZموبايل است. اين کاربرد يک کانال 

 دهد.هاي موبايل و حسگرها را نيز ارائه میارزش و سادگی مورد نياز براي در بر گرفتن تعداد زيادي از دستگاه

9-5- Samsung 

[http://www.businesskorea.co.kr/article/6149/samsung%E2%80%99s-future-projects-samsung-

selects-10-new-research-items-future-growth] 

موضوع تحقيقاتی جديد را در پروژه ارتقاي فناوري  13اعلام کرد که  2314آگوست  28شرکت سامسونگ در 

سال آينده  13ميليارد دلار در  1.4اي که در آن سامسونگ حدود براي امسال در نظر گرفته است؛ پروژه 298آينده

 گذاري خواهد کرد. سرمايه

و  294از محيط توانند در سه زمينه ذخيره انرژي، استخراج انرژيی انتخاب شده براي امسال، میموضوعات تحقيقات

ها به به اين سه زمينه توسط سامسونگ، اين زمينه Themesبندي شوند. با اعحاي نام امنيت اينترنت اشياء دسته

 بل تعريف هستند.، اطلاعات و ارتباطات قا263هايی از سه دانش پايه فناوري عناصرعنوان زمينه

در خصوص ذخيره انرژي، اين پروژه شامل طراحی عناصر الکترود مثبت جديد براي غلبه بر محدوديت ظرفيت 

اري هاي کهاي ليتيومی فعلی است. در مورد استخراج انرژي، ايجاد يک مولد روشنايی مصنوعی يکی از زمينهباتري

هاي هوشمند، وسيله نقليه براي مواجهه با هک کردن ماشيننيز امنيت  IoTباشد. همچنين در زمينه امنيت می

 اي از چهار پروژه تعريف شده است.نمونه
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سامسونگ سال پيش اعلام کرد که اساس ارتقاي فناوري آينده را ايجاد خواهد کرد. اين شرکت براي پشتيبانی از 

هاي و همچنين برنامه دارد تا براي فناوري سال در نظر گرفته است 13ميليون دلار را در مدت  442علوم پايه، مبلغ 

 گذاري نمايد.ميليون دلار در اين مدت سرمايه 489عناصر، اطلاعات و ارتباطات تا 

[http://cloudtimes.org/2015/01/21/intel-samsung-cisco-launches-iotivity-open-source-standard-

for-the-internet-of-things/] 

همکاري داشته و اولين نسخه از کد  Ciscoو  Intelهمچنين به عنوان بخشی از يک کنسرسيوم، سامسونگ با 

هاي مختلف از را ارائه داده است. اين کد استاندارد مرجع، امکان اتصال دستگاه IoTivityبه نام  IoTاستاندارد 

)که توسط  AllJoynو به اين ترتيب، با استاندارد  سازدتوليدکنندگان متفاوت را براي ارتباط با يکديگر فراهم می

Qualcomm ،Microsoft  وLG کند.ارائه شده،( رقابت می 

[http://www.rethinkresearch.biz/articles/ibm-samsung-unveil-adept-blockchain-proof-concept-

iot-security/] 

انجام داده  261ADEPTبراي رسيدن به اثبات مفهومی براي  IBMعلاوه بر اين، سامسونگ همکاري تنگاتنگی با 

، براي مديريت هويت و Cryptocurrency Bitcoinمورد استفاده در  262است. اين سيستم از فناوري زنجيره قالب

 برد.بهره می IoTبينی شده براي هاي ميلياردها دستگاه پيشتراکنش

9-1- SAP 

http://iot.stanford.edu/seminar/sitp-w15-sap.pdf 

هاي بسياري در اين زمينه هاي پيشرو در زمينه اينترنت اشياء است که خروجی، يکی از شرکتSAPشرکت آلمانی 

هاي متعددي را در زمينه امنيت اينترنت اشياء تعريف کرده است که شامل موارد زير داشته است. اين شرکت، پروژه

 هستند:

 هاي امنيتی آگاه از محتواتعريف سياست 

                                                 

261 Autonomous Decentralized Peer-to-Peer Telemetry 

262 BlockChain 
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 کندپذير می، پروتکلی که تصديق متقابل يک ويژگی بدون فاش شدن هويت را امکان260ت امندس 

 ارزيابی اعتماد داده حسگر 

 264حفاظت از حريم خصوصی براي رديابی سود در زنجيره تأمين 

 هشدار امنيتی در زنجيره تأمين 

  تبادل امن داده رديابیRFID 

 هاي فيزيکی سايبريحريم خصوصی در سيستم 

 اربره بودن حسگرهاي مورد استفاده در ساختمان دفاتر رسمیچندک 

 269متوالی بينی براي يکپارچگیتحليل قابل پيش 

مورد توجه قرار گرفته است. از جمله مهمترين  SAPهاي امنيتی فوق، در کاربردهاي ارائه شده توسط شرکت پروژه

گيري از خروجی با بهرهاست که امنيت اين پلتفرم نيز  HANAدستاورد اين شرکت در زمينه اينترنت اشياء، پلتفرم 

 موارد زير هستند: SAPهاي امنيتی مهم شرکت از ديگر پروژه شود.تأمين می هاي امنيتی اين شرکتپروژه

 محک حفظ حريم خصوصی در ابر 

 مديريت مشارکتی امن زنجيره تأمين 

 266هاي اعتباري ارتجاعیسيستم 

 شدههاي رمز جستجو روي داده 

9-7- Oracle  پروژه معماری(Oracle  برایIoT) 

[Internet of things security architecture, Noel Poore, Architect, Java Platform Group, September 

29, 2014] 

                                                 

260 Secure handshake 

264 Supply chain 

269 Pipeline integrity 

266 Resilient reputation 
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-4-4شکل رکت براي اينترنت اشياء است. ، معماري پيشنهادي اين شIoTبراي  Oracleمهمترين پروژه شرکت 

دهد. در اين معماري، کاربران، ابر و شبکه ارتباطی نشان می IoTرا براي  Oracleشماي کلی معماري شرکت  1-1

از مسير فايروال وارد  IoTاز  هاي دريافتیشوند. در اين معماري، دادهتوسط يک فايروال مرکزي به يکديگر متصل می

اي گردد. به منظور امن کردن اين معماري، اصول اوليهها باز میهاي لازم به آنشود و پس از پردازش کنترلابر می

 ها، موارد زير است:بوده است که از جمله مهمترين آن Oracleمورد نظر شرکت 

 از هر مکان در شبکدسترسی به دستگاه( ه ها و کاربردهاIoT) 

 ها در حرکت و چه ثابت باشند(هاي توليد شده )چه اين دادهدسترسی به داده 

 

 IoTبرای  Oracleمعماری  3-3-7-9 شکل

9-4- ARM پروژه :mbed 

[https://mbed.org/] 

ت ها هستيم. به اين منظور شرکها به دستگاههاي پايان به پايان رساندن سرويسحلدر اينترنت اشياء به دنبال راه

ARM  يک پلتفرمIoT  به نامmbed ترين راه براي ايجاد يک اتصال است که به ادعاي خود، سريع پيشنهاد کرده

 است. ARMبر اساس ميکروکنترلرهاي  IoTهاي تجاري و سازگار ميان دستگاه
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مايان را ن IoTهاي مختلف بازار، پتانسيل کامل هاي ابر در بخشدر صورت وجود سازگاري ميان نودها و سرويس

توانند از هاي مستقل از هم تشکيل شده است، اما بسياري از کاربردها که میاز بخش IoTشود. اگرچه بازار می

هاي هاي متصل شده به اينترنت استفاده نمايند، يک پايه مشترک دارند. براي مثال، شهرهاي هوشمند، دستگاهدستگاه

ل مثل درايورها، امنيت دستگاه و پشتيبانی از تدارکات احتياج هوشمند و خانه هوشمند به توابع پايه سيستم عام

، امنيت، IPا بندي بکند و به طور کلی، نيازهاي شبکهدارند. علاوه بر اين، اتصالات شبکه از کاربرد به کاربرد تغيير می

 لايه کاربرد و مديريت دستگاه همگی مشترک هستند.

کارا و امن را در يک  IoTمورد نياز براي ساخت يک کاربرد تمام اجزاي کليدي  ARMشرکت  mbedپلتفرم 

به مزاياي زير  mbedآورد. در واقع با پلتفرم فراهم می mbedو اکوسيستم اجتماع  mbed، سرور ARMسيستم عامل 

 کنيم:دست پيدا می

 هاي تگاهستکه کردن در طراحی فشرده به وسيله ارائه يک سيستم عامل مشترک براي دپاسخ به مسأله تکه

IoT 

 به وسيله پشتيبانی از تمام استانداردهاي کليدي باز براي اتصال و  264ها با تضمين آيندهامکان طراحی

 مديريت دستگاه

 هاي پردازشی و تابعیهاي امن و قابل بروز رسانی در لبه قابليتامکان ارائه دستگاه 

 اتوماتيک پاسخ به مسأله دشوار مصرف توان به وسيله ايجاد مديريت توان 

 خشدبايجاد ابزار توسعه بر اساس ابر که ايجاد محصول را سرعت می 

 هاي سيستم و هاي فناوري فشرده و ابر به همراه اجزاء سازنده، تجميع کنندهکردن شرکت کنار هم جمع

268OEMهاي مورد نياز را براي تسريع نوآوري در خلق و ها، ابزارها و فناوريخواهند سرويسکه می ها

 فراهم آورند. IoTهاي گسترش سيستم

                                                 

264 Future Proof Designs 

268 Original Equipment Manufacturer  
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 (FP7اینترنت اشیاء در برنامه هفتم توسعه اتحادیه اروپا ) امنیتهای پروژه -9-3

 گيرد که ايناروپامورد بررسی قرار میهاي امنيتی مرتبط با اينترنت اشياء در اتحاديه در اين زيربخش، پروژه

 شوند.( پشتيبانی میFP7ام اتحاديه اروپا ) 4ها، توسط چارچوب برنامه پروژه

 Elliotپروژه  -9-3-3

[http://www.elliot-project.eu] 

است که کاربران/شهروندان مستقيما در ايجاد آن مشارکت  IoT، توسعه يک پلتفرم تجربی 264Elliotهدف پروژه 

را کشف و تجربه نمايند. اين  IoTهاي ها ، مفاهيم و محصولات فنی جديد مرتبط با کاربردها و سرويسيدهکنند و ا

 ”241رويکرد آزمايشگاه زندگی“و  ”243پارادايم نوآوري مرکزي شده کاربر باز“و اينترنت آينده را در زمينه  IoTپروژه، اثر 

 کند.محالعه می

هاي استفاده مختلف مربوط به ه شده است و پلتفرم فناوري آن در موقعيتقبلا نيز استفاد Elliotرويکرد تجربی 

و دفتر  246، کمک از راه دور به بيماران249فروشی، خرده244، محيط240، منحق242هاي تندرستیبخش مختلف با نام 6

هاي بر آزمايش شده است تا ظرفيت موجود براي کاربران/شهروندان براي همکاري در ايجاد سرويس 244کارايی انرژي

تواند در يک رويکرد جديد و کاربر محور براي می Elliotموقعيت، پروژه  6ارزيابی شود. با شروع از اين  IoTپايه 

                                                 

264 Experiential Living Lab for the Internet of Things 

270 Open User Centred Innovation paradigm 

241 Living Lab approach 

242 Wellbeing 

240 Logistic 

244 Environment 

249 Retail 

246 Remote Patients Assitance 

244 Energy Efficient Office 
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همکاري نمايد که بسيار مناسب براي تجربی خود  IoTتوسعه سرويس/محصول جديد در اينترنت اشياء با پلتفرم 

 هاي صنعتی نيز هست. ها و دامنهگسترش تصاعدي به ديگر بخش

سازي خواهند شد و به عنوان هاي نمونه در يک پلتفرم نهايی يکپارچهها و مدلدر پايان اين پروژه، همه ويژگی

 گيرند.مورد استفاده قرار می Elliotهاي يک پايه دانش مهم و گسترده براي ارزيابی، تصديق و اعتبارسنجی خروجی

9-3-3- uTrustIT 

[http://www.utrustit.eu/] 

کشور براي ايجاد يک زنجيره اعتماد ميان کاربران خود است تا بتوانند  6يک پروژه مشترک بين  uTrustITپروژه 

وپا و تحت چارچوب برنامه ايجاد کنند. اين پروژه توسط اتحاديه ار IoTشفافيت لازم را در امنيت و قابليت اعتماد 

 شود.( پشتيبانی میFP7هفتم )

تر جماي منسها را قادر خواهد ساخت تا مفاهيم امنيتی به شيوهنتايج حاصل از اين پروژه توليدکنندگان سيستم

 .گيري نمايندها تصميمآن براي کاربران بيان کنند و به آنها اجازه دهند تا خودشان در مورد اعتماد به سيستم

اعتماد طراحی شده توسط  toolkitکند تا در مورد اعتماد، به صنعت کمک می uTrustITهمچنين، راهنماي طراحی 

 سازي کنند.امن، قابل  استفاده و در دسترس پياده اين پروژه را به شيوه

  Smartieپروژه  -9-3-9

[http://www.smartie-project.eu/project.html] 

 ن شرح است:این پروژه به ای اهداف اصلی

 ها براي امنيت داده و  کاربرد، و ايجاد يک چارچوب مناسب براي پشتيبانی از به شناسايی نيازمندي

 گذاري داده در ميان کاربردهااشتراک

 و لايه شبکه ايجاد نمايد هاي جديد که بتواند اعتماد و امنيت را در لايه مفهومیايجاد و توسعه فناوري 
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  سازي امن براي لايه سرويس هاي جديد براي ايجاد اطلاعات مورد اعتماد، و ذخيرهفناوريايجاد و توسعه

 248اطلاعات

 هاي کنترل دسترسی در لايه هاي جديد براي بازيابی و پردازش اطلاعات که توسط سياستايجاد فناوري

 شوند.کاربرد هدايت می

 هاي استفاده عملیبيان نتايج پروژه در موقعيت 

 ، معماری اینترنت اشیاءIoT-Aپروژه   -9-3-9

 [http://www.iot-a.eu/public] 

د. با اين کننپذيري را پشتيبانی نمیدهد که سازگاري و تعاملاينترنت اشياء موضوعات متعامدي را مد نظر قرار می

ر نيستند تا پذيهاي ارائه شده، مقياسحلهاي متعددي براي ايجاد اين ويژگی انجام شده است، اما راهحال، تلاش

براي آينده اينترنت اشياء مناسب باشند. ضمن اينکه به طور ويژه، مباحث امنيت و حريم خصوصی نيز در طراحی اين 

 ها لحاظ نشده است. پاسخ

A-IoT ( در مدت سه سال، به مسأله معماري اينترنت اشياء پاسخ داد و يک مدل 244)پروژه اتحاد فانوس اروپا

اي براي پرورش آن ايجاد کرد که به عنوان پايه 283هاي سازنده اصلیاه تعريف اوليه جعبهمرجع معماري را به همر

هاي اصول معماري، با ترکيب استدلال IoT-Aشود. با استفاده از يک تجربه، نوآوري در ظهور اينترنت اشياء ديده می

هاي طراحی معمارانه نتايج فنی انتخاب اوليه براي شناسايی سازي ارائه داد و يک نمونهيک راهنما به همراه شبيه

 منتشر کرد.

اي از اهداف فنی و علمی را مشخص مجموعه IoT-Aبه منظور دستيابی به يک معماري پايه براي اينترنت اشياء، 

 است که به اين شرم هستند: کرده

                                                 

248 Information Service Layer 

244 The European Lighthouse Integrated Project 

283 Key Building Blocks 
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 هاي سيستم 281ارائه يک مدل مرجع معماري براي سازگاريIoT براي طراحی ، با بيان اصول و راهنماها

 هاي آنهاي کاربري و الگوريتمها، رابطفنی پروتکل

  ارزيابی تقاضاهاي پروتکلIoT پذيري( هايی براي رسيدن به سازگاري )تعاملموجود و استخراج مکانيزم

 IoTهاي درز ميان دستگاهپايان به پايان براي ارتباطات بی

 هاي اي تراکنشسازي و زبان توصيف برايجاد و توسعه ابزارهاي مدلIoT هاي که امکان بيان وابستگی

 سازدهاي گسترش گوناگون فراهم اي از مدلها را براي مجموعهآن

 هاي منابع شده تراکنشهاي وفقی براي هماهنگی توزيعاستنتاج مکانيزمIoT هاي خود را به که ويژگی

 کنندمنظور سر و کار داشتن با تغييرات پيچيده محيط واقعی، افشا می

 هاي ها حريم خصوصی و امنيت کارا و کل نگرانه در دستگاهايجاد مکانيزمIoT هاي ها و سرويسو پروتکل

 هامورد استفاده آن

 جديد براي  282ايجاد و توسعه يک زيرساخت تفکيکIoT مکان کشف منابع که اIoT نهادهاي دنياي ،

 پذير فراهم کندها را به صورت مقياسواقعی و موارد وابسته به آن

  ايجاد و توسعه اجزاي پلتفرم دستگاهIoT افزار و محيط اجراشامل سخت 

 سازي آن در دنياي واقعی و مشاهده ارزيابی مدل مرجع معماري در مقابل نيازهاي استنتاج شده با پياده

 هاي محرم شدهحلوايد راهف

 هاي معماري ايجاد شدهبرداري از پايهمشارکت در پخش و بهره 

9-3-5- COMPOSE349 

[Haghighi Report] 

[B. Mandler, Final COMPOSE architecture document, IBM & European Commission, 2014.] 

                                                 

281 Interoperability 

282 Resolution Infrastructure 

280 Collaborative Open Market to Place Objects at your Service 
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کار را با ايجاد زيرساخت  اين COMPOSEست. ا هاتبديل اينترنت اشياء به اينترنت سرويس COMPOSEهدف 

 اهها نسبت داده شده و اين سرويسدهد. در اين بازار اشياء هوشمند به سرويسبازاري باز و قابل توسعه انجام می

ه وجود هاي کاربردي نوين بتوانند به شکلی استاندارد با هم ترکيب شده، مديريت شوند تا بتوان به راحتی برنامهمی

ايجاد يک اکوسيستم تجاري بوده است که بين اينترنت اشياء، اينترنت محتوا )داده(  COMPOSEآورد. در واقع ديد 

بينی شده سال پيش 0آغاز شده و طول آن  2312ه در نوامبر ها همگرايی ايجاد کند. اين پروژو اينترنت سرويس

باشد. با اين می IBMميليون يورو است و ذينفع اصلی آن  4.4اي که براي اين پروژه در نظر گرفته شده است. بودجه

ارچوب معماري و چ (FP7-ICT).شود انجام می ICTوجود اين پروژه ذيل برنامه هفتم توسعه اتحاديه اروپا در حوزه 

هاي اين پروژه عبارتند شوند. اهم خروجیبه صورت پايلوت اجرا می  Trentinoو Barcelonaطراحی شده در دو شهر 

 از:

 طراحی يک معماري براي اينترنت اشياء 

 سازي(سازي اشياء )خلاصههاي لازم براي مجازيطراحی شاخص 

 ها و اجزاي لازم براي ترکيب )خدمات( اشياءطراحی شاخص 

 طراحی و تعريف معماري امنيتی براي اينترنت اشياء 

 هاي برخی موارد کاربرد شناسايی و تحليل نيازمندي(Use case) 

 ها و نحوه اجراي سرويسطراحی رابط 

 ساخت نمونه پايلوت 

  ايجادAPI دهندگان برنامه کاربرديبراي توسعه (SDK & IDE & API)  

 ها، محيط اجراي ها، ترکيب سرويسها، ثبت سرويسسسازي آزمايشی اجزاي شناسايی سرويپياده

 سرويس و نيز مديريت هويت 

 سازي آزمايشی توصيه کننده سرويس پياده(Service Recommender) 

  تحليل مدل کسب و کار بر اساس معماريCOMPOSE 
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 دیگر هایپروژه -9-33

هاي مختلف مشارکت مراکز تحقيقاتی و شرکتهاي ديگر امنيتی مرتبط با اينترنت اشياء که با در اين بخش پروژه

 شود.اند( بررسی میدر حال انجام هستند )يا به پايان رسيده

9-33-3-  OWASP(Open Web Application Security Project) 

به آن  -2-1-0دهد که در بخش مسأله امنيتی مهم مرتبط با اينترنت اشياء را مد نظر قرار می 13اين پروژه 

کنندگان  دهندگان و مصرفهاي امنيتی پايه را نيز براي توليدکنندگان، توسعهپرداخته شد. همچنين ليستی از توصيه

 رار بگيرد:هاي زير در اين پروژه مورد بررسی قدهد. همچنين براي هر حمله بايد بخشارائه می

 توصيف حمله -1

 تهديدات -2

 بردارهاي حمله -0

 هاي امنيتیضعف -4

 آثار فنی -9

 آثار تجاري -6

 پذيريمثال براي آسيب -4

 مثالی از حمله -8

 راهنمايی براي جلوگيري از حمله -4

 و منابع وابسته OWASPارجاع به  -13

بايد در  نظرات که کننده نيز بايستی مهمترين نقحهدهنده و مصرفهمچنين براي هر نقش در توليدکننده، توسعه

 محتوا مشاهده شوند، ليست شوند.
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9-33-3- Secure Internet of Things Project (SITP)  

هاي استنفرد، برکلی و ميشيگان استاد دانشگاه از دانشگاه 12( و 2314سال است )از سال  9مدت زمان اين پروژه 

 ترتيب هستند:انجام آن را بر عهده دارند. اين پروژه دو هدف عمده دارد که به اين 

اندازي ها و راههاي جديد محاسباتی رمزنگاري براي تحليل امن دادهامنيت داده: تحقيق و تعريف مدل -1

 هاي فشردههاي داده آنی بزرگ از سيستمروي دنباله

افزاري باز و امن که استفاده از اين افزاري/سختسازي يک چارچوب نرم: تحقيق و پيادهامنيت سيستم -2

 ديد محاسباتی را در ساخت کاربردهاي اينترنت اشياء، سهولت بخشد.هاي جمدل

 BUTLERپروژه  -9-33-9

[http://www.iot-butler.eu/about-butler] 

مؤسسه  6کشور جهان است که با يک همکاري صنعتی قوي ) 8شريک از  14شامل  BUTLERشرکاي پروژه 

، آگاهی 284اولين پروژه اتحاديه اروپا است که به فراگيري اند. اين پروژه،شرکت( کار خود را آغاز کرده 11آکادميک و 

تجميع  286هاي جديد را به شکل يک مجموعه کاملتأکيد دارد. اين پروژه فناوري IoTو امنيت براي  289از محتوا

 نموده و روي موارد زير تمرکز کرده است:

 شده از امنيت، فراگيري و هاي تواندمندساز براي اجرايی کردن يک ديدگاه تعريف ايجاد/بهبود فناوري

که ارتباطات آن کاربردهاي امنيتی )از لايه فيزيکی تا کاربرد( در سناريوهاي  IoTآگاهی از محتوا در 

مختلف )خانه، محل کار، حمل و نقل، بهداشت و غيره( هستند، و بازخوردهاي شبکه به کاربران، تنظيم 

 .ها )آموزش و نظارت به صورت آنی( هستندنيازهاي آن

 طبق  هاي آن برها و پلتفرمپذير جديد که وظايف دستگاهتجميع/توسعه يک معماري شبکه مرکزي انعحاف

هاي هاي هوشمند )دستگاهها(، موبايلکنندهها، فعالسه دسته زير است: اشياء هوشمند )حسگرها، درگاه

                                                 

284 Pevasive 

289 Context awareness 

286 Bundle 
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به يکديگر متصل  IPv6شخصی کاربران( و سرورهاي هوشمند )ارائه کننده محتوا و سرويس( که توسط 

 اند. شده

 ها را به سوي اهداف هاي ميدانی که به صورت دنبال هم، فناوريساختن يک سري آزمايشBUTLER 

 دهند.سوق می

 Ebbitsپروژه  -9-33-9

[Haghighi Report] 

دهد تا ها اجازه میکه به کسب و کار کندمیهايی تحقيق در زمينه معماري، فناوري و فرآيند 284Ebbitsپروژه  

صورت ه هاي سازمان و يا شرکت متصل نموده و باينترنت اشياء را به جريان اصلی کار سامانه 288بصورت معنايی

 کاربردي تجاري را )روي آن( به صورت سرتاسري اجرا کنند. هايپذير برنامهتعامل

هاي اينترنت اشياء سيلايجاد يک سکو براي دارندگان کسب و کار براي استفاده از پتان Ebbitsهدف اصلی در 

هاي افزارها و ميانتبعيت کرده و از پروتکل (SOA)گرا از معماري سرويس Ebbitsاست. سکوي پيشنهادي در پروژه 

-اي را به يک وبدهد که تقريبا هر دستگاه و يا سامانهاجازه می Ebbitsکند. اين مسأله به )متن( باز استفاده می

 پايان يافت. 2319ژه در فوريه تبديل کند. اين پروسرويس 

 EPoSSپروژه  -9-33-5

[Haghighi Report] 

 بلکه به خلاء سياستگذاري و تحقيق و تعريف پردازد،در حقيقت به جنبه فنی اينترنت اشياء نمی 284EPoSSپروژه 

هاي تحقيق يک پروژه است که هدف آن تعريف نيازمندي EPoSSتر، پردازد. بحور دقيقمی هاي لازم براي آنپروژه

                                                 

284 Enabling the Buiness-based Internet of Things and Services 

288 Semantically 

284 The European Technology Platform on Smart Systems Integration 
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ت. هاي خرد اسسازي سامانههاي هوشمند و متجمعسازي سامانهاي و نيز سياستگذاري براي اتصال و يکپارچهو توسعه

 اين اتحاديه است.  2323اين پروژه بخشی از تلاش اتحاديه اروپا براي تحقق چشم انداز 

EPoSS هاي هوشمند از مرحله تحقيق تا سازي سامانهدر سحح اروپا براي اتصال و يکپارچه رويکرد يکسانی را

هاي تحقيق را براي آينده معرفی کرده و انسجام و هماهنگی لازم را براي به کند. همچنين اولويتساخت ارائه می

اين، يک برنامه )پلان( تحقيقاتی  آورد. علاوه برهاي توافق شده در اتحاديه به وجود میمرحله عمل درآوردن نقشه راه

وصی هاي خصهاي تحقيقاتی  بخشهاي هوشمند( ارائه کرده و مانند پلی بين تلاشاستراتژيک را )در زمينه سيستم

کشور اتحاديه اروپا هستند و در ميان آنها  23کند. حاميان اين پروژه تقريبا از و دولتی در اين زمينه عمل می

 .(1-9-13-4شکل ) شوندها،  و حتی کميسيون اتحاديه اروپا ديده میگاههاي صنعتی، دانششرکت

 

 

 EPoSSپروژه حامیان  3-5-33-9 شکل

 

، محالعه و بررسی اين پروژه براي جايگاه راهبردي مرکز EPoSSرسد با توجه به نقش و دايره وظايف به نظر می

تحقيقات مخابرات ايران مفيد باشد و چنانچه در کشور ما حرکت به سوي اينترنت اشياء آغاز گردد، نياز به وجود 

 چنين نهادي احساس خواهد شد. 
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 های امنیتی اینترنت اشیاءنیازمندی -5
[http://www.iot-a.eu/public] 

 شري امنيت در اينترنت اشياء واضح است. جهت چنين امري، نيازمند برخی موارد هستيم. در اين بخلزوم برقرا

ه بهاي امنيتی جدا کرديم و از نيازمنديخصوصی و اعتماد را هاي حريمشوند. ما نيازمنديها محرم میاين نيازمندي

ي امنيتی به طور کلی بايد به صورت قانون در بيايند هالازم به ذکر است که نيازمندي ايم.ها پرداختهطور مجزا به آن

 سازي نمود.هاي امنيتی اينترنت اشياء را در عمل پيادهو لازم الاجرا باشند تا بتوان سياست

 های امنیتینیازمندی -5-3

 هاي امنيتی اينترنت اشياء شامل موارد زير است:به طور کلی، نيازمندي

 (Safety of Human Livesها )تضمين ايمنی زندگی انسان -1

 جلوگيري از زنجيره حوادث نامحلوب -2

 (System Availabilityدر دسترس بودن سيستم ) -0

هاي حفاظت داده ري و فناوري(، رمزنگاConfidentiality & Integrityمحرمانگی و يکپارچگی اطلاعات ) -4

 از نظر انرژي کارا

 امضاي ديجيتال و انکارناپذيري -9

 هاي مختلفها در سيستميتی آنسازگاري اطلاعات و سحوم امن -6

احراز هويت اشياء و اشخاص )چند عاملی مثل پسورد، مکان، بيومتريک، اثبات  شناسايی )به طور يکتا(، -4

 هيچ دانشی(، و قابليت نسبت دادن هر شیء تنها به يک شخص 

 هاي مختلف براي اعتماد و احراز هويت غير مرکزيمدل -8

 هاي ارسالیاحراز هويت پيام -4

، بازرسی، مديريت امنيتی، و کنترل دسترسی )حقوق دسترسی و استفاده، قوانين به اشتراک نظارت -13

 گذاري ارزش افزوده( و صدور مجوز

 مديريت، تبادل و توافق کليد براي امکان آغاز ارتباط امن -11
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 حفاظت فيزيکی و منحقی از اطلاعات -12

 فيزيکی( به صورت پايان به پايان سيم در لايهافزاري )امنيت ارتباط بیافزاري و نرمامنيت سخت -10

 امنيت و اعتماد براي محاسبات ابري -14

 مشخص کردن پروتکل و الگوريتم مورد استفاده براي گيرنده ضمن حفظ امنيت آن -19

 (Log & Reportثبت کردن و ارائه گزارش ) -16

 هاي محدود با قدرت پردازش و حافظه پايينسازي در محيطقابليت پياده   -14

ها توسط توان و هزينه سربار امنيتی، و آگاهی از ميزان مصرف انرژي در دستگاهکمينه کردن مصرف  -18

 صلاممراجع ذي

 حفاظت در برابر هک، نفوذ، مرد در ميانه -14

 Sybilو  DoS ،DDoSحفاظت در برابر  -23

 حفاظت در برابر حملات لايه شبکه مثل حملات مسيريابی مسيريابی، لانه کرمی، سياهچاله و غيره -21

 گيريبرابر حمله تکرار، حمله اثرانگشت و پروفايلحفاظت در  -22

 (، تغيير و استخراج اطلاعاتJammingحفاظت در برابر فيشينگ، شنود، اختلال ) -20

 تضمين مالکيت داده، دستگاه يا شیء براي افراد -24

 خصوصیهاي امنيتی و حريمموضوعات قانونی و مسئوليتی، ارائه چارچوب و سياست -29

 اي انجام برخی عمليات توسط کاربرپذيري برپذيرش مسئوليت -26

 مديريت مخزن داده   -24

 هزينه و امنهاي کمدستگاه -28

 شانها بر اساس اولويتها و اطمينان از ارسال و دريافت پيامدهی پياماولويت -24

 امکان کشف يا عدم کشف يک دستگاه در هنگام جستجوي آن -03

 دما يا رطوبت( گيريمثل اندازه بررسی محتوا براي شناسايی تخريب )مثلا براي محتواهاي ساده -01

 هاي اعتباردهی براي کشف تخحیاستفاده از مکانيزم -02
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 تضمين قابليت اطمينان عملکرد سيستم -00

 بررسی ميزان سحح خودمختاري مورد نياز براي مديريت امنيتی توسط سيستم -04

 هاي شبکه در سيستمهاي لايهاطمينان از عملکرد صحيح تمامی فعاليت -09

 ذخيره شده در کاربردها در امنيت سيستم 243ريخچهبررسی اثر تا   -06

 در برخی موارد لازم براي حفظ امنيت يا حريم خصوصی Bridgeبررسی استفاده از  -04

 پذيري در امنيت سيستمبررسی اثر تحرک -08

 استفاده از هويت يکتا در سحح جهانی براي شناسايی -04

 تعويض باشدهاي ديگر و قابل جايگزينی و لايه امنيت بايد مستقل از لايه -43

  242و انصاف 241ازگیت -41

، به نوعی IoTشود و رفع هر تهديد موجود در هاي طبيعی به ذکر اين موارد ختم نمیطبيعی است که نيازمندي

اي که به بايد در برابر تمام حملات موجود و حملات آينده IoTشود. لذا سيستم يک نيازمندي امنيتی محسوب می

 ند گرفت، مقاوم باشد.شکل خواه IoTدليل ساختار جديد 

ها هاي امنيتی بر اساس لايه شبکه و نوع کاربرد متفاوت هستند و استخراج دقيق اين نيازمنديهمچنين نيازمندي

تواند ها میهاي امنيتی در آنبنا بر شرايط، نيازمند بررسی بسيار کلی و جامع است. از جمله شرايحی که نيازمندي

هاي هاي پوششی، سيستمهاي وايرلس، شبکههاي حسگري، سيستم، شبکهRFIDاز  متفاوت باشد، مانند استفاده

که هاي ارتباطی، ساختار شبهاي قابل اطمينان، بسترهاي فيزيکی و منحقی ارسال اطلاعات، درگاهدرنگ، سيستمبی

هاي يابی، ترافيک)مرکزي و غيرمرکزي(، تعداد عناصر و ساختار آنها، ميزان اهميت يک سيستم يا دستگاه، مسير

 هاي امنيتی مورد استفاده است.عبوري و ازدحام، و پروتکل

                                                 

243 History 

241 Freshness 

242 Fariness 
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ها بيشتر کند که در بخش چالشنيز خود يک نيازمندي امنيتی را معرفی می IoTهر چالش امنيتی موجود براي 

 شود.به آن پرداخته می

 حریم خصوصی هاینیازمندی -5-3

شود، اما در اينجا به طور جداگانه هاي امنيتی در نظر گرفته مینيازمندياگرچه حريم خصوصی، خود زير مجموعه 

شود. دليل اين امر، اهميت بالقوه اين مسأله است، چرا که عدم حفظ حريم خصوصی موجب عدم پذيرش بررسی می

سيار شياء برود. مقوله حريم خصوصی در اينترنت اشود که در نتيجه هدف نهايی از ميان میسيستم توسط مردم می

گيري شده )از افراد يا توسط افراد( بسيار بالاتر است و تر است. برخلاف اينترنت معمولی، حجم اطلاعات اندازهحياتی

 تواند شامل:بنابراين خحر افشاي اطلاعات شخصی افراد به مراتب بيشتر است. اطلاعات شخصی افراد می

 هایر(، اطلاعات ذاتی )مثل جنسیت، نام(، مهارتمکان، اطلاعات اکتسابی )مثل مدرک تحصیلی، همس

های یک شخص از اشیاء، ها و مالکیتها، اطلاعات شغلی، داراییمندیفردی، پروفایل رفتاری، علاقه

 پیشینه

ها بايد با رضايت شخص به مراجع معتبر تحويل داده شود و هيچگونه و بسياري از موارد ديگر باشد که همه آن

هاي مشارکت کننده در اينترنت اشياء، اين موارد توسط اشخاص قابل قبول نيست. حسگرها و دستگاه درز اطلاعات در

ا بسيار هتوانند به اين اطلاعات دسترسی پيدا کنند و در نتيجه حفاظت از اين اطلاعات در اين دستگاهبه راحتی می

 حياتی خواهد بود.

هايی دارد. استفاده از نام مستعار به استفاده از نام مستعار تفاوتاز طرف ديگر، مقوله حريم خصوصی، با گمنامی و 

تواند مورد استفاده قرار بگيرد. همچنين در حفظ حريم خصوصی، فرد بايد براي دشمنان گمنام دلايل امنيتی می

رتبط هاي لازم و مبماند، ضمن اينکه بايد بتواند خود را به افراد معتبر معرفی نمايد. در برخی کاربردها برخی ويژگی

با حريم خصوصی بايد به طور همزمان ايجاد شوند، به عنوان مثال گمنامی و تأييد اعتبار يک شخص بايد به طور 

همزمان صورت بگيرد که به ظاهر دو مفهوم مخالف هم هستند. البته راهکارهايی نيز براي اين مسائل انديشيده شده 

 مرتبه گمنام(. kاست )مثل احراز هويت 
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 بندي کرد:توان به صورت زير دستههاي حريم خصوصی در اينترنت اشياء را میبه طور کلی نيازمندي

 هاحفاظت از اطلاعات شخصی )اطلاعات اکتسابی و ذاتی( و جلوگيري از نشت آن -1

؛ شخص بايد روي نامه براي استفاده از اطلاعات شخصی افراد )صدور مجوز حريم خصوصیوجود رضايت -2

 (طلاعات خود کنترل کامل داشته باشدافشاي ا

 )فراموشی ديجيتالی( اطمينان از پاک شدن اطلاعات خصوصی افراد پس از استفاده -0

هاي حفظ حريم خصوصی و گمنامی )و اجازه استفاده از نام مستعار در شرايط خاص( براي مجموعه -4

 شود(ها )که توسط مديريت هويت ديجيتال مهيا میناهمگون از دستگاه

 ها و چارچوب لازم براي حفظ حريم خصوصی و ثبت قوانين مربوط به آنائه سياستار -9

 در صورت نياز براي حفظ حريم خصوصی Bridgeبررسی شرايط استفاده از  -6

 هاي مختلفسازگاري حريم خصوصی سيستم -4

 IoTهاي ها و دستگاهحفظ حريم خصوصی در هنگام جستجو يا کشف سرويس -8

يت يکتا در سحح جهانی در حريم خصوصی و راهکارهاي مقابله با خحرات احتمالی بررسی اثر استفاده از هو -4

 ها(آن )استفاده از مشتقات هويت

 اطمينان از عدم افشاي مالکيت داده، دستگاه و اشياء براي افراد غيرمجاز -13

 هاي مرتبط با حريم خصوصی، بايد مالک آن باشدتنها شخص مجاز براي خواندن برچسب -11

 هاي يک شیء توسط شیء ديگرديابی فعاليتعدم امکان ر -12

 اطلاعات انتقال مرتبط با حريم خصوصی، تنها بايد براي طرفين ارتباط قابل فهم باشد -10

)به طوري که  ، مثل چهره يا مکانهاي مخفی کننده اطلاعات خصوصی افرادها و الگوريتمايجاد پروتکل -14

 د(نص مجاز قابليت باز کردن آن را داشته باشاشخاتنها 

 پيشنهاد پروتکل براي توافق روي سحح حريم خصوصی لازم براي اطلاعات منتشر شده -19
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 339های اعتمادنیازمندی -5-9

مبحث اعتماد، جداي از امنيت و حريم خصوصی است. به طور کلی امنيت، تضمين کننده محرمانگی و ارسال 

ها اطلاعات حريم خصوصی کاربر تنکند که صحيح پيام به گيرنده است، همچنين حريم خصوصی نيز تضمين می

ها برخورد شود. اما مقوله اعتماد به معنی ايجاد به اشخاص داراي مجوز منتقل شود و طبق رضايت کاربر با آن

تمايل براي برقراري ارتباط توسط طرفين ارتباط است. در واقع در صورتی که يک کاربر به يک فراهم کننده 

نمايد و اين چيزي جز امنيت و حريم خصوصی است. ذ سرويس از وي اقدام میسرويس اعتماد داشته باشد، به اخ

در برخی شرايط حتی ممکن است که عدم وجود اعتماد به دليل عدم آگاهی کاربر باشد که موجب جلوگيري از 

صوصی خ تواند حريمگردد. يک سيستم غير قابل اعتماد، به راحتی میاستفاده از سيستم و استخراج بهره از آن می

ه راحتی تواند بو امنيت کاربر را تهديد کند؛ به اين ترتيب که اطلاعات رمز شده و ارسال شده به اين سيستم، می

در اختيار افراد غير مجاز قرار گيرد، ضمن اينکه قوانين حريم خصوصی لازم الاجرا توسط اين سيستم نيز ناديده 

شود. بنابراين ايجاد اعتماد در اينترنت اشياء بايد فرد میگرفته شود که موجب به خحر افتادن حريم خصوصی 

 هاي کلی زير است:به صورت مجزا ديده شود که شامل نيازمندي

 دهنده يا نهادهاي اعتباردهی براي شناسايی اعتبار يک سرويساستفاده از مکانيزم -1

 تبرهاي ديجيتال معسبک و امن، و استفاده از گواهی PKIگيري از ساختار بهره -2

 وجود زنجيره اعتماد ميان کاربران -0

 تأييد فيزيکی يک شخص يا نهاد براي برقراري ارتباط با وي يا ديگران -4

                                                 

240 Trust 
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امنیتی )امنیت و حریم خصوصی( در اینترنت اشیا و راه  مشکلاتچالش ها و  -1

 حل های پیشنهادی
ه علاوه بر پوشش دادن مسائل مهمترين چالش در اينترنت اشياء، ارائه و پذيرش يک معماري جامع براي آن است ک

ا به در اين بخش ابتدارتباطی و عملکردي، مشکلات امنيت، حريم خصوصی و اعتماد را نيز در بر بگيرد. با اين حال، 

هاي حلهاي امنيتی و راهپردازيم. سپس چالشهاي کلی و مسائل باز موجود در اينترنت اشياء میبيان چالش

 م.کنيپيشنهادي آن را محرم می

 IoTهای کلی و مسائل بازچالش -1-3

[IJCN-265] 

مسائل  ،هاهاي متعددي براي اينترنت اشياء وجود دارد که هنوز در مراحل تحقيقاتی قرار دارند. اين چالشچالش

 اند:بازي هستند که به دو دليل اصلی زير ايجاد شده

 آوري شده براي هر شیءحجم انبوه اطلاعات جمع -1

 هار سيستمافزاارتباط ميان سخت -2

 دهد:تري را از اين موارد نشان میبندي مشخصدسته 1-1-1-6شکل 

 

 IoTهای  بندی چالشدسته 3-3-3-1 شکل
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 آوری اطلاعاتجمع سائلم -1-3-3

 آوري شده بهبندي شوند. اول به حجم زياد اطلاعات جمعتوانند به دو دسته اصلی تقسيممسائل اين بخش می

شود. دوم بحث امنيت استخراج می IoTاشاره دارد که از تعداد بسيار زياد اشياء متصل شده به سيستم  RFIDوسيله 

 بايد مورد توجه قرار بگيرد.و حريم خصوصی اطلاعات است که به دليل ارسال بيسيم اطلاعات 

 آوری شدهحجم زیاد اطلاعات جمع -1-3-3-3

بايد ميلياردها شیء را به يکديگر متصل کنند و هر شیء بايد اطلاعاتی را از خود منتشر کند.  IoTهاي سيستم

، IoT اشياءبرداري قرار بگيرند. به دليل تعداد بسيار زياد آوري شوند تا مورد بهرهاي جمعايناطلاعات بايد در نقحه

آوري اين اطلاعات آوري شده بسيار زياد است. بنابراين، با مشکلات مختلف و زيادي در جمعمقدار اطلاعات جمع

 مواجه خواهيم بود. از جمله اين مشکلات شامل:

انتقال اطلاعات: حجم بسيار اطلاعات بايد به صورت آنی منتقل شوند که لزوما تضمين شده نيست. مهترين  -1

 هاي پهناي باند است.ن امر نيز مربوط به محدوديتدليل اي

ها از آن 244ذخيره: اين مسأله به دليل حجم بالاي اطلاعاتی که بايد ذخيره شوند و گرفتن نسخه پشتيبان -2

 شود.مهم می

اي هآوري شده اشياء بايد توسط کاربردهاي وب پردازش و کنترل شوند تا فعاليتپردازش: اطلاعات جمع -0

اشياء مشخص شود. فرايند کنترل بايد به صورت آنی انجام شود و نيازمند قدرت محاسباتی  کنترلی براي

 است.

                                                 

244 Backup 
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 امنیت و حریم خصوصی -1-3-3-3

شود. بنابراين امنيت و حريم خصوصی بسيار به صورت بيسيم منتقل می IoTها بين اشياء مشخص است که داده

شود که بايد به دقت بررسی شوند. در مورد امنيت، دلايل متعددي براي به خحر افتادن اطلاعات موجود در مهم می

IoT :وجود دارد. اين دلايل شامل موارد زير است 

را استخراج يا حذف کند و يا  IoTهاي ن دستگاهتواند اطلاعات دروحملات لايه فيزيکی: يک هکر می -1

 شوند. ها در اکثر اوقات در محيط رها میتغيير دهد، چرا که اين دستگاه

حمله به اطلاعات بيسيم:مهاجم ممکن است بتواند قبل از رسيدن اطلاعات به گيرنده، آن را بدست آورد.  -2

امنيتی وجود دارد و يک چالش بزرگ محسوب  در اين زمينه موضوعات محالعاتی مختلف و متعددي از نظر

 شود.می

هاي امنيتی را به دلايلی مثل توان مصرفی، امکان پذيرش بسته IoTهاي توان دفاعی پايين: بيشتر دستگاه -0

 هاي ديگر، ندارند.جويیقدرت پردازشی، هزينه و صرفه

راهم آورنده اطلاعات )يا يک حريم خصوصی يک مقوله مهم در کشورهاي متمدن است. حريم خصوصی يعنی ف

کاربر( تنها توسط مشاهده استفاده از سيستم وي قابل تشخيص باشد )و حداقل، تشخيص او بايد بسيار سخت باشد(. 

گيرد و دليل اين امر، وجود به گونه ديگري صورت می IoTهاي اطلاعات در سيستم Miningو  249آوري، هدايتجمع

است )مثل سيستم کنترل منابع خانه(. بنابراين براي تضمين حريم خصوصی  IoT هايهاي مختلف در سيستمحلراه

 اطلاعات شخصی، بايد از سه موضوع اصلی زير اطمينان حاصل کنيم.

 کند.آوري میچه کسی اطلاعات شخصی را جمع -1

 شوند.آوري میاين اطلاعات چگونه جمع -2

 آوري چه قدر است.زمان فرايند جمع -0

                                                 

249 Handling 
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آوري شده توسط افراد مجاز استفاده و در سرورهاي مجاز ين شود که اطلاعات شخصی جمعضمن اينکه بايد تضم

گيرد شود. همچنين هر فرد بايد بداند که چه اطلاعاتی از حريم خصوصی او در اختيار افراد مجاز قرار میذخيره می

 و تمام اين فرايند با آگاهی، اجازه و رضايت وي انجام شود.

 اءمسائل ارتباطی اشی -1-3-3

شود. دسته اول، پاسخ به مسائل اشياء، و دسته به دو دسته تقسيم می IoTمسائل مربوط به ارتباط بين اشياء در 

در زمينه خواندن، نوشتن، و انتقال اطلاعات اشياء است. در ادامه به بررسی مسائل ارتباطی اشياء  RFIDدوم مسائل 

 پردازيم.می

 IoTمیلیاردها شیء در  -1-3-3-3

 شود. از جمله اين مسائلکنيم، مسائل بسياري نمايان میارتباط بين تعداد زيادي از اشياء فکر میوقتی ما به 

 شامل موارد زير است:

 افزار چه باشد؟سخت -1

 افزار براي ارتباط اين حجم انبوه اشياء مورد نياز است؟کدام سخت -2

 آل )پروتکل( براي هر شیء در سيستم چيست؟دهی ايدهروش آدرس -0

 آيد:باشد، سؤالات ديگري پيش می IPv6خ اگر پاس

 مناسب است؟ IoTبراي آينده  IPv6آيا  -1

 تواند باشد يا خير؟افزارها به عنوان يک فاکتور ارتباطی میآيا سازگاري بين تعداد زيادي از سخت -2

 همچنين، يکی ديگر از مسائل در اين زمينه، نبود استاندارد است.

1-3-3-3- IoT  و چالشTCP 

کنند. براي انتقال استفاده می UDPو  TCPهاي ها از پروتکله اينترنت است. بنابراين دادهمشاب IoTزيرساخت 

UDP  يک پروتکل قابل اطمينان نيست که اين کاملا خلاف هدف ماست. به همين دليل بايدTCP  به عنوان پروتکل

 هاي بيشتري است که از اين قرارند:داراي چالش IoTهاي در سيستم TCPانتخاب شود.  IoTهاي لايه انتقال سيستم
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به دليل انتقال اندک اطلاعات بين اشياء در  IoTهاي اندازي ارتباط: اين مرحله در بسياري از سيستمراه -1

 شود.نظر گرفته نمی

( يک چالش محسوب IoTهاي هاي بيسيم )مثل سيستمکنترل ازدحام: مسأله کنترل ازدحام در سيستم -2

 باشد. ، کنترل ازدحام نياز نمیIoTلبته در حالت انتقال اطلاعات کم بين اشياء شود. امی

دهی به فرآيند مورد نيز بافر کردن داده: اين کار در منبع براي فرآيند بازارسال و در مقصد براي ترتيب -0

 هستند. برهزينه RFIDهاي هاي بدون باتري مثل برچسباست. فرآيندهاي بافر کردن داده براي دستگاه

نياز  IoTهاي هاي بيشتري دارد و در بسياري از حالتنيز چالش TCPمناسب نيست، و  IoTبراي  UDPبنابراين، 

 نيست.

 شناسایی آنی اشیاء -1-3-3-9

 شود:، دو مسأله مبهم مشخص میIoT با تمرکز روي سيستم

 چگونه هر شیء تعريف شود -1

 چگونه اطلاعات هر شیء بدست آيد -2

ها مشکلات متعددي مثل قابل پاسخگويی است. اما اين فناوري UIDيا  RFID ،EPCهاي اين مسائل با فناوري

در به روز رسانی اطلاعات دارد. علاوه بر اين، تعريف اين  248و ناسازگاري 244، حريم خصوصی، تخحی246تشعشع

 ده از بينايی ماشين وها براي تمام اشياء جهان ساده نخواهد بود. يک راهکار براي پاسخ به اين مسائل، استفافناوري

تواند مشخصات شیء ديگر است. در اين راهکار، هر شیء می UIDو  RFID ،EPCپردازش تصوير به جاي استفاده از 

حل، کنترل آنی است. کنترل آنی يعنی ارتباط بين اشياء را با مشاهده آن استخراج کند. مهمترين چالش اين راه

 اطلاعات( بايد به صورت آنی انجام پذيرد. )مشاهده، تحليل، و استخراج IoTسيستم 

                                                 

246 Radiation 

244 Violation 

248 Inconvenience 
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1-3-3-9- IoTQoS 

انجام شده است که قابل تعميم به يک شکل  RFIDيا  WSNهاي محدودتر مثل به حالت QoSتحقيقات در زمينه 

متفاوت  QoS، بررسی IoTجامع نيستند. همچنين به دليل ترکيب اشياء مختلف )با مشخصه و رفتار متفاوت( در 

 باشد.است و نيازمند تحقيقات گسترده می

 IoT درامنیت، حریم خصوصی و اعتماد ها برای حلها و راهبررسی چالش -1-3

 IERCکند که در نقشه راه نوآوري و تحقيق استراتژيکهاي امنيت مهمی ايجاد میاينترنت اشياء برخی چالش

 هاي متعددي در امنيت،پردازيم. از آنجا که چالشبيشتر می . در اينجا به بيان جزئياتاندنيز شناسايی شده 2010

 ها موجود است:آنهاي حلراهوجود دارد، اشتراکاتی نيز بين  IoTدر  244حريم خصوصی و اعتماد

 هاي با محدوديت منابعهاي متقارن و سبک براي پشتيبانی از دستگاهحلراه 

 پذيري به ميلياردها دستگاه يا تراکنشمقياس 

 هاي اجرايی را نيز تحت پوشش قرار دهند:ها بايد ارتباطات و همکاريحلراه

 هاها و پلتفرمو چندگانگی دستگاه 033ناهمگونی 

 اند.شده 032جاسازيدر جهان واقعی  031درزهاي قابل درک و استفاده که به طور بیحلراه 

 IoT برایاعتماد  -1-3-3

اند، روي چند دامنه اجرايی و رژيم مالکيتی گسترده شده IoTپذير هاي مقياسبه دليل آن که کاربردها و سرويس

ها بين کاربران نياز براي چارچوب اعتماد جهت ايجاد اعتماد بين کاربران محرز است و تبادل اطلاعات و سرويس

راي بوابسته به آن است. چارچوب اعتماد بايد بتواند با انسان و ماشين به عنوان يک کاربر ارتباط برقرار کند، يعنی 

                                                 

244 Trust 

033 Heterogeneity 

031 Seamlessly 

032 Integrated 
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باشد. توسعه  034و بدون از دست دادن سرويس 030انسان اعتماد را فراهم کند و براي ماشين به اندازه کافی مستحکم

 هاي زير نيازمند است:هايی در زمينهها را پوشش دهد، به پيشرفتهاي اعتماد به طوريکه اين نيازمنديچارچوب

 ( زيرساخت کليد عمومیPKIسبک به عنوان يک پايه برا )هايی در مفاهيم ي مديريت اعتماد. پيشرفت

 پذيري پوشش داده شود.مورد نياز است تا نيازهاي مقياس 036مراتبیو سلسله 039هاي متقابلگواهی

 هاي مديريت کليد سبک براي ايجاد روابط اعتماد و توزيع عناصر رمزنگاري با استفاده از کمترين سيستم

 سازگار است. IoTهاي منابع پردازش و مخابراتی، که با طبيعت محدود شده منابع بسياري از دستگاه

 034کيفيت اطلاعات (QoIيکی از نيازها براي بسياري از سيستم ) هايIoT ی که است، جايmetadata 

 مورد استفاده قرار بگيرد. IoTهاي داده 038تواند براي ارزيابی قابليت اطمينانمی

 به عنوان يک بسته اصلاحی به  034هاي غيرمرکزي و خودپيکربندسيستمPKI  براي ايجاد اعتماد در نظر

 شوند )مثلا فدراسيون هويت، شخص به شخص بودن(گرفته می

 هاي اعتباري. يک مثال از ها در وراي سيستمها و دادهاد در مردم، دستگاههاي جديد ارزيابی اعتمروش

دهد تا به صورت است. مذاکره اعتماد مکانيزمی است که به دو فرد اجازه می 013اين دست، مذاکره اعتماد

 هاي اعتماد مذاکره کنند. اين مکانيزم، کمترين سحح اعتماد مورداتوماتيک بر اساس يک زنجيره سياست

 کند.نياز براي دسترسی رسمی به يک سرويس يا اطلاعات را فراهم می

 ها.افزار و پروتکلافزار، نرمهاي مورد اعتماد شامل سختبراي پلتفرم 011هاي اعتمادروش 

                                                 

030 Robust 

034 Denial of Service 

039 Cross Certification 

036 Hierarchical 

034 Quality of Information 

038 Reliability 

034 Self-configure 

013 Trust Negotation 

011 Assurance 
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 است  010. يک مثال براي اين قسمت، کنترل استفاده 012هاکنترل دسترسی براي جلوگيري از نفوذ به داده

هاي از پيش تعيين شده بعد از اجازه که فرآيند تضمين استفاده صحيح از اطلاعات خاص بر طبق سياست

 دسترسی به آن اطلاعات است.

 IoT برایامنیت  -1-3-3

المللی بحرانی است، ايجاد امنيت کافی يک عنصر کليدي اينترنت آينده و زيرساخت ملی/بين IoTبه دليل آنکه 

هاي فشرده شده در محيط از حسگرها و محرک IoTکند. کاربردهاي ار اهميت پيدا میبسي IoTبراي زيرساخت 

آوري بهينه کردن مصرف انرژي جمعها را در مورد دما، رطوبت و نور براي ها حجم زيادي از دادهکند و آناستفاده می

، يخچالی که 014فروشیصنعت خردهکنند. در واقعی بر محيط دارد، دوري می تأثيرکنند و از خحاي عملياتی که می

نتواند در دماي مناسب )و به اندازه کافی پايين( باقی بماند، ممکن است داروها و غذاهاي گران قيمت را در معرض 

درست را داشته  019هاي متصل شده به هم، تنها نياز است که مدل دادهريسک قرار دهد. با داشتن همه اين دستگاه

حسگر با ريت بالا را در خود جا دهد تا اطلاعات را جذب و تحليل نمايد. در اين پايگاه  هباشيم. مدل داده بايد داد

داده مفهومی، عملکرد خواندن و نوشتن بسيار مهم است، به ويژه وقتی ريت داده بالا باشد. اين پايگاه داده بايد خواندن 

ها( تا اين اطلاعات را در زمان %133ترس باشد )هاي با سرعت بالا را پشتيبانی کند و به طور مداوم در دسو نوشتن

 ها در زمان حفظ نمايد.پذير باشد تا کارايی هزينه را براي ذخيره دادهآوري کند و مقياسهاي يکنواخت جمعدوره

، به طور مستمر توسط اغتشاشات حمله يا دزدي اطلاعات IoTها و کاربردهاي مقياس بزرگ بر اساس سرويس

را در برابر اين مقاصد مختصمانه  IoTهاي مختلف احتياج است تا هاي متعددي در زمينه. پيشرفتشوندتهديد می

 محافظت کند که شامل موارد زير هستند:

                                                 

012 Data breach 

010 Usage Control 

014 Retail 

019 Data model 
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  حملاتDoS/DDoS اند، اما براي اينترنت فعلی کاملا محالعه شدهIoT  هنوز در برابر چنين حملاتی

هاي سازي يا واژگونی زيرساختهاي خاصی براي اطمينان از عدم غيرفعالها و مکانيزمحساس است و روش

 حمل و نقلی، انرژي و شهري احتياج است.

  شناسايی کلی حملات و بازيابی/مقاومت براي مقابله با تهديدات خاصIoT هاي مصالحه شده و مثل گره

 کد بدخواه. حملات هک

 هاي متکی به بايد توسعه پيدا کنند تا زيرساخت ها و ابزارهاي آگاهی از شرايط سايبريروشIoT  قابليت

در  IoTهايی براي توانمندسازي اپراتور براي وفق دادن محافظت از نظارت شدن را داشته باشند. پيشرفت

شترين واکنش حفاظتی مناسب در حين چرخه عمر سيستم، و براي اپراتورهاي کمکی جهت انجام بي

 خلال حملات نياز است.

 IoT هاي هاي کنترل دسترسی و حسابرسی وابسته نياز دارد تا از صدور مجوزها و مدلبه تنوعی از طرم

 014هايها/درگاهدستگاه 016استفاده مختلف مورد نياز براي کاربر، پشتيبانی نمايد. ناهمگونی و گوناگونی

نياز دارد تا به طور  IoTهاي سبک جديدي براي توسعه احتياج دارد. سی، به طرممورد نياز کنترل دستر

را توسط خودش و بدون وابستگی به کنترل انسانی، هدايت نمايد.  018هاي عملياتیمجازي، همه سبک

مورد نياز  014خودمديريتی IoTهاي جديدي مثل يادگيري ماشين، براي هدايت به سوي رويکردها و روش

 است.

                                                 

016 Diversity 

014 Gateway 

018 Modes of Operation 

014 Self-managed IoT 
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 IoTبرای  خصوصی حریم -1-3-9

ممکن است اطلاعات شخصی باشد، نياز به پشتيبانی از گمنامی  IoTاز آنجايی که بسياري از اطلاعات در سيستم 

و کنترل محدود شده اطلاعات شخصی وجود دارد. در اينجا تعدادي از موضوعات حريم خصوصی که بايد توسعه يابند، 

 شود:محرم می

 هاي حفاظت شده را بدون سازي، پردازش و به اشتراک گذاري دادهخيرههاي رمزنگاري که امکان ذروش

هايی مثل رمزنگاري همومورفيک کند. فناوريها، ايجاد میدر دسترس قرار دادن محتويات به ديگر بخش

 و قابل جستجو، يک کانديد مناسب براي توسعه اين موارد هستند.

 021سازي داده، شامل کمينه023به وسيله طراحی هايی براي پشتيبانی از مفاهيم حريم خصوصیروش ،

 شناسايی، احراز اصالت و گمنامی

 کنترل دسترسی خود پيکربند و  مکانيزمFine-grain کند.که از جهان واقعی تقليد می 

شوند و تحقيقات ناشی می IoTهاي همچنين تعدادي مفاهيم حريم خصوصی وجود دارد که از فراگير بودن دستگاه

 ياج دارند:بيشتر احت

 تواند از اشياء وابسته به مردم حدس زده شود.؛ مکان می022حفظ حريم خصوصی مکانی 

 خواهد اطلاعات شخصی وي در مشاهده تبادلات مرتبط جلوگيري از استنتاج اطلاعات شخص؛ هر فرد می

 ، منتشر نشود.IoTبا 

 و مديريت کليد. نگهداري محلی اطلاعات تا حد ممکن، با استفاده از محاسبات غيرمرکزي 

 هاي نرم مختلف براي تواند براي توليد هويتهاي نرم؛ هويت واقعی يک کاربر میاستفاده از هويت

تواند براي يک موضوع يا کاربرد خاص طراحی کاربردهاي خاص مورد استفاده قرار بگيرد. هر هويت نرم می

 شود، منتشر شوند.شود، بدون آنکه اطلاعاتی که سبب از بين رفتن حريم خصوصی می

                                                 

023 Privacy by Design 

021 Data minimization 

022 Location Privacy 
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 Zhouکتاب از نگاه  IoTهای امنیتی چالش  -1-3-9

ها، تجهيزات، تسهيلات و غيره( تحت مالکيت نهادهاي ها، سرمايهآنکه بسياري از اشياء )دستگاه ، به دليلIoTدر 

تر از امنيت تر، و پيچيدهرا بسيار مهم IoTهاي هاي مالکيت مبحث امنيت سيستممشخصی هستند، مشخصه

کند. همچنين، حريم خصوصی مثل مکان جغرافيايی يک شخص يا شیء نيز يکی از مهمترين می ICTهاي ستمسي

هاي امنيتی جديدي را در امنيت، صدور اعتبارنامه ، چالشIoTاست. شکی وجود ندارد که  IoTهاي امنيتی در نگرانی

 نمايد.و مديريت هويت ايجاد می

جديد  ICTهاي وجود ندارد. امنيت سيستم ICTهاي و امنيت سيستم IoTبا اين حال، تفاوت بنيادين بين امنيت 

بعد است: کنترل دسترسی، احراز هويت، انکارناپذيري، محرمانگی داده، امنيت مخابره، يکپارچگی داده،  8داراي 

توانند بيشتر نيز به کار گرفته شوند و می IoTهاي پذيري، و حريم خصوصی. اين موارد بايد در سيستمدسترس

 ها را پوشش دهند(.را پوشش دهند )البته لزومی ندارد که همه نگرانی IoTهاي امنيتی نگرانی

 شوند، شامل موارد زير است:ديده می IoTبرخی موضوعات خاص امنيتی که بيشتر در سناريوهاي کاربرد 

 Skimmingش ها بدون مشخص بودن دان: دادهTag  يا دارنده آن، مستقيما از رويTag شوند.خوانده می 

 ( استراق سمعEavesdropping  ياSniffing گوش دادن و حائل شدن مرد در ميانه نيز اتلاق می يا؛ :)شود

 بدون مجوز

 Data Tamperingاستفاده کردن دستگاه يا تغيير اطلاعات آنها براي بی: پاک کردن بدون مجوز داده 

 Spoofingهاي دستگاه و انتقال آن به گيرنده براي جعل کردن آن: کپی کردن داده 

 Cloningهاي يک دستگاه در ديگريردن داده: کپی ک 

 ( کد بدخواهMalicious Codeبراي تخريب سيستم )(: اضافه کردن يک کد قابل اجرا )مثل ويروس 

 ( رد دسترسی يا سرويسDenial of Access/Service وقتی اتفاق :)افتد که چند دستگاه براي مصرف می

 شود تا سيستم غير فعال شود.گيرند که سبب میکل ظرفيت گيرنده مورد استفاده قرار می

 ( کشتنKillingتخريب فيزيکی يا الکترونيکی يک دستگاه که سبب بی :)اده بهره شدن کاربران استف

 شود.کننده از آن می
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 ( اختلالJammingاستفاده از دستگاه :).هاي الکترونيکی که سبب تخريب توابع گيرنده بشود 

 ( سپر گذاريShielding استفاده از ابزارهاي مکانيکی براي جلوگيري کردن از خواندن يک :)Tag  يا

 دستگاه

 ، بايد موارد فوق را نيز در نظر گرفت:ICTهاي امنيتی ، علاوه بر چالشIoTدر هنگام توسعه و طراحی امنيت 

 13 کنند، طراحی و هايی که مشارکت میی که در بالا محرم شده به همراه تعداد دستگاهموضوع امنيت

 کند.تر میهاي امنيتی را پيچيدهحلتوسعه راه

 هاي امنيتی و توابع امنيت توزيع شده، عبور و ترجمه اعتبارنامهاي ناهمگون، چند هاب و محيط شبکه

شبکه بيسيم يا سيمی برد کوتاه يا بلند( بسيار پيچيده پايان به پايان را در چهار دسته شبکه موجود )

 کند.می

 ها اند که منابع کافی مثل سرعت پردازش و حافظه( براي آنهاي رمزنگاري با اين فرض طراحی شدهاوليه

ها، ظرفيت حافظه محدود، و قدرت پردازشی محدود يک دستگاه، در دسترس است. تغيير اندازه

( را با PKIمزنگاري، رمزگشائی، امضا و مديريت کليد زيرساخت کليد عمومی )هاي مربوط به رپردازش

 شود.کند، ضمن اينکه موجب نشت اطلاعات نيز میمشکل مواجه می

 وارد شدن و خارج شدن دستگاه( هاbootstrapping در يک سيستم )IoT هاي موبايل و گروه شدن دستگاه

 شود.شدن فرايندهاي احراز هويت و صدور مجوز می تردر يک شبکه دايناميک نيز موجب پيچيده

 هاي هاي زير در تيمبه عنوان راهکار کانديد، پروتکلCoRE IETF  6وLoWPAN :پيشنهاد شده است 

 ( تباديل کليد اينترنتIKEv2/)IPsec  وMOBIKE (IKEv2  که به آنMulti-homing  و تحرک نيز

 اضافه شده است(

 020پروتکل شناسايی مهمان (PHIو نسخه )گر که به آن توان اتلافهاي کماي از آن براي شبکهDiet HIP 

 شود.گفته می

                                                 

020 Host Identity Protocol 
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 ( امنيت لايه انتقالTLS و نسخه )Datagram ( آنDTLSکه ارتباطات لايه انتقال را امن می ).کند 

 024پذيرپروتکل احراز هويت توسعه (EAP) 

 029پروتکل ايجاد احراز هويت براي دسترسی به شبکه (PANA) 

 کند.ايجاد می IoTافزار امنيت براي کاربردهاي نيز يک پروژه است که يک چارچوب ميان 026SMEPPهمچنين 

 

                                                 

024 Extensible Authentication Protocol 

029 Protocol for Carrying Authentication for Network Access 

026 Secure Middleware for Embedded Peer-to-Peer 
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 های مطرح شده برای اینترنت اشیاءمعماری معرفی -7
 گردد.هاي کلان محرم شده در زمينه اينترنت اشياء بررسی میدر اين بخش، معماري

 937ARM معماری -7-3

اکنون، آخرين نسخه المللی اتحاديه اروپا است که همدر مرکز تحقيقات بين IoT-Aاين معماري، خروجی پروژه 

پروژه در دسترس است. سرچشمه نياز به يک معماري جامع براي اينترنت اشياء،  D1.4( در گزارش ARM v2آن )

يه معماري هاي هوشمند مختلفی طراحی شده است که هر کدام برپامبحث سازگاري است. در دنياي حاضر، شبکه

هاي بزرگ، هاي هوشمند، زير مجموعهباشد. در واقع اين شبکهسازي شده و سازگار با ديگري نمیخاص خود پياده

يدن اند. براي رساما مجزا از اينترنت اشياء هستند که در واقع به جاي هدف اصلی خود، اينترانت اشياء را تشکيل داده

 هاي مختلف، بر اساسسازي اينترنت اشياء هست تا اين شبکهبراي پيادهبه هدف اصلی، نياز به يک معماري جامع 

( اجرايی شوند و بتوانند ضمن 1-1-1-4شکل ؛ يکتا تنهاما هاي مختلف، يک بستر يکسان )مشابه درختی با برگ

 IoT-Aايجاد سازگاري با يکديگر، از همديگر پشتيبانی کنند و با يکديگر ارتباط برقرار نمايند. به همين دليل نيز 

 دهد. ( براي اينترنت اشياء ارائهARMاجرايی شد تا يک معماري مرجع )

ها از آن سرچشمه آل همه معماريتواند به صورت يک ماتريس ديده شود که نقحه شروع ايدهمی ARMمعماري 

هاي قابل استفاده براي ساختن آن مشخص ها، وظايف و پروتکلگيرد. براي ارائه چنين ماتريسی، بايد همه مکانيزممی

اگرچه هيچ سيستمی، تمامی اين موارد را به يکباره استفاده  ها نيز بيان شود.شوند و نحوه ايجاد ارتباط ميان آن

بايد تمامی اين موارد را پوشش دهد. بنابراين يک طرام سيستم، معماري  ARMنخواهد کرد، اما معماري جامعی مثل 

 کند. درمیها، اجزاي عملياتی و ساير موارد موجود در معماري جامع تعيين مورد استفاده خود را با انتخاب از پروتکل

هاي موجود را هاي ارتباطی و فناوري، معمار طبق کاربردهاي مورد نظر خود، پروتکل1-1-1-4شکل واقع با توجه به 

 کند.براي سيستم خود انتخاب می

                                                 

024 Architectural Reference Model 
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 ARMدرخت معماری  3-3-3-7 شکل
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ARM ها و ها، ديدگاهها، بهترين تجربهها، راهنماترکيبی از مدل مرجع و معماري مرجع، شامل مجموعه مدل

شکل ) شامل چهار بخش زير است ARMسازگار است.  IoTها و معماري هاي قابل استفاده براي ساختن سيستمجنبه

4-1-1-2): 

 

 ARMاجزای سازنده  3-3-3-7 شکل

 اندازها که منحق مورد نياز براي ايجاد يک مدل مرجع معماري براي چشم خلاصهIoT دهد و را ارائه می

، ARMستفاده از کند. همچنين، نحوه اها را نيز بيان میبه طور همزمان، فرضيات موجود مثل انگيزه

 نمايد.النفعان را نيز مشخص میهاي تجاري و ذيمتدولوژي آن، سناريو

 هاي کار هستند. با آگاهیشوند و پيشرانالنفعان تعريف میسناريوهاي تجاري به عنوان يک نيازمندي ذي 

يک نمونه معماري قابل استخراج است. علاوه بر اين،  IoTهاي نگرانه معماريهاي تجاري، نگاه کلبر تنفس

خواهد بداند که چه النفعانه میهاي تجاري ارزيابی شود. يک تحليل ذيتواند در مقابل سناريومرجع می

ها دارد. به دليل استفاده مشترک، آنالنفعان و رفع نگرانی نياز به توصيف براي ذي ARMهايی از جنبه

 ود.شاندازها در نظر گرفته میاين بخش زير مجموعه چشم

  مدل مرجعIoT سازي را براي تعريف بيشترين سحح چکيدهARM دهد و يک فهم مشترک از ارائه می

به  IoT، يک مدل دامنه IoTهاي شامل کليه دامنه IoTکند. توصيف مدل مرجع ايجاد می IoTدامنه 
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ک مدل ، و يIoTشدن اطلاعات شرم دهنده چگونگی مدل IoTعنوان توصيف بالا، يک مدل اطلاعاتی 

هاي ناهمگون و اينترنت به طور کلی، است. هاي ارتباطی بين دستگاهبه منظور درک ويژگی IoTارتباطی 

 منحبق است. OASISبر تعريف مدل مرجع  IoTتعريف مدل مرجع 

  معماري مرجعIoT يک مرجع مناسب براي ساختن معماري ،IoT ها و است. اين معماري، ديدگاه

، بيشتر روي IoTگيرد. ايجاد معماري مرجع در نظر می IoTالنفعان ي ذيهاي مختلف را براجنبه

 هاي کاربرد.ها تمرکز دارد تا معماريهاي چکيده مکانيزممجموعه

ها با استانداردها و تجربيات است که به وسيله آن ها، برآوردن فناوريها، يکی از مهمترين جنبهبراي سازمان

نحوه اقتباس  0-1-1-4شکل  کند(.نيز همين کار را می IoT-A ARMشود )که ها تضمين میسازگاري در ميان آن

ها در اينترنت اشياء را براي سازمان از معماري مرجع و استفاده از آن براي ساخت يک معماري و در نهايت سيستم

 دهد.نوعی به طور مفهومی نشان می
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 IoT-Aدر اینترنت اشیاء بر اساس مدل  هامعماری و سیستم ه اقتباس از معماری مرجع و ساختنحو  9-3-3-7 شکل

 ARMفواید استفاده از  -7-3-3

 اين فوايد شامل موارد زير است:

 هاي شناختی:کمک -1

I. ها را به معماري، کند و آندهد، به مباحث راهنمايی کمک میاز آنجا که يک زبان همگانی ارائه می

 کند.سيستم و دامنه استفاده متصل می

II.  نگاه سحح بالاي موجود در اين مدل داراي ارزش علمی بالايی است. اگر چه اين نگاه يک چکيده

کاران کمک کند تا تواند به تازهنمايد. چنين نگاهی میکند، اما نگاه دامنه را پربار میايجاد می

 را درک نمايند. IoTهاي ها و پيچيدگیويژگی

III. ARM هاي تواند به رهبران پروژهمیIoT ريزي کارها و نيازهاي تيمی کمک کند. براي در برنامه

تواند به عنوان يک ليست می IoTمحور سيستم مثال، گروه وظايف شناسايی شده در نگاه وظيفه

 کنند، در نظر گرفته شود.کار می IoTسازي يک سيستم هاي مستقل که روي پيادهتيم

IV. ARM هاي در شناسايی اجزاي سازنده مستقل براي سيستمIoT  اطلاعات  تأثيرنيز مؤثر است. اين

، 028اي بودن سيستمدهد که براي پاسخ به سوالاتی مثل پيمانهبسيار با ارزشی را تشکيل می

 هاي فروشنده سوم، باز استفاده از اجزاي ايجاد شده و غيره مفيد است.معماري پردازنده، انتخاب

اي ک زمين مشترک براي يک حوزه، کار ساده: ايجاد ي024به عنوان زمين مشترک A-IoTمدل مرجع  -2

هاي مناسب را در اختيار بگيرد. ايجاد يک نيست. براي کارا بودن، اين زمين بايد تا جاي ممکن فرصت

ها را با يکديگر ها و ارتباطات پايه آنرا در بر بگيرد و تراکنش IoTزمين مشترک بايد تعريف نهادهاي 

کند. هر بخشی که با توسعه ايجاد می IoTين مشترکی را براي حوزه دقيقا چنين زم ARMتوصيف کند.  

                                                 

028 System Modularity 

024 Common Ground 
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-IoTيم مشترکی که در مدل مرجع شود، بايد مفاهاست، مواجه می IoT-Aکه منحبق با  IoTيک سيستم 

A .وجود دارد را بسازد 

راي هاي مناسب ببراي ايجاد معماري ARMها: يکی ديگر از اين فوايد، استفاده از ايجاد معماري -0

قابل انجام است. فايده چنين طرم توليدي  003هاي خاص است. اين کار با فعال کردن پشتيبان ابزارسيستم

است، بلکه معماري  R$Dهاي ، نه تنها در اتوماسيون اين فرآيند، و لذا در کاهش هزينهIoTبراي معماري 

 مايد.نمشتق شده ايجاد می IoTهاي ساخته شده يک سازگاري ذاتی براي سيستم

است(، هر  ARMکنيم )که بر اساس ها: وقتی که از ابزار توليد سيستم فوق استفاده میشناسايی تفاوت -4

هاي مناسب موقعيت استفاده، نسبت داده شود. وقتی تواند به ويژگیتغيير در معماري مشتق شده می

IoT-A ARM يستم هاي سبراي بخشپيچيدگی سيستم )و موارد ديگر(  بينیپيششود، به کار گرفته می

تر است و سازي در اين حالت آسانسازي در دسترس است. لذا کل تلاش لازم براي پيادهبه جهت پياده

د. شونپذير میها ممکن است عملی به نظر نرسند، امکانها که به دليل برخی عدم قحعيتبرخی پروژه

 هزينه در بر دارد.ARMرفتن از سازي کلی بسيار کمتر از ايجاد يک معماري بدون کمک گپياده

کند تا ارزيابی شود، : اگرچه مدل مرجع زبان مورد استفاده در سيستم/معماري را تعيين می001محک زدن -9

کند. همچنين معماري مرجع به وسيله اما معماري مرجع کمترين نياز براي سيستم/معماري را بيان می

ها و اجزاي سيستم، سحح بالايی از شفافيت ف جنبهسازي و توصياستاندارد کردن توصيف و همچنين مرتب

 کند.پذيري ذاتی را براي فرايند محک زنی ايجاد میو مقايسه

                                                 

003 Tool Support 

001 Benchmarking 
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 ARM معماریامنیت در  -7-3-9

از  پذيريو دسترس حريم خصوصی در زمينه اعتماد، امنيت، IoTهاي هاي اساسی سيستمدر اين بخش، ويژگی

ند و معمولا، تکامل يا بهبود د. اين سه زمينه به يکديگر مرتبحشومی( محرم IoT-A)پروژه  ARMديدگاه معماري 

 ها وابسته به همين تکامل و بهبود در دوتاي ديگر است.يکی از آن

 اعتماد -7-3-9-3

. همانند امنيت، اين ويژگی اگرچه بدست آوردن آن بسيار مشکل استبسيار اساسی است،  IoTاعتماد در محيط 

بايد امکان ارزيابی  M2M ، نهادهايIoTنيز بسيار وابسته به عملکرد محاسباتی و ارتباطی سيستم است. در چارچوب 

آمده  1-0-1-4جدول در  IoT در اعتماد هايستقل فراهم کنند. جنبههاي ماعتماد را به منظور رسيدن به سيستم

 است.

 IoTهای اعتماد در جنبه 3-9-3-7 جدول

 ويژگی مورد انتظار
يک ويژگی پيچيده مرتبط با قابليت اعتماد که يک نهاد )به صورت معقولانه( از 

 هاي رفتاري آن انتظار دارد.در مورد همه جنبه IoTسيستم 

-IoTهاي نيازمندي

A 

شامل موارد زير است. با  IoT-Aهاي اعتماد در پروژه کدهاي شناسايی نيازمندي

ها را توان جزئيات آن، میIoT-Aهاي اعتماد پروژه مراجعه به اين کدها در نيازمندي

 مشاهده کرد.

UNI.062, UNI.065, UNI.099, UNI.407, UNI.408, UNI.602, UNI.604, UNI.605, 

UNI.620, UNI.622 

 کارايی
هايی که استفاده از منابع را بين نهادهايی که از پيش مورد اعتماد مرتبط با سيستم

 گذارد.نيستند، به اشتراک می

 هافعاليت

 هاي اعتماداستخراج نيازمندي -1

 انجام تحليل ريسک -2

 بين نهادهاي ناهمگون آن روي اعتماد تأثيربررسی نيازهاي سازگاري و  -0

 تعريف مدل اعتماد -4
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 راهبردها

 ريشه اعتماد 002سخت کردن -1

 000اطمينان از امنيت فيزيکی و اجرايی کردن شناسايی نفوذ -2

 هابررسی و تضمين تازگی داده -0

 در نظر گرفتن اثر بينابينی امنيت و عملکرد در اعتماد -4

 004عقيده تغييردوري از  -9

 پذيريتمد براي مقياسعهاي با زيرساخت معتبر و ماستفاده از سازمان -6

  009از مهر امنيتیاستفاده  -4

 

 امنیت -7-3-9-3

هاي امنيتی بستگی دارد است و به طور خاص به ويژگی IoTهاي يک سيستم ترين ويژگیامنيت يکی از ضروري

-0-1-4جدول در  IoTهاي امنيتی خصوصی در يک سيستم هستند. جنبهکه معمولا پيشنياز ايجاد اعتماد و حريم

 آمده است. 1

 IoTهای امنیتی جنبه 3-9-3-7 جدول

 ويژگی مورد انتظار
ري به پذيچگی و دسترسهاي محرمانگی، يکپارتوانايی سيستم براي ايجاد سياست

 هاي امنيتیناسايی و استخراج اشتباهات در اين مکانيزمسرويس، و ش

-IoTهاي نيازمندي

A 

شامل موارد زير است. با  IoT-Aهاي امنيتی در پروژه کدهاي شناسايی نيازمندي

ها را توان جزئيات آن، میIoT-Aهاي امنيتی پروژه مراجعه به اين کدها در نيازمندي

 مشاهده کرد.

UNI.062, UNI.407, UNI.408, UNI.410, UNI.412, UNI.413, UNI.424, UNI.502, 

UNI.507, UNI.604, UNI.609, UNI.611, UNI.612, UNI.617, UNI.618, UNI.624, 

UNI.719 

                                                 

002 Harden 

000 Tampering 

004 Leap of Faith 

009 Security Imprinting 
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 IoTهاي مرتبط با تمام سيستم کارايی

 هافعاليت

 هاي امنيتیاستخراج نيازمندي -1

در فرايندهاي امنيتی ميان اعضاي  تأثيرهاي سازگاري براي بررسی نيازمندي -2

 ناهمگون

 هدايت تحليل ريسک -0

هاي شناسايی بيشتري احراز هويت که از چارچوب 006استفاده از اجزاي زيرساختی -4

 پذيري پشتيبانی کنند.به منظور سازگاري و مقياس

فدرال يا زيرساختی براي آغاز ارتباط امن و ايجاد تونل بين  004KEMاستفاده از  -9

 ها براي سازگاريدرگاه

 هااستفاده از يک بخش صدور مجوز براي ايجاد سازگاري با ديگر سيستم -6

 هاي تراکنشرات امنيتی روي مدلتعريف اث -4

 هاي امنيت ارتباط و سرويسپاسخ به همه جنبه -8

 هاي حريم خصوصیمدل اعتماد و پشتيبانی از ويژگی جاسازي -4

 افزاري امنيتهاي سختشناسايی نيازمندي -13

 در نظر گرفتن بينابينی موجود ميان امنيت و عملکرد -11

 هانيازمندي 008قانونی کردن -12

 راهبردها

 اجزاي زيرساختی کاربرديسخت کردن  -1

 احراز هويت نهادها -2

 هاي دسترسیتعريف و اجبار سياست -0

 هاي زيرساخت(ها، سرويسزيرساخت ارتباطی امن )درگاه -4

 ارتباط امن بين اشياء -9

هاي جانبی امن )امنيت لايه پيوند، ورودي شبکه، مسيريابی امن، شبکه -6

 (Handoverپذيري و تحرک

 پذير استهر جا که امکانسيم در دوري از ارتباط بی -4

 هاي جانبی حفاظت شده به صورت فيزيکیدستگاه -8

 سازي شود؛ اگر واجب است، امن004OTAدوري از مديريت دستگاه  -4

                                                 

006 Infrastructural 

004 Key Exchange Mechanism 

008 Validate Against 

004 Over The Air 
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 حریم خصوصی -7-3-9-9

هاي اخلاقی، برخی شود که بدون فراموش شدن جنبهمعمولا مفاهيم مختلفی با بحث حريم خصوصی منتقل می

هاي حريم خصوصی ، جنبه1-0-1-4جدول هاي قانونی. در برخی بيش از جنبهبيش از جنبه فنی مسائل هستند و 

 آمده است. IoTدر 

 

 

 

 

 IoTهای حریم خصوصی در جنبه 3-9-3-7 جدول

 - ويژگی مورد انتظار

-IoTهاي نيازمندي

A 

شامل موارد زير است.  IoT-Aهاي حريم خصوصی در پروژه کدهاي شناسايی نيازمندي

توان جزئيات ، میIoT-Aهاي حريم خصوصی پروژه با مراجعه به اين کدها در نيازمندي

 ها را مشاهده کرد.آن

UNI.001, UNI.002, UNI.410, UNI.412, UNI.413, UNI.424, UNI.501, UNI.606, 

UNI.611, UNI.623, UNI.624 

 هامرتبط با همه سيستم کارايی

 هافعاليت
 هاي حريم خصوصیاستخراج نيازمندي -1

 هدايت تحليل ريسک -2

 هاي حريم خصوصی موجودبا چارچوب 043ارزيابی پذيرش -0

 استفاده از مديريت هويتی که اسم مستعار را نيز پشتيبانی کند -1 راهبردها

 مسيرمز شده، مخصوصا در اتصالات بیدوري از ارسال شناساگرهايی به صورت غير  -2

                                                 

043 Compliancy 
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)مثل استخراج اطلاعات  041کمينه کردن دسترسی بدون مجوز به اطلاعات محلق -0

 هاي دسترسی به سرويس(مکان از درخواست

 هاقانونی کردن نيازمندي -4

 در نظر گرفتن اثر بينابينی ميان امنيت و عملکرد در حريم خصوصی -9

ت حريم خصوصی خود )و بنابراين امنيت و توانمندسازي کاربر براي کنترل تنظيما -6

 اعتماد خود(

 (040)قابليت حسابرسی 042تعادل ميان حريم خصوصی و انکارناپذيري -4

 پذیریدسترس -7-3-9-9

توزيع شده سر و کار داريم، يعنی جايی که احتمال دارد اشياء مختلف دچار  IoTهاي از آنجا که ما با سيستم

ن پذيري آتواند روي دسترسها که میشوند، توانايی سيستم براي عملياتی ماندن و هدايت کاراي خرابی 044خرابی

 آمده است. 1-0-1-4جدول در  IoTهاي پذيري سيستمهاي مرتبط با دسترسبگذارد، بسيار حياتی است. جنبه تأثير

 IoTهای پذیری سیستمهای مرتبط با دسترسجنبه 3-9-3-7 جدول

 ويژگی مورد انتظار

توانايی سيستم براي کاملا يا به طور جزئی عملياتی ماندن در زمانی که احتياج 

پذيري سيستم را تحت الشعاع توانند دسترسهايی که میاست، و هدايت کاراي خرابی

 قرار دهند.

-IoTهاي نيازمندي

A 

شامل موارد زير است.  IoT-Aپذيري در پروژه هاي دسترسکدهاي شناسايی نيازمندي

توان جزئيات ، میIoT-Aپذيري پروژه هاي دسترسبا مراجعه به اين کدها در نيازمندي

 ها را مشاهده کرد.آن

UNI.040, UNI.050, UNI.058, UNI.060, UNI.064, UNI.065, UNI.092, UNI.230, 

UNI.232, UNI.233, UNI.601, UNI.604, UNI.610, UNI.616, UNI.718 

                                                 

041 Implicit 

042 Non-repudiation 

040 Accountability 

044 Failure 
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 کارايی
، پذيري گسترده يا پيچيدههاي دسترسمرتبط با هر سيستمی که نيازمندي

 فرآيندهاي بازيابی پيچيده، يا يک پروفايل بزرگ )مثلا قابل مشاهده توسط عموم( دارد.

 هافعاليت

 پذيريدسترسهاي استخراج نيازمندي -1

 پذيريبندي دسترسايجاد زمان -2

 پذيري پلتفرمتخمين دسترس -0

 پذيري کاربردهاتخمين دسترس -4

 هاارزيابی نيازمندي -9

 معماري 049دوباره کار انداختن -6

 راهبردها

 افزاري که قابليت تحمل خحا را داشته باشدانتخاب سخت -1

 پذير و تعادل باربندي بسيار دسترساستفاده از خوشه -2

 هاتراکنشثبت  -0

 افزاريپذيري نرمهاي دسترسحلاستفاده از راه -4

 افزار با قابليت تحمل خرابیانتخاب يا ايجاد يک نرم -9

 طراحی براي خرابی -6

 اجازه به هر جزء براي تکثير -4

 رهاکردن سازگاري تراکنشی -8

 و بازيابی هنگام حادثه Backupهاي حلشناسايی راه -4

 

 991MGC معماری -7-3

 SITPبر اساس رايانش ابري است که قرار است از پروژه  IoT، يک معماري پيشنهادي براي MGCمعماري 

اي پردازش بايد به گونه IoTهاي دست آمده از طريق دستگاهه . در واقع، حجم بسيار بالاي اطلاعات باستخراج شود

که از طريق ابر ميسر است. لذا  هاي بسيار قدرتمند احتياج داردشوند و واضح است که اين پردازش، به پردازنده

 پاسخ داد. اين معماري شامل چهار بخش زير است: IoTپيشنهاد شد تا بتوان به نياز پردازشی  MGCمعماري 

                                                 

049 Rework 

046 eMbedded devices Gateways Cloud 
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گيرد. به عنوان مثال گيري در اين بخش قرار میهاي فشرده: هر دستگاه با قابليت اندازهدستگاه -1

 اي هوشمند در اين بخش هستند. هها و تمام دستگاهها، حسگرها، محرکموبايل

 .گيرندها با ابر، در زمره اين بخش قرار میافزارهاي واسط مورد نياز براي ارتباط دستگاهها: سختدرگاه -2

کند و نتيجه را به کاربرد آوري شده را پردازش میاي بسيار قوي است که اطلاعات جمعابر: پردازنده -0

 فرستد.نهايی می

ود و شها به کاربران ارائه میکاربرد مورد انتظار از سوي کاربر که به وسيله آن سرويسکاربرد نهايی:  -4

 گردد.ها برطرف مینيازهاي آن

ها شوند. به عنوان مثال براي اتصال دستگاههاي مختلف به يکديگر متصل میاين چهار بخش توسط فناوري

؛ و براي WirelessHARTو  6lowpan ،ZigBee ،ZWave ،Bluetooth ،WiFiهايی مثل ها، از فناوريبه درگاه

ها اين بخش 1-1-2-4شکل شود. استفاده می TCP/IPو   3G/4Gهايی مثلها به ابر نيز از فناورياتصال درگاه

 دهد.ها را نمايش میآنو نحوه برقراري ارتباطات ميان 
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 MGCمعماری  3-3-3-7 شکل

کنند. همچنين ابر نيز براي برقراري استفاده می msp430و  ARM ،AVRهايی مثل هاي فشرده از پردازندهدستگاه

 Node.jsو  Ruby/Rails ،Python/Django ،J2EE ،PHPافزارهايی مثل هاي خود از نرمها و پردازشاهارتباط با درگ

، Obj-C/C++ ،Java ،Swiftنويسی مثل هاي برنامهنمايد. علاوه بر اين، کاربرد نهايی نيز از زباناستفاده می

Javascript/HTML نمايد. استفاده می 

 MGCامنیت در معماری  -7-3-3

 شود:دو هدف عمده دنبال می MGCبراي ايجاد امنيت در معماري 

هاي داده امن و به کار هاي محاسباتی رمزنگاري جديد براي تحليلامنيت داده: بررسی و تعريف مدل -1

 هاي فشردههاي داده متعدد و آنی در سيستمها در دنبالهگرفتن آن

که ساختن  044افزاري امن کد بازافزاري/سختامنيت سيستم: بررسی و اجرايی کردن يک چارچوب نرم -2

 هاي محاسباتی جديد، ساده نمايد.کاربردهاي اينترنت اشياء را با استفاده از مدل

 امنیت داده -7-3-3-3

اغلب شامل موارد  IoTکند. اما نيازهاي کاربردهاي تواند انجام دهد را محدود میامنيت، آنچه که ما يک مهاجم می

 زير است:

 داده هايتوليد نمونه 

 هاپردازش/فيلتر کردن اين نمونه 

 هاهاي داده، با ترکيب تاريخچه آنتحليل دنباله 

 ارائه نتايج براي کاربردها 

 اما در نهايت، براي امنيت، مهمترين هدف، امنيت پايان به پايان است. به اين منظور نيز بايد اين موارد انجام شوند:

 نمايندهاي رمز شده توليد ها دادهدستگاه 

                                                 

044 Open Source 
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 ها را مشاهده کنندتنها کاربردهاي پايانی بتوانند به طور کامل رمزگشائی را انجام دهند و داده 

 ها عمليات انجام دهند، بدون اينکه از ماهيت اطلاعات با خبر باشند.ها و ابر بايد بتوانند روي دادهدرگاه 

رمزنگاري همومورفيک ختم شده است و از جمله  اين نيازها به معرفی يک طرم مناسب و کارا براي SITPدر پروژه 

هاي مهم اين پروژه، پيشنهاد يک روش رمزنگاري همومورفيک هست تا بتواند امنيت پايان به پايان را تضمين هدف

هاي محاسباتی رمزنگاري جديدي پيشنهاد شود تا نمايد. همچنين براي امن کردن آمارهاي موجود بايد مدل

ها به صورت نياز دارند، پشتيبانی نمايد. به عنوان مثال، يک راهکار، انجام پروتکل IoTردهاي محاسباتی را که کارب

ت. اطلاع اسدهند بیهايی که آن نتايج را میآورد، اما از دادهتوزيع شده است که در اين حالت، ابر نتايج را بدست می

شود، سربار کم توان انجام میهاي محدود و کمط، محاسبات امنيتی براي محيIoTهمچنين به دليل آنکه عمدتا در 

 مخابراتی، تناوب دسترسی به شبکه و ساير شرايط محدود کننده نيز بايد در طراحی در نظر گرفته شوند.

 امنیت سیستم -7-3-3-3

 ها بايد امنيت و حريم خصوصی در نظر گرفته شود:ها به مراحل زير احتياج دارد که در همه آنهانجام پردازش داد

 کنندها را توصيف میها، آنها که در هنگام ذخيره دادهمجموعه مدل 

 هاها بين مدلانتقال داده 

 ها محدود هستندها به دستگاههاي مدلنمونه 

 ها را نمايش دهندتوانند مدلمشاهدات می 

 ها انتقال يابندکنند که چگونه دادهها مشخص میکننده کنترل 

 است و مراحل فوق به صورت دقيق در آن قابل مشاهده است: مشخص کننده مراحل پردازش داده 1-2-2-4شکل 
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 مراحل پردازش  3-3-3-7 شکل

تواند اين کد ايجاد یکند که طرام مدر ادامه، چارچوب سيستم، يک ساختار کد براي کل اين مراحل ايجاد می

د کنهاي خود اصلام نمايد. در اين حين، چارچوب مشخص شده به طور مداوم بررسی میشده را براي تحقق نيازمندي

 ها،هاي انجام شده توسط طرام، از معماري محرم شده براي پردازش تخحی نکند. علاوه بر اين، نوع دادهکه اصلاحيه

شوند. ضمن اين مسأله، چاچوب محرم شده، بايد به طور اتوماتيک مسأله رسی مینشت اطلاعات و رمزنگاري نيز بر

هاي شبکه ها را نيز توسط الگوريتمهاي لايه ارتباطی و عدم تحبيق پروتکلتوان، پيچيدگیهاي بسيار کمپروتکل

ط اي تعريف شده توسافزارهسازي امنيت و حريم خصوصی نيز به سمت استفاده از سختجديد حل کند. رويکرد پياده

 است، ضمن اينکه سادگی نيز بايد در تمامی موارد رعايت شود. 048افزارنرم

 953Composeو  993SOA هایمعماری -7-9

اند و از نظر ساختاري بسيار هر دو براي کاربرد در اينترنت اشياء پيشنهاد شده Composeو  SOAهاي معماري

مشابه هستند. به طور کلی اين دو معماري از پنج لايه اشياء، چکيده اشياء )سرويس اشياء(، مديريت سرويس 

                                                 

048 Software-defined Hardware 

044 Service Oriented Architecture 

093 Collaborative Open Market to Place Objects at your Service 
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به  Composeمعماري  اند. درالنفعان( تشکيل شدهها( و کاربرد )ذيسرويس ها(، ترکيب سرويس )فروشگاه)سرويس

 پردازيم.شود. در ادامه به معرفی مختصر اين دو معماري میگفته می 091سه لايه ميانی اصحلاحا بازار باز

 SOA معماری -7-9-3

 دهد.را نشان می SOA، شماي کلی معماري 1-1-0-4شکل 

 

 SOAمعماری  3-3-9-7 شکل

 .شده استبسنده  Composeبسيار زياد است، به توضيح معماري  SOAبا  Composeاز آنجا که تشابه معماري 

 Composeمعماری  -7-9-3

است که  €Compose 7.4Mدهد. هزينه پروژه را نشان می Compose، شماي کلی معماري 1-2-0-4شکل 

5.3M€ شوداز آن توسط اتحاديه اروپا تأمين می. 

                                                 

091 Open Marketplace 
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 Composeمعماری  3-3-9-7 شکل

 به طور کلی شامل موارد زير است: Composeمعماري 

  يک اکوسيستم متناسب باIoT دهدارائه می 

 ترش کند، گسها را بر اساس اشياء هوشمند متصل به اينترنت، ايجاد میبه راحتی و به صورت امن، سرويس

 کند.گذارد و نگهداري میدهد، به اشتراک میمی

 هاي استفادهشده از موقعيت استخراج 

 پوشاندتمام چرخه عمر سرويس را می 

 کندهاي تجاري جديد را شناسايی و بررسی میارزش و مدل هايزنجيره 

 دهد.پذيرش و استانداردسازي را ارتقاء می 

 ها براي ارائه موارد زير است:نيز يک بازار اشياء سرويس Composeرويکرد فنی معماري 

 مديريت سرويس اشياء 

o آگاهیسازي تراکنش و شیء، نگهداري، حسابرسی، تراکم و ارسال ثبت، مجازي 

 طراحی سرويس و محيط اجرا 
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o SDK ها بر اساس اشياء متصل شده به اينترنتبراي توسعه و گسترش آسان سرويس 

o هاي موبايل( به منظور پيکربندي پويا و اجرايی محيط زمان اجرا )براي هر دوي سرورها و دستگاه

 هاکردن سرويس

 افزار متناسب با ارائه يک لايه ميانIoT 

o  ساختن روي فناوري موجود براي ايجاد يک اکوسيستم پايان به پايان برايIoT 

o عملکردهاي سيستم توزيع شده 

o ها در اشياء سرويس به طوري که درز گروهی از اشياء به وسيله چکيده کردن آنتجميع بی

 پذيري و وابستگی را تضمين نمايند.رديابی

 باشد:ر مینيز سه حوزه زي Composeهاي همچنين پيشران

 )تجربيات فروشگاهی )فضاي هوشمند 

 )شهر هوشمند )بارسلونا 

 هوشمند استان 

 است. 2-2-0-4شکل نيز محابق  Composeکنسرسيوم 
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 Composeکنسرسیوم  3-3-9-7 شکل

 

 953WOAمعماری  -7-9

http://en.wikipedia.org/wiki/Web-oriented_architecture 

http://www.gartner.com/it-glossary/web-oriented-architecture-woa 

 اين چنين است: WOAاز معماري  Gartnerتعريف رسمی 

 ابررسانهها را با يک وب است که کاربران و سيستم SOAاز معماري  ، يک نسخه بهبود يافتهWOAمعماري 

ها( APIهاي کاربري و طرابها )094طرابکند. اين معماري روي عموميت بر اساس معماري وب تجميع می 090جهانی

 ها دست يابد:قيد اساسی رابطتأکيد دارد تا به اثرات جهانی شبکه در پنج 

                                                 

092 Web-Oriented Architecture 

090 Web of globally linked hypermedia 

094 Interface 
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 شناسايی منابع 

 دستکاري منابع در نمايش 

 هاي خود توصيفپيام 

 به عنوان موتور حالت کاربرد ابررسانه 

 طرفی کاربردبی 

 در نظر گرفت. 099RESTو  SOA ،WWWهاي را حاصل جمع ويژگی WOAهاي توان ويژگیبه نوعی می

، قرار SOAاست که تنها تفاوت آن با  XMLو  HTTPهاي وب مثل ، يک مجموعه از پروتکلWOAدر واقع 

به عنوان سرويس  HTTPرتمند و محبوب به کارگيري پروتکل يک روش ساده، قد RESTدر آن است ) RESTگرفتن 

 وب است(.

 SOAو  WOAمقایسه  -7-9-3

 SOAPاز  SOAکند، حال آنکه پشتيبانی می RESTاز  WOAآن است که  WOAو  SOAمهمترين تفاوت ميان 

 کند.استفاده می

 SOAP  ازXML نيت است و اطلاعات کند که يک فرمت پيام، شامل تمام اطلاعات سرآيند و اماستفاده می

، URLاين مشکل را با انتقال اطلاعات به شکل  RESTکند، اما را به وسيله يک ساختار ويژه منتقل می

 نمايد.حذف می

 SOA  ازWS-Security کند، حال آنکه استفاده میWOA  ازHTTPS ،OAuth  وHMAC-SHA-1  بهره

 برد.می

 REST دهد تا با استفاده از ها اجازه میبه سيستمURL.ها، به صورت کارا به عمليات با يکديگر بپردازند 

OAuth ها مثليکی از بالاترين معيارهاي امنيتی در اينترنت امروزي است که توسط تعداد زيادي از وبسايت 

Twitter له مهم براي کاربردهاي تواند يک مسأگيرد. موضوعات شناسايی میمورد استفاده قرار میWOA  باشد و

                                                 

099 Representational state transfer 
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شامل  WOAهاي گيرد. همچنين، بيشتر طراحیدر بسياري از کاربردهاي ابري مورد استفاده قرار می WOAروش 

ها کند و براي کاربر نيز براي حرکت بين برنامهتر میيک لاگين فدرال هستند که امکان تأييد هويت کاربرد را ساده

 تر است. ساده

 نيز شامل موارد زير است: WOAپشته 

 ( توزيعHTTP ،feeds) 

 ( ترکيبHypermedia ،Mashups) 

 ( امنيتOpenID ،SSL) 

 انتقال( پذيري دادهXML ،RDF) 

 ( ارائه دادهATOM ،JSON) 

 روش( هاي انتقالREST ،HTTP ،BitTorrent) 

 های دیگرسایر معماری -7-5

 گردند.اينترنت اشياء معرفی میهاي پيشنهادي ديگر براي در اين بخش برخی معماري

 پیشنهادی شرکت اریکسون معماری -7-5-3

[Haghighi Report] 

 هايیگرا است. با اين حال لايهمعماري مفهومی ارائه شده توسط شرکت اريکسون در حقيقت همان معماري سرويس

اوت اند اندکی متفپيشنهاد داده هاهايی که ساير معمارياند با لايهکه آنها براي معماري اينترنت اشياء تعريف نموده

 قرار داده است.شرکت اريکسون اشياء را ، ترين لايهاست. در پايين

( M2Mا يمعماري پيشنهادي اريکسون براي اينترنت اشياء )در حقيقت اينترنت متصل کننده ماشين به ماشين 

 M2M Servicesو لايه  Data Managementنمايش داده شده است. توجه کنيد که لايه  1-1-9-4شکل در 

Creation & Management  در حقيقت نقحه تفاوت اصلی معماري اينترنت فعلی و معماري سرويس گراي اينترنت

اشياء هستند. اين دو لايه هستند که حسب درخواست کاربر )يا برنامه کاربردي(، اشياء و اطلاعات لازم براي به انجام 
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رتباطی است و تنها يک لايه از خوانند. شبکه در اين معماري، تنها يک کانال ارساندن وظيفه را به خدمت فرا می

 دهد.اينترنت آينده را تشکيل می

 

 معماری پیشنهادی اریکسون برای اینترنت اشیاء  3-3-5-7 شکل

( معماري ديگري توسط اريکسون پيشنهاد شده است. اين معماري با Service Deliveryخدمات رسانی )از منظر 

عماري تر، اين مدهد. به طور دقيقمسأله را نشان میمعماري کلی شکل قبل در تضاد نيست، بلکه از ديدگاه ديگري 

را نشان معماري خدمات رسانی پيشنهادي توسط اريکسون  2-1-9-4شکل . کندبر اساس معماري کلان قبلی کار می

 . دهدمی
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 ی پیشنهادی اریکسون برای خدمات رسانی در اینترنت اشیاءمعمار3-3-5-7 شکل

 

است که نحوه خدمات رسانی از شکل کلاسيک اينترنت فاصله گرفته است. در شکل کلاسيک  نکته جالب توجه آن

هاي کاربردي به صورت عمودي و بشکل سيلو وار روي منابع شبکه )اينترنت( پياده سازي خدمات رسانی برنامه

دارد و يا از آن به طور مستقل استفاده اين بدان معنی است که هر برنامه کابردي منابع خود را از شبکه برمیشوند. می

دهد. در شکل  معماري پيشنهادي اريکسون، معماري به حالت افقی کند و با اين منابع يک خدمت را ارائه میمی

شوند که امکان به اشتراک گذاري منابع )اطلاعات، میها روي يک بستر سوار تر، برنامهدرآمده است. به طور دقيق

شود. شبکه در لايه پايين تنها کانال کند. در شکل فوق اين مسأله به وضوم ديده میشبکه و اشياء( را فراهم می

گيرند کند )همان مفهوم معماري کلی(. روي اين کانال ارتباطی توانمندسازهاي خدمات قرار میارتباطی را مهيا می

توان در اين لايه ديد. لايه بعدي لايه مديريت و خلق سرويس است که بحور را میه در واقع اشياء، سنسورها و غيره ک

هاي برنامه کاربردي لايه بالا، منابع لايه پايين را گرا است و براي ارضاء نيازمنديکلاسيک يک لايه معماري سرويس

استفاده مشترک از اشياء را  کند. اين معماري خدمات رسانی، امکانديد خود انتخاب و استفاده میبر حسب صلام

 کند. هاي کاربردي را  را از حالت سيلو وار و مستقل خارج میکند و برنامهفراهم می

 



 

اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

183 
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

 (Device Connection Platform) سکوی ارتباط اشیاء  -7-5-3-3-3

[T. H. Miguel Blockstrand, lars-Örjan kling, Robert Skog and Berndt Wallin Operator opportunities 

in the internet of things, Ericsson review, 2011.] 

بينی لزوم وجود يک سکو براي اين ارتباطات را ميليارد شیء به يکديگر، پيش 93انداز اتصال اريکسون با چشم

قبل از بيان مفاهيم و اشکال، اين سکو توصيف شده است.  اين بخش،کرده و سعی نموده آن را طراحی کند. در مرجع 

. ذکر اين نکته ضروري است که با توجه به تخليص (1-1-9-4جدول ) بر جدول اختصارات زير خواهيم داشت مروري

 مواد مرجع فوق الذکر، تمامی اين اختصارات در اين گزارش استفاده نخواهند شد. 

 اختصارات احتمالی مورد استفاده در توصیف سکو و معماری ارتباط اشیای اریکسون 3-3-5-7 جدول

 
 

سکوي  حلراه 2-1-9-4شکل شود. نشان داده می EDCPشود، اين سکو با نام اختصاري طورکه ديده میهمان

دهد. اين معماري هاي بزرگ و اپراتورهاي موبايل را نشان میبا سازمان آنارتباط برقرار کردن پيشنهادي و نحوه 

 کند: مين میأکارکرد را در سه حوزه زير ت

 ارتباط اشياء -

 سياست کنترل و شارژ )کسر از حساب( -

 096مديريت و تدارکات اشياء و اشتراک -

                                                 

096 Subscriptions 
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 شوند. ر متصل میهاي بزرگ از طريق شبکه موبايل اپراتوهاي کاربردي سازماناشياء به برنامه

 

 (EDCP)معماری درونی سکوی اریکسون برای ارتباط اشیاء  3-3-5-7 شکل

 

(Device Access Enabler)DAE  کند. بلوکاجازه دسترسی به اشياء را در بستر اينترنت کنترل و مديريت می 

را معين  ، تنظيمات خاص اشتراکات نظير تعيين سقف مصرف داده و ميزان شارژ )هزينه(094کنترل شارژ و سياست

ها ، پورتال اختصاصی براي دسترسی به سکو براي مديريت سفارشات، حسابیکند. براي اپراتورها و کاربران سازمانمی

را ايجاد، پورتال را تنظيم  enterpriseتواند اشتراک مخصوص شود. به عنوان مثال، اپراتور میفراهم می 098SLAو نيز 

تواند خدماتی را خريده، سيم ( میenterpriseمثال از طريق پرتال، يک سازمان )را پايش کند. براي SLA و گزارشات 

 درنگ و يا به شکل کلان و آماري مشاهده کند. ها و اشياء را به صورت بلاهاي دستگاههايی را سفارش و دادهکارت

                                                 

094 Policy and Charging Control 

098 Service Level Agreement 
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عملياتی  کارکردهاي OSS/Diagnosticsشوند. باکس حمايت و در پايگاه داده عضو می EDPCهمه اشياء توسط  

 بخشی از اينبيند. را تهيه و تدارک می SLAو نگهداري و مراقبتی مانند مديريت هشدار و نيز آماردهی براي گزارش 

اپراتور ارسال شده و در آنجا مورد استفاده قرار  094اطلاعات وضعيت و هشدارها براي مرکز کنترل عمليات شبکة

 گيرد. می

 نمايدتوانند از طريق سيم کارت به يکديگر متصل شوند. شکل زير سناريو ديگري را بيان مینمیالبته همه اشياء 

 شوند.متصل می EDCPتر است. در اين سناريو اشياء از طريق يک درگاه )درگاه( به که محتمل

بينيم، اشياء از طريق يک درگاه به عنوان مثال موبايل فرد به شبکه اينترنت می 0-1-9-4شکل طور که در همان

سازي پياده 061SaaSبه عنوان يک  EDCPبا هم مرتبط هستند.  360M2Mشوند، اما همگی به صورت متصل می

 کند.پشتيبانی نموده و با نودهاي مختلف ارتباط برقرار میارتباط و غيره  يلات شارژ،از تسه شود و به اين ترتيبمی

 

 

                                                 

094 Network Operation Center (NOC) 

063 Machine to Machine 

061 Software as a Service 



 

اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

180 
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

 اریکسون با اشیاء از طریق یک درگاه EDCPارتباط سکوی    9-3-5-7 شکل

 

 ALMANACپروژه  –معماری پیشنهادی اینترنت اشیاء برای شهر هوشمند  -7-5-3

[Haghighi Report] 

ALMANAC يهداتحا برنامه هفتم توسعهاي است که بخش اعظم آن توسط اتحاديه اروپا و ذيل پروژه نام 

شود. منحق اين شهر حمايت مالی می 062اينترنت اشياء براي شهري هوشمندبراي تحقيق و توسعه در زمينه  اروپا

د و اين ز هستنبر اساس فناوري اينترنت اشياء است. در اين شهر کليه اشياء فيزيکی داراي يک جنبه مجازي ني

 د.کنناشياء با يکديگر ارتباط برقرار نموده و تصميم گيري می

ها و عملگرهاي مختلف در زمان از حسگرزمان و يا تقريبا هم، اطلاعات را به صورت همALMANACسکوي 

يک شهر کند تا در فرآيندهاي لازم براي هوشمندسازي سرتاسر شهر گردآوري کرده و آنها را تجميع و تحليل می

دارد و تعامل بين اشياء، خدمات و نيز   SOAهوشمند مورد استفاده قرار گيرند. هسته اصلی اين سکو يک معماري

براي شهر هوشمند  ALMANACسکوي ارتباطی  معماري 1-2-9-4شکل  کند.مديريت داده و منابع را ممکن می

 دهد.را نشان می

                                                 
062 Smart City 
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 ALMANACمعماری پیشنهادی برای سکوی شهر هوشمند 3-3-5-7 شکل

گراي قبلی است. به همين دليل از هاي سرويسشود، اين معماري بسيار شبيه معماريطور که ملاحظه میهمان

به شهر هوشمند است. معماري مرجع مورد کنيم. توجه کنيد که اين معماري مربوط ذکر جزئيات خودداري می

افزار در اين معماري و در مغز ميانکه به صورت  (M2Mماشين با ماشين و يا شیء با شیء )استفاده براي ارتباطات 

 IoTها پشته شرم داده شد، است. در اين معماري IoT-A، مانند آنچه در SOAشود، يک معماري آن استفاده می

 در هر لايه موارد زير قابل به کارگيري است: است که  IoTها، و هسته مرکزي ، درگاهشامل سه لايه اشياء

 : ذخيره محلی، بافرها، تجميع داده، کنترل خحا 060هاي اينترنت اشياءمديريت داده -

 هاي لايه بالا و پايين: تبديل بين پروتکل064ارتباطات اينترنت اشياء -

 سازي سنسورها، اشياء و غيره: مجازي069مديريت منابع اينترنت اشياء -

                                                 

060 IoT Data Handling 

064 IoT Communication 

069 IoT Resource Management 
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 064: اجراي دستورات و قواعد محلی، مديريت فراداده066خودکارسازي فرآيند اينترنت اشياء -

گونه که ملاحظه نشان داده شده است. همان 2-2-9-4شکل شياء در شکل کلاسيک معماري مرجع اينترنت ا

شود. در هر دو شود، اشتراکات مفهومی زيادي ميان اين معماري و معماري پيشنهادي اريکسون نيز ديده میمی

کند. اشياء همانند مدل ياء را به هم متصل میمورد اينترنت کنونی )شبکه(، تنها کانال ارتباطی است و اش

پيشنهادي اريکسون يا به طور مستقيم و يا با واسحی به نام درگاه به هسته اصلی شبکه اينترنت اشياء متصل 

 شوند. می

 

 

 (ALMANACمعماری مرجع اینترنت اشیاء )مورد استفاده در   3-3-5-7 شکل

 

 های پیشنهادی برای اینترنت اشیاءتجمیع معماری -7-1

[Haghighi Report] 

                                                 

066 IoT Process Automation 

064 Meta data Management 
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اند و با الهام گرفته SOAهاي پيشنهادي براي اينترنت اشياء از گونه که در اين بخش ديده شد، اکثر معماريهمان

طور خلاصه، در لايه پايين اشياء قرار داشته و روي آنها يک  باشند. بههاي مشابهی میاندکی تغيير، همگی داراي لايه

هاي کاربردي و کاربران در گيرد. برنامهز کارکردها و وضعيت شیء را دارد، قرار میلايه که وظيفه تهيه خلاصه ا

دي اش نياز دارد. شکست نيازمنبالاترين لايه قرار دارند. يک برنامه کاربردي به چند منبع و عنصر براي انجام وظيفه

 هاي تهيهع را در ميان انبوهی از خلاصهها و مناباي ديگر آن نيازمنديدهد و سپس لايهدر يک لايه زيرين آن رخ می

 کند.شده از اشياء و اطلاعات جستجو و پيدا می

هاي محرم شده، معمولا يک درگاه يا فايروال در ميان همه ارتباطات وجود دارد که براي ايجاد امنيت در معماري

 ها براي اتصال اشياء به شبکه است.سازي نيز استفاده از درگاهترين روش امنمديريت امنيت بر عهده آن است. عملی

طور که بحث شد، علاوه بر ارائه شده است که همان WOAمثل  SOAتر هاي توسعه يافتههم اکنون نسخه

ها را به عنوان پايه معماري توان اين نسخهديگري نيز هست و می هاي تکميل کننده، داراي قابليتSOAهاي ويژگی

تواند نيز می IoT-Aهاي صادر شده از طرف و معماري امنيتی براي اينترنت اشياء در نظر گرفت. همچنين توصيه

 نشان دهد. WOAو  SOAهاي سازي معماريمسير روشنی را براي امن
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 گیریبندی و نتیجهجمع -4
هاي امنيتی، حريم خصوصی و اعتماد آن گزارش حاضر، يک بررسی جامع روي اينترنت اشياء به همراه نيازمندي

هاي تحقيق و توسعه، خواننده را براي ورود به بحث آماده ارائه داد. به اين منظور ابتدا با تعريف اينترنت اشياء و حوزه

هاي مختلف، سعی کرديم تا جامعيت اين مفهوم را روشن دي اينترنت اشياء از ديدگاهبنکرديم. همچنين با دسته

هاي اقتصادي، امنيتی انداز، اهميت و اهداف اينترنت اشياء بيان شد و سپس، پيشرانسازيم. بعد از اين موارد، چشم

نيز  IoTهاي متأثر از و حوزه ها، کاربردها)کنترل دسترسی و مجوز استفاده( و تجاري آن محرم شد. همچنين مزيت

مراکز  ها، مؤسسات وبيان شد. سپس برخی مراکز معتبر پژوشی در زمينه اينترنت اشياء بررسی شدند که در بين آن

، 4هاي مهم قرار دارد. در فصل ها و آزمايشگاهبنيان، دانشگاههاي دانشهاي سهامی و شرکتتحقيقاتی معتبر، شرکت

شرکت برتر از ديدگاه مؤسسه گارتنر  13امنيت و حريم خصوصی مرتبط با اينترنت اشياء در هاي تحقيقاتی پروژه

هاي تحقيقاتی امنيت و ها ارائه گرديد. علاوه بر اين، پروژهمورد بررسی قرار گرفتند و توضيحاتی اجمالی براي آن

هاي مهم ديگر نيز بررسی شدند. با هدر برنامه هفتم توسعه اتحاديه اروپا و همينحور برخی پروژ IoTحريم خصوصی 

هاي امنيتی، حريم خصوصی و اعتماد اينترنت اشياء استخراج گرديد که محالب مربوط بررسی اين پروژه، نيازمندي

هاي کلی و مشکلات امنيتی اينترنت اشياء مورد بررسی قرار نيز چالش 6جاي گرفتند. در فصل  9به آن در فصل 

ها به دو دسته مسائل مربوط به ها محرم شد. اين چالشهاي پيشنهادي براي پاسخ به آنهها و رويحلگرفت و راه

ها دخيل بندي شد که امنيت در همه آنآوري اطلاعات و مسائل مربوط به ارتباطات در اينترنت اشياء تقسيمجمع

ي هاحلررسی قرار گرفتند و راهحريم خصوصی و اعتماد نيز مورد ب هاي امنيتی، از ديدگاهباشد. همچنين چالشمی

بيان گرديد که ها و امنيت در آن IoTمحرم شده براي  هايارينيز برخی معم 4ممکن پيشنهاد شد. در فصل 

هاي از ديگر معماريدر برنامه هفتم توسعه اتحاديه اروپا( است.  IoT-A)خروجی پروژه  ARMها، معماري مهمترين آن

 هاي مرتبط موجود است.ها در بخشبود که اطلاعات آن WOAو  SOA ،Composeبررسی شده، 

است. با توجه  IoTهاي صورت گرفته، مهمترين مسأله، عدم وجود يک معماري امنيتی تأييد شده براي در بررسی

هاي پيشنهادي فوق، به نظر هاي امنيتی )امنيت، حريم خصوصی و اعتماد( استخراج شده و معماريبه نيازمندي

بتواند يک معماري بسيار مناسب براي پوشش مسائل امنيتی مرتبط  WOAو  IoT-Aهاي که ترکيب معماريرسد می
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سازي و سازگاري معماري امنيتی با تمام هاي لازم جهت يکپارچهتوصيه IoT-Aبا اينترنت اشياء باشد. در واقع، 

کند که تحت را در عمل مشخص می IoTنيز روند دقيق استفاده از فناوري  WOAدهد و ها را ارائه میدستگاه

 بايد عمل کند. IoT-Aهاي امنيتی توصيه

ها به طور کلی بررسی خواهد شد. سپس اهداف و راهبردهاي پژوهشی فاز دوم اين پروژه، ابتدا امنيت معماريدر 

 حرم شده در فاز اولهاي امنيتی مشود. در ادامه پروژهبرخی مؤسسات ديگر در زمينه امنيت اينترنت اشياء بيان می

شوند. در نهايت نيز يک طرم و برنامه جامع براي پژوهشی در زمينه بندي میبه طور مفصل شرم داده و اولويت

 گردند.هاي لازم نيز معرفی میژهشود و پرونت اشياء در ايران پيشنهاد میراينت
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 نامه و مراجعواژه -3
 گردد.نامه و مراجع ارائه میدر اين فصل، واژه

 نامهواژه -3-3

نامه انگليسی به فارسی )به ترتيب حروف الفباي انگليسی( و جدول علائم اختصاري قرار داده در اين بخش، لغت

 شده است.

 نامه انگلیسی به فارسیلغت 3-3-3-3 جدول

 Accenture اکسنچر

 Access technologies هاي دسترسیفناوري

  Accountability قابليت حسابرسی

 Actuator محرک

 Adelaide آدلايد

 Ad-hoc شبکه اقتضايی

 

 Agility چالاکی

 Alertme میآلرت

 Amasa Leland Stanford ليلند استنفورد

 Amazon آمازون

 analytic آناليتيک

 Any Paradigm "هر"پارادايم 

 Arduino آردوينو

 Arjen Dorland آرجن دورلند

 ARM آرم

 Arrow Electronics ارو الکترونيک

 Asset دارايی

 Assurance اعتماد

 Autonomy خودمختاري

 axeda آکسدا

 Azure آزور

 Backup نسخه پشتيبان

 Base management ايمديريت پايه

 Belkin بلکين

 Benchmarking محک زدن

http://fa.wikipedia.org/wiki/%D9%84%DB%8C%D9%84%D9%86%D8%AF_%D8%A7%D8%B3%D8%AA%D9%86%D9%81%D9%88%D8%B1%D8%AF
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 Berkeley برکلی

 Big Data هاي عظيمداده

 Blackberry بريبلک

 BlockChain زنجيره قالب

 Brighton برايتون

 Bundle مجموعه کامل

 calAmp corp کالمپ

 Cambridge کمبريج

 Cincinnati سينسيناتی

 Cisco سيسکو

 Cleveland کليولند

 Cloud ابر

 Common Ground زمين مشترک

 Compliancy پذيرش

 Connected car ماشين متصل

 Connected Health سلامت متصل

 Context awareness آگاهی از محتوا

 Control4 4کنترل

 Cross Certification هاي متقابلگواهی

 Crowdsourcing منابع جمعيتی

 Data breach هانفوذ به داده

 Data minimization سازي دادهکمينه

 Data Mining or Forecasting بينی دادهاستخراج يا پيش

 Data model مدل داده

 Denial of Service از دست دادن سرويس

 Digital Catapult Centre مرکز منجنيق ديجيتال

 Distributed شده توزيع

 Diversity گوناگونی

 Echo اکو

 Electronic Arts الکترونيک آرتز

 Electronic Product Code (EPC) کد توليد الکترونيکی

 Embedded Web Resources منابع وب جاسازي شده

 End to End پايان به پايان

 ENEA آانه

 Energy Efficient Office دفتر کارايی انرژي

 Energy Harvesting استخراج انرژي از محيط

 Environment محيط

http://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%A9%D8%AA%D8%B1%D9%88%D9%86%DB%8C%DA%A9_%D8%A2%D8%B1%D8%AA%D8%B2
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 Ericsson اريکسون

 EuroTech يوروتک

 Extensible Authentication Protocol (EAPپذير )پروتکل احراز هويت توسعه

 Failure خرابی

 Fariness انصاف

 Feasibility امکان سنجی

 Fitbit بيتفيت
 

 Fleet management مديريت ناوگان

 Forrester فورستر

 fosstrak فوستراک

 Fragmentation بنديتقسيم

 Freshness ازگیت

 Fudan فودان

 Future Proof Designs ها با تضمين آيندهطراحی

 Future Technology Promotion Project پروژه ارتقاي فناوري آينده
 

 Gartner گارتنر

 Gartner’s Hype Cycle چرخه هايپ گارتنر

 Gateway درگاه

 .Gemalto n.v .جمالتو ان.وي

 General Electric جنرال الکتريک

 Georgia Tech تک جورجيا

 Goldman sachs گلدمن ساچز

 Haier هاير

 HANA هانا

 Handling هدايت

 Harbor Research ريسرچهاربور

 Harden سخت کردن

 Health monitoring نظارت سلامت

 Heathrow هيترو

 Helion هليون

 Heterogeneity ناهمگونی

 Hewlett-Packard هيولت پاکارد

 Hierarchical مراتبیسلسله

 History تاريخچه

 HomeKit کيتهوم

 HomeOS سيستم عامل خانه

http://fa.wikipedia.org/wiki/%D9%87%DB%8C%D9%88%D9%84%D8%AA_%D9%BE%D8%A7%DA%A9%D8%A7%D8%B1%D8%AF
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 Host Identity Protocol (HIPشناسايی مهمان )پروتکل 

 iBeacon آيبيکن

 IBM IBM X-Force Research and Developmentشرکت  Xنيروي تحقيق و توسعه 

 Implicit محلق

 Inconvenience ناسازگاري

 Information Service Layer لايه سرويس اطلاعات

 Infrastructural زيرساختی

 Institute انستيتو

 Integrated جاسازي

 Intel inside اينتل در داخل

 Intel R&D centers هاي باز اينتلآزمايشگاه

 Interface رابط

 Internet of place اينترنت مکان

 Internet of Things (IoTاينترنت اشياء )

 Internet of Things and People (IOTAP) اينترنت اشياء و افراد

 Internet of Things foundation اينترنت اشياءبنياد 

 Interoperability سازگاري

 Intranet of Things اينترانت اشياء

 InvenSense سنساينون

 Jawbone جابن

 Juniper جانيپر

 Keio کيو

 Key Building Blocks هاي سازنده اصلیجعبه

 Kinect-base مبنا-کينکت

 kit کيت

 Kuka کوکا

 Leap of Faith پرش عقيده

 Lifelogger لاگرلايف

 Linkedin لينکدين

 Living Lab approach رويکرد آزمايشگاه زندگی

 Location Privacy حريم خصوصی مکانی

 Logistic منحق

 LogMeln لاگملن

 Long-Tail Product Category محصولات با دنباله طولانی

 Looksee سیلوک

 Low-Power مصرف هاي کمتراشه

 M2M ماشين-به-ماشين
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 Malmo مالمو

 Malware بدافزار

 Manageability مديريت پذيري

 Markets&Markets اند مارکتسمارکتس 

 Massachusetts ماساچوست

 Materials عناصر

 McGagh مک گا
 

 Mckinsey مکنزي

 

 Medria مدريا

 Michigan ميشيگان

 Middleware افزارميان

 Mobilitiy پذيريتحرک

 Modes of Operation هاي عملياتیسبک

 Motorola موتورولا

 Myo ميو

 Nest نست

 Network- independent مستقل از شبکه

 Networked Radio-Frequency Identification راديويی شبکه شده-يابی فرکانسهويت

 Nevigant نويگنت

 Non-repudiation انکارناپذيري

 Nordic Semiconductor نورديک ابررسانا

 Open community انجمن باز

 Open Marketplace بازار باز

 Open Source منبع باز

 Open User Centred Innovation paradigm پارادايم نوآوري مرکزي شده کاربر باز

 Open-source منبع باز

 Oracle اراکل

 Parkinson پارکينسون

 Pevasive فراگيري

 Philipps فيليپس

 Philips فيليپس

 Phishing فيشينگ

 Photovoltaic فتوولتائيک

 Pipeline integrity يکپارچگی متوالی

 Predictive Analytics تجزيه و تحليل پيشگويانه

 Pre-integrated از قبل يکپارچه
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 Presenters هادهندهنمايش

 Privacy by Design به وسيله طراحیحريم خصوصی 

 Private equity انصاف خصوصی

 Product lifecycle management چرخه عمر محصول

 Productivity وريبهره

 Protocol for Carrying Authentication for Network Access (PANAپروتکل ايجاد احراز هويت براي دسترسی به شبکه )

 Quality of Information (QoIکيفيت اطلاعات )

 Radiation تشعشع

 Reader خواننده

 

 Real-time آنی

 Reliability قابليت اطمينان

 Remote Patients Assitance کمک از راه دور به بيماران

 Resilient reputation اعتباري ارتجاعی

 Resolution Infrastructure زيرساخت تفکيک

 Retail فروشیخرده

 Revenue درآمد

 Rework دوباره کار انداختن

 Rio Tinto ريو تينتو

 Safeguard Scientifics سيفگارد ساينتيفيک

 SAP سپ

 Scalability پذيريمقياس

 Seamless درزبی

 Secure handshake دست امن

 Security Imprinting مهر امنيتی

 Self-configure خودپيکربند

 Self-managed خودمديريتی

 Server/client سرور/کاربر

 Shell شل

 Sierra wireless سيمسيرا بی

 Silicon سيليکون

 Smart Home Protocol (SHP) پروتکل خانه هوشمند

 Software AG جیوير ايسافت

 Software-defined Hardware افزارافزارهاي تعريف شده توسط نرمسخت

 Spam اسپم

 St. Gallen سنت گالن

 Stanford استنفورد



 

اطلاعات،  یارتباطات و فناور تیامن پژوهشکده

 اه¬اطلاعات و سامانه تیامن یگروه فناور

 و هاچالش ،یقاتیمراکز تحق ییشناسانام گزارش: 

 ایاش نترنتیا تیامن در هاحلراه

 

149 
کلیه حقوق مالکیت فکری این مستند متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات 

  آزادرسانی شده است. 4نسخه  CC-BY-SA-NCباشد که با مجوز می مخابرات ایران(

 

 Streaming جريانی

 Streming تجزيه و تحليل جاري

 Sun Microsystems مايکروسيستمزسان 

 Supply chain زنجيره تأمين

 System Modularity اي بودن سيستمپيمانه

 Tag برچسب

 Tampering شناسايی نفوذ

 Technical maturity بلوغ فنی

 The European Lighthouse Integrated Project فانوس اروپا پروژه اتحاد

 thingworx سينگورکس

 Tool Support پشتيبان ابزار

 Trust اعتماد

 Trust Negotation مذاکره اعتماد

 Urbanization سازيشهري

 Usage Control کنترل استفاده

 Validate Against قانونی کردن

 Verizon وريزون

 Violation تخحی

 Virtual Machine ماشين مجازي

 Visiongain گينويژن

 Wearable هاپوشيدنی

 

 Web of globally linked hypermedia وب ابررسانه جهانی

 Wellbeing تندرستی

 Winning solution حل برندهراه

 Wisconsin ويسکانسين

 Yahoo ياهو

 Zebra زبرا

 Zürich زوريخ

 علائم اختصاری 3-3-3-3 جدول

6LOWPAN IPV6 over Low Power Wireless Personal Area Networks 

ADEPT Autonomous Decentralized Peer-to-Peer Telemetrya 

AMP Advanced Malware Protection 

AMQP Advanced Massage Queuing Protocol 
ARM Architectural Reference Model 

BRIDGE Building Radio frequency Identification solutions for 

Global Environment 
CDAIT Center for Development andApplication of Internet of 

Things 

http://fa.wikipedia.org/wiki/%DB%8C%D8%A7%D9%87%D9%88
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COAP Constrained Application Protocol 
Compose Collaborative Open Market to Place Objects at your 

Service 
CSI Collective Security Intelligence 

DSRC Dedicated Short Range Communication 
DTLS Datagram Transport Layer Security 

Ebbits Enabling the Buiness-based Internet of Things and 

Services 

Elliot Experiential Living Lab for the Internet of Things 
EPoSS The European Technology Platform on Smart Systems 

Integration 

ETSI European Telecommunication Standards Institute 

IDC IDC 

IEEE Institute of Electrical and Electronics Engineers 

IERC European Research Cluster on the Internet of Things 

IETF Internet Engineering Task Force 

IoE Internet of Everything 
KAIST Korean Advanced Institute of Science and Technology 

KEM Key Exchange Mechanism 
LLAP Lightweight Local Automation Protocol 

LPWAN Low Power Wide Area Network 
MGC eMbedded devices Gateways Cloud 

MQTT Message Queuing Telemetry Transport 

MTD Managed Threat Defense 
NFC Near Field Communication 

OASIS Organization for the Advancement of Structured 

Information Standards 

OEM Original Equipment Manufacturer  
OGC Open Geospatial Consortium 

OMG Object Management Group 

OTA Over The Air 
OWASP Open Web Application Security Project 

P2M People to Machine 

P2P People to People 

PWC PricewaterhouseCoopers 

 

REST Representational state transfer 
SAHNE Self-serving Asset in Highly  Networked Enviroment 

SITP Secure Internet of Things Project 

SMCP Standard Marine Communication Phrases 
SMEPP Secure Middleware for Embedded Peer-to-Peer 

SOA Service Oriented Architecture 
SOAP Simple Object Access Protocol 

SR&O Security Research and Operations 

SSI Simple Sensor Interface 
STO Security & Trust Organization 

TCP-IP Transmission Control Protocol - Internet Protocol 
UDP User Datagram Protocol 

V2I Vehicle to Infrastructure 
V2V Vehicle-to-Vehicle 

WOA Web-Oriented Architecture 
XMPP Extensible Messaging and Presence Protocol 
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